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 ممخّص  

 تعتمد شبكات الكمبيوتر اليوـ عمى مجموعة واسعة مف الصناديؽ الوسطى لتحسيف أماف الشبكة وأدائيا وذلؾ مػف لاػ ؿ
فػ  إدارتيػا  الشبكات ىذه تمجأ. الحمؿ موازنة كذلؾو  (NATف الشبكة )ويعنا وترجمة الحماية جدار مثؿ اللادمات توفير
 قابمػة مركزيػة بيئػة تػوفر أف يمكػف التػ  (Software Defined Networks (SDN))برمجيػاً  المعرفػة الشػبكات إلػى

ذ الصػناديؽ الوسػطى كبػرام  تنف ػبحيػث  المطموبػة اللادمػة سمسػمةتحقيػؽ  لا ؿ مف المرور حركة لتوجيو تُستَلادـ لمبرمجة
( SDNفػػ ) الػػتحكـ وحػػدة كانػػت لػػو حتػػى ذلػػؾ  ومػػ  (SDN) ]1[فػػ  اهجيػػزة اافترافػػية فػػ  الشػػبكات المعرفػػة برمجيػػاً 

بسياسػة ىػذه  المسػبقة المعرفػة عػدـ فػنف معػيف )معػدات وظػائؼ الشػبكة(  وسػيط لصندوؽ مسار أففؿ تحديد عمى قادرة
 ااعتبػارب اهلاػذ لاػ ؿ مػف. عػاـ بشػكؿ الشػبكة أداء انلافػاض إلػى يػؤدي ممػا مروريػة  الاتناقػات إلػى يػؤدي قػد المعدات

 الػوزف لافيفػة توجيػو طريقػة تصػميـ سػيتـ  (SDNولاصػائص الشػبكات المعرفػة برمجيػاً ) المعػدات المسػتلادمة لاصائص
عمػى ترجمػة  وحػدة إفػافة تػتـ أي. التحػدي ىػذا لمواجيػة معػدات وظػائؼ الشػبكة لسياسػة واعيػة التكمفة حيث مف وفعالة

 وحػدة لتوجيػو" تمميحػات" إعطػاء عمػى ىػذه المعػدات لمسػاعدة (SDN) بنيػة إلػى (middle box)ط شػكؿ صػندوؽ وسػي
 .أففؿ توجيو قرارات اتلااذ يمكف حتى( REST API) التطبيقات برمجة واجية تنسيؽ ف  التحكـ

 
  أداء الشػػػػػػػػبكة  الصػػػػػػػػناديؽ الوسػػػػػػػػطى  openflowالشػػػػػػػػبكات المعرفػػػػػػػػة برمجيػػػػػػػػاً  برتوكػػػػػػػػوؿ  الكممااااااااات الم تاحيااااااااة 

 .HPE VANوحدة التحكـ 
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  ABSTRACT    
 

Computer networks today rely on a wide range of Middleboxes specialized to 

improve network security and performance by providing services such as firewall 

and network address translation (NAT) as well as load balancing. In their 

management, these networks resort to Software Defined Networks (SDN), which 

can provide a central programmable environment that is used to direct traffic by 

achieving the required service chain so that the middleboxes are implemented as 

programs in virtual machines in Software Defined Networks (SDN) [1]. However, 

even if the SDN controller is able to determine the best path for a specific 

middlebox (network function equipment), lack of prior knowledge of the policy 

of this equipment may lead to traffic jams, which leads to a significant decrease in 

network performance in general. By considering the characteristics of the used 

equipment and the characteristics of software defined networks (SDN), a 

lightweight and cost-effective routing method that is aware of the network 

functionality equipment policy will be designed to address this challenge. That is, 

a middle box is added to the SDN structure to help this equipment give "hints" to 

guide the REST API in order to make better routing decisions. 

 

 

Keywords: Software Defined Networks, OpenFlow, Network Performance, Middleboxes, 
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  مقدمة
 والوجية المصدر بيف المسار تجييزات شبكية تتوف  عمى عف عبارة( الشبكة وظائؼ معدات أو) الوسطى الصناديؽ

 شبكة بننشاء (SDN) بنية تقوـ. إلخالدفؽ  حركة سير وىندسة والترشيح الحزـ توجيو متعددة مف فمنيا وتنفِّذ وظائؼ
. توجيو البيانات طبقة عف التجييزات الشبكية ف  التحكـ طبقة فصؿ لا ؿ وذلؾ مف لمبرمجة التحكـ قابمة مركزية
 ف  التحكـ وحدات الذي يمكّف (OpenFlow) مثؿ معيف بروتوكوؿ لا ؿ مف البعض بعفيما م  الطبقتاف تتصؿ
جداوؿ التوجيو بجداوؿ تتناسب م   استبُدلت. المبدات مف شبكة عبر البيانات حزـ مسارات تحديد مف الشبكة

  فمف المبدؿ تُلاز ف( حيث Flow Tables( تدعى ىذه الجداوؿ بجداوؿ التدفؽ )OpenFlowالبروتوكوؿ الجديد )
 التدفؽ الحالية قواعد تعديؿ تقرر أف التحكـ لوحدة (  يمكفFlow Rolesومدلا ت ىذه الجداوؿ تدعى قواعد التدفؽ )

مف جداوؿ التدفؽ بالإفافة إلى  والإجراءات القواعد أو إزالة أو تعديؿ إفافة طريؽ عف تدفؽ جديدة قواعد نشر أو
 (IP) وعناويف (VLAN) و (Ethernet) مثؿ المطابقة حقوؿ مف واسعة مجموعة (OpenFlow) يوفر بروتوكوؿ ذلؾ

إسقاط  مثؿ التوجيو إعادة إجراءات مف متنوعة مجموعة الت  يدعميا عمى الإجراءات أنواع وتشتمؿ إلخ  المنافذ وأرقاـ
عادة (VLAN) ع مات وتطبيؽ الحزـ  إلى توجييا أو إعادة معينة (Switchesمبدات ) منافذ إلى توجيو الحزـ وا 

 إعادة لاوارزميات باستلاداـ الشبكة ف  التحكـ (OpenFlow) بروتوكوؿ لا ؿ مف التحكـ  بمعنى آلار يمكف وحدات
 .الملاصصة التوجيو
 النظػػػػػرة عمػػػػػى والتػػػػػ  تحػػػػػافظ كبيػػػػػرة بدرجػػػػػة لمبرمجػػػػػة والقابمػػػػػة بيئػػػػػة الشػػػػػبكات المعرفػػػػػة برمجيػػػػػاً  فػػػػػ  حتػػػػػى أنػػػػػو ن حػػػػػظ
وظػػػػػػائؼ الشػػػػػػبكة لمعػػػػػػدات  المعروفػػػػػػة غيػػػػػػر السياسػػػػػػات بسػػػػػػبب اهداء الاتناقػػػػػػات بعػػػػػػض نشػػػػػػيد فقػػػػػػد  لمشػػػػػػبكة العامػػػػػػة

 حيػػػػث مػػػػف وفعالػػػػة الػػػػوزف لافيفػػػػة توجيػػػػو طريقػػػػة بتصػػػػميـ نقػػػػوـ اهمػػػػر ىػػػػذا ولمعالجػػػػة  المسػػػػتلادمة فػػػػمف ىػػػػذه الشػػػػبكة
معػػػػدات وظػػػػائؼ الشػػػػبكة )الصػػػػناديؽ  لاصػػػػائص فػػػػ  النظػػػػر لاػػػػ ؿ مػػػػف الوسػػػػيط الصػػػػندوؽ ومدركػػػػة لسياسػػػػة التكمفػػػػة

 (.SDN) و الوسطى(
 إحصػائيات مػف ااسػتفادة لاػ ؿ مػف (switch memory capacityالمبػدؿ ) ذاكػرة سعة محدودية اً فأي ااعتبارب أُلِاذَ 
 دراسػة لاػ ؿ مػف. الػذاكرة مػف المبػدات تنفػد عنػدما حػذفيا أو إفػافتيا يجػب التػ  القاعػدة لتحديد (OpenFlow) تدفؽ
 المعػػدات صػػندوؽ تصػػميـ فػػنف الحاليػػة ؽائبػػالطر  مقارنػػةً  أنػػو يظيػػر  (Mininet باسػػتلاداـ) المحاكػػاة عمػػى والقائمػػة اهداء

 النطػاؽ عػرض اسػتلاداـ تقميػؿ طريػؽ عف ( وذلؾSDN) تدعـ الت  اهنظمة ف  أففؿ أداء إلى يؤدي المقترح الوسيطة
 .التحميؿ موازنة أنظمة ف  الإنتاجية زيادة وكذلؾ الكم  ااستجابة وقت تقميؿ أو الحماية  جدار أنظمة ف  لمشبكة الترددي

 
 أىمية البحث وأىدافو  

صندوؽ وسط  فمف  وتنفيذ تطبيؽ لا ؿ مف لمشبكات المعرفة برمجياً  الكم  اهداء تحسيف ىو البحث ىذا مف اليدؼ
 التحميؿمَنِ  و  المتحكـ واستقرار أففؿ أداء لمحاولة تحقيؽ المتحكـ  فمف المقترح الصندوؽ الوسط  سيُنَفَذ. الشبكة
إلى  وكؿ ذلؾ سيؤدي أثناء وف  واستلاداـ طوبولوجيا الشبكة  لمتوعية وتحديد مقاييس استلاداـ ذلؾ  عمى ع وة. الزائد
 .ديناميكياً  أُنشِأَتبننشاء تدفقات فمف مسارات  ذلؾ ؽحقَ سيُ . الت  تعتمد عمى عدد كبير مف المبدات البيئات ف  اهداء زيادة
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 فصل مستوى التحكم عن مستوى البيانات في الشبكات المعرفة برمجيا   1الشكل 

  طرائق البحث ومواده
فافةأداء ىذا النوع مف الشبكات   وكذلؾ دراسة برمجياً الشبكات المعرفة يبدأ ىذا البحث بنجراء دراسة مرجعية عف   وا 

تسجيؿ النتائ  ومقارنتيا م  نتائ  اهداء دوف استلاداـ ثـ ومف   صندوؽ وسط  الى بنية الشبكة المستلادمة ف  الدراسة
 (SDN) مبدات اطوبولوجي مف سمسمة لبناء (Mininet v2.2) استُلادِ َـ التصميـ المقترح ولتقييـ الصندوؽ الوسط .

ولمعدات وظائؼ  SDN مبدات لمفاىاة (OpenvSwitch OVSو ) معدات وظائؼ الشبكة شكؿ عمى والمفيفات
 الشبكة نستلادـ تحكـ ( أما بالنسبة لوحدةHAProxy) و (Linux: iptables) عمى نعمؿ الشبكة التقميدية والبرمجية

(HPE VAN Controller.) 
 ( Openflow( وبروتوكول )SDNالشبكات المعرفة برمجياً )

لذلؾ  .]2[( 1)الشكؿ  الشبك  عمى نفس الجياز التقميدية بنحكاـيقترف مستوى البيانات ومستوى التحكـ ف  الشبكات 
تطوير تطبيقات جديدة والتعديؿ ف  سموؾ اهجيزة الموجودة ميمة صعبة لمغاية. تتغمب يكوف  ف  الشبكات التقميدية

إلى موق  مركزي. الشبكية عمى ىذه المشاكؿ عف طريؽ نقؿ منطؽ التحكـ مف اهجيزة  [3]الشبكات المعرفة برمجياً 
 Network)ظاـ تشغيؿ الشبكة أو ن (SDN Controller) متحكـ الشبكة المعرفة برمجياً  يسمى منطؽ التحكـ المنقوؿ

Operating System (NOS)) الشبكات المعرفة . ويكوف لدى المتحكـ رؤية عامة لمشبكة بالكامؿ لذلؾ باستلاداـ
 يمكف إدارة وظائؼ الشبكة بطريقة فعالة جداً. برمجياً 

 الشػػػػػػبكة زوجيػػػػػػا المػػػػػػتحكـىػػػػػػو بروتوكػػػػػػوؿ قياسػػػػػػ  لتػػػػػػوفير اتصػػػػػػاؿ بػػػػػػيف والػػػػػػذي  (OpenFlowبروتوكػػػػػػوؿ )يسػػػػػػتلادـ 
ومػػػػػتحكـ مسػػػػػتوى البيانػػػػػات. الشػػػػػبكية تسػػػػػمية جيػػػػػزة بينمػػػػػا يطمػػػػػؽ عمػػػػػى اهالػػػػػتحكـ مسػػػػػتوى  المػػػػػتحكـسػػػػػمى حيػػػػػث ي [4]
(Openflow) إمػػػػػا تفػػػػػاعم  نيػػػػػ  القػػػػػرار المبػػػػػدؿ حيػػػػػث يكػػػػػوفبواسػػػػػطة  يُنَفػػػػػذالمسػػػػػؤوؿ عػػػػػف تحديػػػػػد أي إجػػػػػراء  وىػػػػػ 
(Reactive)  أو استباق (Proactive). 

بػػػدؿ ا يعػػػػرؼ كيفيػػػػة التعامػػػػؿ مػػػػ  تمػػػػؾ لمافػػػػ  حػػػػاؿ كػػػػاف بػػػػدؿ  مال إلػػػػىحزمػػػة العنػػػػدما تصػػػػؿ الػػػػني  التفػػػػاعم   حسػػػب
فػػػػػػ  جػػػػػػدوؿ تػػػػػػدفؽ  (flow-entry) تػػػػػػدفؽمػػػػػػدلاؿ الالمسػػػػػػؤوؿ عػػػػػػف إدراج المػػػػػػتحكـ الحزمػػػػػػة إلػػػػػػى  سيُرسػػػػػػؿ  الحزمػػػػػػة

 . (OpenFlow)باستلاداـ بروتوكوؿ  بدؿمال
تحكـ المتصاؿ م  اا بدؿميفقد ال عندما بالنتيجة المتحكـعمى قرار  بدؿ يعتمد كمياً مال العيب الرئيس  ليذا الني  أف   إف  

 فننو ا يمكف التعامؿ م  تمؾ الحزمة.
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 ىذا الني  يتغمبوف    بدؿمكؿ لتدفؽ الالدفؽ ف  جداوؿ مدلا ت بمؿء  يبدأ المتحكـف  الني  ااستباق   بينما 
 عطؿ حركة المرور.ي ا ذلؾ تحكـ فنفالمتصاؿ م  ف  حاؿ فقداف اا ون  أحيث  الني  التفاعم  ف  القِصر الموجودعمى  المبدؿ

 الشبكات المعرفة برمجياً  ىو أف لمشبكات الني  التقميديالت  تتميز فييا عف  لمشبكات المعرفة برمجياً المزايا الرئيسية 
بالإدارة سمح تالتشغيؿ و الاتبار سرعة ونشر تطبيقات جديدة ف  شبكة حقيقية  والحد مف رأس الماؿ ونفقات بسمح ت
 بدؿ.مكؿ الل مركزيةال

 النظام بنية
معدات وظائؼ الشبكة  سياسات لترجمة" الوسطى السياسة مترجـ" تسمى وحدة تفميف ف  اهساسية الفكرة تتمثؿ 

 التحكـ وحدة بواسطة (OpenFlow) مبدات ف  تثبيتيا يمكف بحيث (REST API) نموذج إلى )الصناديؽ الوسطى(
 وجود اعتبرنا فعاؿ  بشكؿ النظاـ أداء بتحسيف فكرتنا قياـ كيفية لشرح. كمييما إلى المستندة اهمامية السياسات لتحديد
 .التحميؿ وموازنات الحماية جدار: الوسطى ف  الشبكة الصناديؽ مف نوعيف
 دار الحمايةج 1.2
 بيا موثوؽ دالامية شبكة بيف موجوداً  يكوف ما وعادة  اهجيزة أو البرام  إلى يستند شبكة أمف نظاـ ىو الحماية جدار
 سبيؿ عمى. القواعد مف مجموعة إلى استناداً  والصادرة الواردة الشبكة مرور حركة ف  تتحكـ( لاارجية) ألارى وشبكة
 افترض. اهمف لفماف والصادرة الواردة المرور حركة كؿ بتصفية الشبكات مركز يقوـ قد مؤسسة ما  شبكة ف  المثاؿ
 إلى تصؿ ثـ التوجيو أجيزة ببعض الحزمة ىذه ستمر. الإنترنت إلى آمنة غير تعد حزمة إرساؿ يريد مف ىناؾ أف الآف
 .النياية ف  تسقط ثـ الحماية  جدار قواعد مجموعة ف  قاعدة م  وتتطابؽ الحماية جدار
 الحزـ إسقاط فيمكف مسبقاً  المعمومات تقديـ مف الحماية جدراف تمكنت إذا بيئة الشبكات المعرفة برمجياً  ف  ذلؾ وم 

 ولكف  [5]" الحماية جدار ترحيؿ" ىو الممكنة اهساليب أحد. ومواردىا لمشبكة الترددي النطاؽ توفير نتيجةوبال مسبقاً 
 عمى يحافظ أف يمكف (OpenFlow) مبدؿ أف حقيقة مف ااستفادة ى  فكرتنا. والموارد الوقت حيث مف مكمؼ ىذا
 .التطبيؽ حركة تدفؽ حالة

 جدار قواعد تتكوف ( OpenFlow) مبدات ف  وتثبيتيا الحماية جدار قواعد لترجمة تطبيؽ الني  المقترح ىو تقديـ
جراء  MAC عنواف الوجية  منفذ الوجية  عنواف المصدر  منفذ المصدر  عنواف البروتوكوؿ : أجزاء 7 مف الحماية  .الحزـ وا 
 ىذا يألاذ. (REST API) التطبيقات برمجة واجية إلى (iptables) قواعد ترجمة كيفية عف مثااً  1الجدوؿ  يوفح
 والوجية المصدر عناويف عمى بناءً  الحزـ تحظر أو تقيد والت  الجنسية  عديمة الحماية جدراف فقط ااعتبار ف  العمؿ

 عمى ليست الجنسية عديمة الحماية جدراف آلار بمعنى الشبكة اتصاات تشغيؿ حالة أُىممت. اهلارى الثابتة القيـ أو
 مرور حركة ألارى مراقبة ناحية مف الحالة ذي الحماية لجدار ويمكف المنلاففة البيانات أو المرور حركة بأنماط معرفة
 ميمة سمات وحفظ( UDP اتصاات أو TCP تدفقات مثؿ) الشبكة حالة اتصاات بتتب  آلار إلى طرؼ مف الشبكة
 مف جزء ويمكف أف تكوف اهصم  الحماية جدار بواسطة لتُعال  القواعد مف اهنواع ىذه ترؾتُ . الذاكرة ف  اتصاؿ لكؿ

 .المستقبمية الدراسات
 مثال عن ترجمة قواعد جدار الحماية الى لغة واجية برمجة التطبيقات 1جدول 

 حقول واجهة برمجة التطبيقات IPأوامر جدول  

 p Nw-proto- البروتوكوؿ

 s Src-ip- عنواف المصدر
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 sport Tp-src- منفذ المصدر

 d Dst-i- عنواف الوجية

 dport Tp-dst- منفذ الوجية

 MAC -MAC-source Src-macعنواف 

 j action- الإجراء

 موازف الحمؿ 1.3
 وف  موازف الحمؿ عند إلييا ترسؿ الت  اللاوادـ حوؿ معمومات عمى عادةً  يحتوي متلاصص جياز ىو الحمؿ موازف
 اللامفية اللاوادـ مف مجموعة عبر بالتساوي الحمؿ وتوزي  اللاادـ صحة مراقبة عف مسؤولة تكوف االاتناؽ نقاط ف 
 أو لملاوادـ عنو الإب غ تـ الذي الحمؿ عمى التوجيو يعتمد قد  (اللاوادـ تجم  أو اللاوادـ مزرعة باسـ أيفًا المعروفة)

 موازنات تألاذ ا عادةً  عشوائ  ولكف الاتيار ببساطة أو المستديرة الجولة أو المحتوى موق  أو ااستجابة أوقات أقصر
 وجدولة الشبكة معمومات عمى لمحصوؿ الشبكات المعرفة برمجياً  الني  المقترح يستلادـ. الشبكة حالة الحالية الحمؿ

 الحمؿ موازنة هف نظرًا تعقيدًا أكثر اهمر ىذا فنف ذلؾ وم . واللاادـ الشبكة تحميؿ مف كؿ عمى بناءً  لملاوادـ الطمبات
 كتطبيؽ( Aster*x باسـ الآف المعروؼ) ( Plug-n-Serve) برنام اُقتُرِحَ و  المرور بيندسة وثيقًا ارتباطًا ترتبط عادة

 والمسار إليو التوجيو سيتـ الذي اللاادـ التحكـ وحدة تقرر   الطمب وصوؿ عند (SDN/OpenFlow) لػ المرور ىندسة
 عمى (Aster*x) يحتوي. اللاوادـ عمى والتحميؿ الشبكة وازدحاـ الشبكة اطوبولوجي عمى بناءً  القراريُتَلاذ و . المقابؿ
 باستلاداـ التدفؽ مسارات التدفؽ مدير يدير. المفيؼ ومدير الشبكة ومدير التدفؽ مدير: رئيسية وظيفية وحدات ث ث

 بشكؿ التبديؿ واستع مات الشبكة ىيكؿ بمعمومات مدير الشبكة يحتفظ الملاتارة  بينما الحمؿ موازنة جدولة لاوارزمية
 التقارير ويرسؿ النظاـ  ف  واهحماؿ اللاوادـ جمي  حالة المفيؼ مدير تتب اارتباط  وي استلاداـ عمى لمحصوؿ دوري
 وحدة بننشاء ببساطة سيقوـ الني  المقترح الفردية  لملاوادـ المفيؼ مديري يتطمب ىذا أف ن حظ. التدفؽ مدير إلى

 التحكـ لوحدة يمكف لذلؾ . ]6[الحالية الحمؿ موازنات مف اللاادـ حالة عمى لمحصوؿ موازف الحمؿ سياسة لترجمة
 2الجدوؿ  ويقدـ الحال   الشبكة تحميؿ عمى بناءً  لمطمب لاادـ الاتيار ثـ الحال  لمطمب المناسبة اللاوادـ تحديد

 IP عناويف تحديد حيث يمكف. لغة واجية برمجة التطبيقات إلى وترجمتيا (HAProxy) مف المستلارجة المعمومات
رساليا إلى اللاوادـ وتجمعات الظاىرية  ذلؾ  وم . (REST API) باستلاداـ واجية برمجة التطبيقات التحكـ وحدة وا 

 تحميؿ عمى بناءً  التحكـ وحدات ف  الحمؿ موازنة لاوارزمية لتنفيذ إفاف  جيد بذؿ تتطمب الجدولة لاوارزمية فنف
 .المحتمؿ الشبكة وازدحاـ اارتباط واستلاداـ الطمب نوع ذلؾ ف  بما والشبكة  اللاادـ

 
 مثال عن ترجمة سياسة موازن الحمل  2جدول 

 HAproxy حقول واجهة برمجة التطبيقات 

 Stats uri Address (Vip) لموازن الحمل IPعنوان 
 server Address (member) حقيقي للخادم IPعنوان 

 balance Implem. at HPE-VAN controller خوارزمية الجدولة المستخدمة
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 النتائج العممية
 Mininetالمحاك   1.4

(Mininetى ) مف جياز كمبيوتر واحد بسيط والمؤلفة و المحاك  المستلادـ لنشر الشبكات الكبيرة عمى الموارد المحدودة
 برمجياً وبروتوكوؿالشبكات المعرفة  كؿ مف لتمكيف البحوث ف  ىذا المحاك  أنشئوقد   جياز افتراف عمى أو 
(OpenFlow)  يسمح المحاك  و(Mininet)  فمفبتشغيؿ الكود غير المعدؿ بشكؿ تفاعم  عمى أجيزة افترافية 

ىو أسرة االاتبار  (Mininet)منصة عف عية بتكمفة منلاففة جداً. والبديؿ يوفر الم ئمة والواقو   بسيط حاسبجياز 
المحاكاة  وىو اللايار الآلار استلادمناعف ذلؾ  بداً و   مكمفة لمغاية يادقيقة ولكنالسريعة و ال( Hardware) العتادية

(simulatorالت  تكوف رلايصة جداً ولكف ف  بعض اهحياف بطيئة )  وباستلاداـ   البرمجية وتتطمب تعديؿ التعميمات
(Mininetتـ فماف ) اهداء وقابمية التوس .ف  دقة وال سيولة ااستلاداـ 
جراء االاتبار عمييا بسيولة  حجـ كبير جداً  ذات طوبولوجيالامؽ ب (Mininetمنصة )سمح ت تصؿ إلى آاؼ العقد وا 

كما تتفمف واجية برمجة تطبيقات  بسيطة جداً  (command line) لتنفيذ اهوامر السطرية لدييا أدواتو [. 7]جداً 
(API) .سمحوي (Mininet)  (.2الشكؿ ) المعرفة برمجياً بسيولةلممستلادـ لامؽ وتلاصيص وتبادؿ والاتبار الشبكات 

 
 Mininetمحاكاة شبكة حقيقية عمى منصة  2الشكل 

 لتطبيؽ التجارب العممية. 3الشكؿ  استلادمنا جياز حاسب يحمؿ المواصفات الموفحة
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 ستخدم في تطبيق التجارب العمميةاز الحاسب الم  جيالمواص ات ال نية ل  3الشكل 

 مخصصة اإنشاء طوبولوجي 6.1.1

[. عمى سبيؿ المثاؿ لامؽ طوبولوجيا ملاصصة 8]( Mininet)ملاصصة باستلاداـ  طوبولوجيايمكف بسيولة إنشاء 
وبالمثؿ يمكف   [9يثوف ]اب كود( يحتاج فقط كتابة بفعة أسطر مف 4)الشكؿ  / ولامسة مفيفيف2تحوي مبدؿ عدد/

 ستمررالت   البارامتراتإلى  الطوبولوجيا استناداً  ىذهتكويف  يمكف أيفاً و مرنة وقوية.  معقدة جداً شبكة بسيولة إنشاء 
عادة استلاداـ تمؾ الطوبولوجيا   متعددة.تجارب ف  إلييا  وا 

 

 
 Mininetإنشاء طبولوجيا مخصصة في  4الشكل 

 الحماية جدار 1.5
 عمى عقدة كؿ تحتوي طوبولوجيا  كؿ ف  امتداد 14و عقدة 14 الػ ذات الإنترنت شبكة اطوبولوجي ف  النظر يتـ

 الحركة مقدار هف نظراً  اافترافية القيـ إلى رابط كؿ وحُمّؿَ  الترددي النطاؽ عرضعُيّفَ  لقد. بيا متصميف مفيفيف
 المصدر  منفذ ممصدر الشبكة ل عنواف ملاتمفة  بروتوكوات باستلاداـ الاتبار حزـأُرسمت . السيناريو ىذا ف  فئيؿ
 عندما ا أـ المرجوة النتيجة عمى الحصوؿ نستطي  كنا إذا ما ونرى ذلؾ إلى وما الوجية  منفذ موجية الشبكة ل عنواف
 عناويف الشبكة. جداوؿ باستلاداـ الحماية جدار قواعد حُددت ثـ. الحماية لجدار معينة قواعد م  تتطابؽ
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 إرساؿ بيف) ااستجابة وقت وقيسَ  عشوائ  بشكؿ مرور حركة أُنشئت المحددة  الحماية جدار قواعد مجموعة باستلاداـ
 لكؿ ملاتمفة حماية جدار قواعد ف مفيتمجموع باستلاداـ طريقتنا نلاتبر(. المُسقطة الحزمة أو استجابة وتمق  حزمة

 يمكف. الحماية جدار لتمرير لرزمة 0.8 ااحتماؿ متوسط بشرط ااستجابة  وقت متوسط عمى لمحصوؿ طوبولوجيا
 جدار إلى وصوليا بعد إسقاطيا مف بداً  الفور عمى الحماية جدار ف  "Dropped" لقاعدة المطابقة الحزـ تجاىؿ
 فنننا  ممتمئاً  التدفؽ جدوؿ يكوف عندما. التدفؽ لجدوؿ الذاكرة سعة محدودية مراعاة أيفاً  يمكننا ذلؾ  مف بداً . الحماية

 يوفح. لذلؾ وفقًا استبداليا المراد القواعد نلاتار ثـ قاعدة  لكؿ التطابقات عدد لتحديد التدفؽ إحصائيات نستلامص
 أففؿ أداء تحقؽ تزاؿ ا طريقتنا فنف التدفؽ  جدوؿ ف  القواعد مف٪ 50 تفميف يمكف ا عندما حتى أنو 5 الشكؿ
 .الحماية جدار عف شيئاً  تعرؼ ا التحكـ وحدة كانت لو مما

 نتائ  دراسة الحالتيف الآتيتيف: 5نُظير ف  الشكؿ 
 الحالة العادية "Normal" الوصمة استلاداـ 0.03 وتبايف 0.8 بمتوسط موحداً  توزيعاً  استلادمنا فييا. 
 اانحراؼ حالة "Skew"  توزي  استلادمنا (Zipf)  اانحراؼ " نوع يشير  0.8 متوسط مskew" 

 .لمغاية مففمة اللاوادـ ىذه فنف وبالتال  ألاؼ  حمؿ تحت اللاوادـ بعض وجود إلى
 لذلؾ ثقيؿ  عبء تحت اللاوادـ جمي  هف" Normal" اللاادـ تحميؿ نوع تحت أففؿ بشكؿ النظاـ المقترح يعمؿ

 .االاتيار عمى الشبكة حالة تسيطر
 

  
 في خوادم عالية الاستخدام أفضلتوضيح احتمالية تقديم خدمة  5الشكل 

 

 عندما. الحزمة وصوؿ معدؿ نفس ف  الطمبات مف ملاتمفة أنواع تحت ااستجابة زمف متوسط 6بينما يوفح الشكؿ 
 أف حيف ف  جيداً  أداء النظاـ المقترح يظؿ اازدحاـ  زيادة احتماؿ أي الترددي  النطاؽ عرض عمى الطمب يزداد

 .فعيؼ أداء ذات تكوف اافترافية التوجيو مسارات ذات اهصمية الحمؿ موازنات
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 يوضح مقارنة بين أنواع طلبات مختلفة بالنسبة لزمن الاستجابة 6الشكل 

 الحمؿموازف  1.6
ولكف   7موفحة ف  الشكؿ  اً مفيف 16و بداً م 20 مف تتكوف( Mininet) ـاستلادبا مستويات ث ثة مف شجرةأنشأنا 

 النطاؽ عرض لاففنا ببساطة لذلؾ الثانية ف  تجيجابي 1 إلى تصؿ سعة فقط يدعـ( Mininetمف ) 2.2 الإصدار
مف و   Mbps 200 إلى التجميع  بدؿالم إلى اهساس  مبدؿال مف الترددي النطاؽحددنا  لقد. وصمة لكؿ الترددي
 نظراً و  .والمفيفيف الحافة تمبدا بيف Mbps 50 الترددي النطاؽ وفبط Mbps 100 إلى الحافة إلى التجمي  مبدؿ
 الشبكة حالة سيطرة عدـ لفماف الثانية  ف  طمب 1500 يكوف بحيث اللاوادـ لادمة معدؿ صُم َـ  الوصمة سعة لتقميؿ
 .عشوائ  بشكؿ اللامفية ف  العمؿ عبء لتوليد مفيؼ كؿ عمى (iPerf)شغمنا . ااستجابة زمف عمى
 

 
 يوضح شبكة ذات معمارية الشجرة من ثلاثة مستويات 7الشكل 

 

 وقت ومتوسط الطمب للادمة أففؿ لاادـ عمى العثور احتماؿ: أساسية مقاييس ث ثة عمىف  ىذه التجربة ركزنا و  
: لتقييمنا رئيسية أنواع ث ثة تـ الاتيار. النتائ  عمى تؤثر أف يمكف الت  العوامؿ مف العديد ىناؾ. والإنتاجية ااستجابة

 ونوع  (الطمب معدؿ) الحزمة وصوؿ ومعدؿ  (زائداً  اللاادـ تحميؿ كاف إذا ما إلى يشير الذي) اللاادـ تحميؿ نوع
 المقترحة ةطريقال قارنا(. ملاتمطًا أو الحساب ف  مكثفًا أو مرتفعاً  الترددي النطاؽ عرض يكوف أف يمكف الذي) الطمب

 .التحكـ وحدة ف  المستلادمة اهصمية بالطريقة
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عند  الزجاجة عنؽ اهصمية الحمؿ موازنة طريقة وتواجو الطمبات مف ملاتمفة أنواع تحت معدؿ التدفؽ 8 يوفح الشكؿ
 الني  فنف نفسو الوقت وف  التوجيو  مسار تلاتار وا فقط اللاادـ تحدد إنيا حيث الثانية ف  ميغابت 15 معدؿ التدفؽ
 .المقاس المدى عمى ثابت سموؾ إلى المقترح يؤدي

 
 مقارنة أنواع طلبات مختلفة بالنسبة لمعدل التدفق 8الشكل 
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