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  ABSTRACT    
Securing the connection in IoT devices is an important research focus, Constrained 

Applications Protocol (CoAP) has received high attention as many IoT applications depend 

on it, but it suffers from some security vulnerabilities. Several protocols have been 

developed to protect CoAP, the most famous one is DTLS, which unfortunately imposes a 

great burden due to the limitations imposed on the capabilities of IoT devices. To 

overcome this problem, an alternative to DTLS protocol has recently been proposed. which 

consists of two novel protocols working side by side, the first one is Object Security for 

Constrained RESTful Environments (OSCORE) which provides authenticated encryption 

for the payload data, and the second is Ephemeral Diffie-Hellman Over COSE (EDHOC) 

which provides the symmetric session keys required for OSCORE. These protocols are 

relatively new and have few implementations. 

This paper presents an implementation of EDHOC with OSCORE for CoAP protection 

under Contiki-NG OS, which is widely used for IoT restricted devices. The performance 

evaluation of the implementation is depicted on the Cooja simulator by comparing it with 

CoAP without protection from one hand and the use of DTLS from the other hand. The 

evaluation and comparison are effected in terms of latency and throughput. The results 

showed that the current implementation achieves key exchange for OSCORE protocol, and 

achieves the required protection for CoAP protocol, and gives lower latency and higher 

throughput compared to using DTLS.  
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 Contiki-NGفي نظام التشغيل  OSCOREو 

  *رضوان دنده د.
 أحمد محمود أحمد ** د.
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 (2202 / 5 /22ل لمنشر في ب  ق   . 2022/  2/  20تاريخ الإيداع )
 

 ممخّص  
جيزة إنترنت الأشياء من المحاور البحثية الميمة، حظي بروتوكول التطبيقات المقيدة يعتبر تأمين الاتصال في أ

(CoAP عمى اىتمام عالٍ حيث تعتمد العديد من تطبيقات إنترنت الأشياء عميو، ولكنو يعاني من بعض الثغرات )
، لكن العبء DTLSتوكول أشيرىا برو  CoAPالأمنية. من ىنا تم تطوير العديد من البروتوكولات لحماية بروتوكول 

لمتغمب عمى ىذه  الذي يفرضو ىذا البروتوكول كبير نسبة لمقيود المفروضة عمى امكانيات أجيزة إنترنت الأشياء.
يعملان جنباً إلى جنب، الأول ىو  . يتكون ىذا البديل من بروتوكولينDTLS لبروتوكولاقتراح بديل حديثاً المشكمة، تم 

 Ephemeral الثاني الذي يوفر تشفيرًا مصدقًا لبيانات الحمولة و و ( OSCOREقيدة )المالكائن لمبيئات أمان 
Diffie-Hellman Over COSE(EDHOC)  لـ  المطموبة مفاتيح الجمسةوالذي يوفرOSCORE . ىذه

 البروتوكولات جديدة نسبياً وتوجد تطبيقات قميمة عمييا.
عمى نظام تشغيل  CoAPلحماية بروتوكول  OSCOREول مع بروتوك EDHOCيقدم ىذا البحث تحقيق لبروتوكول 

Contiki-NG  المستخدم بكثرة للأجيزة المقيدة في إنترنت الأشياء. ومن ثم تقييم الأداء عمى محاكيCooja  من
كحماية من جية  DTLSمن دون حماية من جية واستخدام بروتوكول  CoAPخلال المقارنة مع استخدام بروتوكول 

ة السيناريوىات من حيث التأخير والإنتاجية، حيث أظيرت النتائج أن التحقيق الحالي يحقق تبادل أخرى. تمت دراس
، ويعطي تأخير أقل و إنتاجية CoAPكما أنو يحقق الحماية المطموبة لبروتوكول  OSCOREالمفاتيح لبروتوكول 

 .DTLSأعمى مقارنة مع الحل الذي يعتمد عمى استخدام 
 

أمن رزم بيانات طبقة النقل، أمان الكائن ، حماية ،، بروتوكول التطبيقات المقيدةالأشياء إنترنت الكممات المفتاحية:
 .لمبيئات المقيدة
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 :مقدمة
. عبر الانترنت تواصل مع بعضيا البعضالمقيدة والتي يمكن أن ت الأشياءمن  إلى شبكة( IoTيشير إنترنت الأشياء )

 ازلطبيق الجديدة، عمى سبيل المثال المباني الذكية وأتمتة المنشآت والمنلى العديد من سيناريوىات التوالذي أدى إ
وشبكات الكيرباء الذكية والنقل الذكي. العديد من أجيزة إنترنت الأشياء، والتي تسمى العقد، ىي وحدات ذات موارد 

شبكة  اتصالاترد مقيدة إلى والطاقة )إذا كانت تعمل بالبطارية(. يؤدي وجود موا المعالجةمحدودة مثل الذاكرة وقوة 
من أجل التعامل مع ىذا، تميل العقد المقيدة بالموارد إلى  .مقيدة بسبب فقدان القنوات وعرض النطاق الترددي المحدود

اعتماد نموذج اتصال غير متزامن ومتقطع، أي أنيا تتعامل مع حركة مرور الشبكة وفقًا لمفترات الزمنية 
لطاقة، يمكن أن تصبح العقد غير متصمة بالإنترنت )السكون(، بين فترتين زمنيتين نشطتين، لاستلام. لتوفير االلإرسال/

كوسطاء لتمكين  (proxy)لإدارة ىذه القيود، يتم استخدام الوكلاء  مما يؤدي إلى إطالة عمر البطارية بشكل كبير.
بات من عقد الزبون وتخزين الوصول إلى عقد المخدم الغير متصمة بشكل دائم، عن طريق إعادة توجيو الطم

 .[1]ريثما يعود المخدم إلى حالة النشاط  الاستجابات المرتبطة مؤقتاً 
مع  والذي يعتبر من أىم بروتوكولات طبقة التطبيقات في إنترنت الأشياء CoAPبروتوكول التطبيقات المقيدة تم تطوير 

استخدام عقد الزبون والمخدم. وليذه الغاية، يعتبر  تتطمب معظم التطبيقات اتصالات آمنة بين دعم استخدام الوكلاء.
 DTLS. ينشئ بروتوكول CoAPلـ        لتحقيق اتصال آمن  طريقة DTLS رزم بيانات طبقة النقلبروتوكول أمن 

، ويوفر بذلك أماناً من UDPقناة آمنة في طبقة النقل عبر بروتوكولات مخطط بيانات غير موثوق بيا مثل بروتوكول 
المشفرة  CoAPبالكامل. وبما أن الوكلاء غير قادرين عمى قراءة رسائل  CoAPحماية رسائل بروتوكول خلال 

عند الوكيل، بحيث يمكن لموكيل قراءة البيانات اللازمة من  DTLS، يجب أن تنتيي قناة DTLSباستخدام بروتوكول 
بدلًا من  واحدة مباشرة بين الزبون والمخدم. DTLSلتحقيق خدمات الوكيل. وبالتالي لايمكن انشاء قناة   CoAPرسالة 

وىذا بدوره   ،ذلك، يجب إنشاء أول قناة آمنة بين الزبون والوكيل، ومن ثم انشاء قناة آمنة ثانية بين الوكيل والمخدم
 ، حيثCoAPأولًا من الضروري أن يقوم الوكيل بإجراء معالجة أمنية مزدوجة لرسائل  :التاليين القيدينيؤدي إلى 

، ومن ثم إعادة تشفير نفس الرسالة لتسميميا عمى DTLSيتوجب عميو فك تشفير الرسالة المستممة من الزبون عمى قناة 
. ثانياً، يمزم أن يكون الوكيل موثوقاً بو، لأنو قادر عمى الوصول رلممخدم، مما يؤثر عمى الأداء بشكل كبي DTLSقناة 

لواضح أن فرض مثل ىذا الحد من الثقة في الوكلاء ومقدمي الخدمات من ا .CoAPرسائل حمولة الكامل إلى محتوى 
الذين يقومون بتشغيميم يؤدي إلى كشف غير ضروري ومفرط لمبيانات، والذي بدوره يخمق فرصاً لمتلاعب بيا ويثير 

 .[1] بسيولة تداعيات الخصوصية
 (OSCORE)ان الكائن لمبيئات المقيدة بروتوكول أم اطلاق 2012في عام لمتغمب عمى ىذه المشكلات بكفاءة، تم 

نيج طبقة التطبيقات لحماية الرسائل استناداً إلى أمان الكائن،  OSCORE. يتخذ بروتوكول IETF [2]من قبل 
في طبقة التطبيقات. وبالتالي يوفر اتصال آمن من  CoAPويحمي بشكل انتقائي أجزاء معينة من رسالة بروتوكول 

بينما يمكن  CoAPبشكل خاص تشفير بعض الأجزاء من رسالة يمكن بون والمخدم. طرف إلى طرف بين عقد الز 
ىذه الطريقة استخدام الوكلاء غير الموثوق بيم، والتي لاتزال تمكن المصادقة عمى الأجزاء الأخرى وحماية تكامميا. 

ؤدي بدوره إلى تخفيف وىذا ي ،CoAPقادرة عمى أداء الميام المقصودة دون الاطلاع عمى محتويات حمولة رسالة 
تيديدات الخصوصية التي يمكن أن يستغميا الوكلاء، وبالتالي الحفاظ عمى المجال الشخصي لممستخدمين البشريين 

 . [3]المتعمق بالمعمومات المتبادلة والعمميات التي تنفذىا نقاط النياية المتصمة
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 OSCOREيمكن استكمال  ،pre-shared keyفي تحقيقو عمى مفاتيح مولدة مسبقاً  OSCOREبروتوكول يعتمد 
لاشتقاق مفاتيح  COSEستخدم تنسيق رسالة بروتوكول تبادل مفاتيح غير متماثل يىو و  ،EDHOC [4]بروتوكول ب

بالإضافة إلى ذلك، من أجل أن  بشكل متماثل. OSCOREالتشفير التي يمكن استخداميا بعد ذلك لتشفير رسائل 
فإنيما يستفيدان من تنسيقات التشفير المنخفضة  ،ن تمامًا للأجيزة والشبكات المقيدةيكون كلا البروتوكولين مناسبي

 .CBOR (COSE) [6]وتوقيع وتشفير كائن ، [5] (CBOR)التمثيل الثنائي الموجز 
 الدراسات المرجعية:

أكثر الدراسات كانت  يوجد الكثير من الدراسات المرجعية التي اىتمت بموضوع الحماية لبروتوكول التطبيقات المقيدة.
وتقييم أداءه والعبء الذي يفرضو وخاصة أن حجم الرسائل الصادرة عنو كبير نسبياً  DTLSتعتمد عمى بروتوكول 

قترحاً م [7]البحث قدم   .وغير مناسب في حال السيناريوىات التي تكون فييا الأشياء غير موصولة بشكل دائم بالطاقة
مصمم لتمييز  IoTفي نظام  DTLSام بروتوكول أمن رزم بيانات طبقة النقل باستخد CoAPلحماية البروتوكول 

تحميل البنية المقترحة من قام البحث في البداية ب  .المقدمة من قبل السحابة OpenCVالوجوه مبني باستخدام المكتبة 
ن خلال المقارنة بين نقل ، حيث تم تحقيق ذلك مDTLSالناحية الأمنية، ليتم بعدىا دراسة عبء استخدام البروتوكول 

يفرض عبء عمى الأشياء، حيث يزيد  DTLSالصور بوجود حماية وبعدميا، ليتبين لنا أن استخدام بروتوكول 
 % كما أنو يزيد زمن استخدام المعالج بمقدار الضعف تقريباً.12استيلاك البطارية بنسبة 

الجيود البحثية نحو كتابة تحقيقات لمبروتوكول  توجيت العديد من OSCOREباقتراح بروتوكول  IETFبعد أن قامت 
 دمت الورقة البحثيةق .DTLSوفق لغات مختمفة لتتناسب مع تطبيقات إنترنت الأشياء وتقييم أداءه ومقارنتو ببروتوكول 

 ,DTLS, TLSوىي  CoAPبين ثلاثة بروتوكولات حماية تستخدم  لبروتوكول  ةمقارن 2222في عام  [8]

OSCORE أوجدت النتائج أن بروتوكول لأداء نسبة لاستيلاك الطاقة والإنتاجية والتأخير. وتقييم اOSCORE  يتفوق
تم التركيز في  ، حيث أنو يقدم أقل تأخير وأكثر إنتاجية وأقل استيلاك لطاقة البطارية.السابقةبروتوكولات العمى باقي 

 كما أنو. Californiumلجافا والذي يدعى بمغة ا CoAPوبروتوكول  OSCOREعمى تحقيق لبروتوكول  ا البحثىذ
عادة المقارنات في الأعمال المستقبمية. OSCOREمع بروتوكول  EDHOCوضح إلى ضرورة استخدام بروتوكول  قد  وا 

 لنظام تشغيل OSCORE بروتوكولومتوافق مع المعايير لـ مفتوح المصدرأول تطبيق  2229 ، [3] فيتم 
Contiki-NG نما من دون وجود أي بروتوكول لتبادل المفاتيح،  يزة إنترنت الأشياء المقيدةوعمى نطاق أوسع لأج وا 

مقابل كل من سيناريو النقل غير الآمن باستخدام  OSCOREتم مقارنة أداء  .بالاعتماد عمى مفاتيح مولدة مسبقاً 
يت المقارنات أجر حيث  ،DTLSعبر  CoAPالعادي، وسيناريو بديل آمن باستخدام بروتوكول  CoAPبروتوكول 

في حال وجود  DTLSعمى بروتوكول  OSCOREعمى وكيل لتبيان تفوق استخدام بروتوكول  عمى سيناريو يحتوي
وذلك  OSCOREح اتيمف تبادلو  DTLSبعد تجاىل مصافحة انترنت الاشياء، تمت المقارنات  ووكيل في سيناري

قدمت ىذه الدراسة . Contiki-NGعمى  OSCOREبروتوكول مفاتيح الأمان لبسبب عدم توفر تحقيق لتأسيس 
عمى جياز حقيقي لإنترنت الأشياء. اعتمد  OSCOREأول تقييم تجريبي للأداء لإصدار متوافق مع معايير  البحثية
، ولا سيما المنصة Contiki-NGلنظام التشغيل  OSCOREالمتوافق مع المعايير الخاصة بـ  التطبيقعمى  التقييم

رض يع OSCOREالتجريبية أن  النتائج أظيرت .CC2538المجيزة بنظام  Zolertia Fireflyالمحدودة الموارد 
في مقاييس ميمة، أي حمل الإرسال اللاسمكي، ووقت الرحمة، واستخدام الذاكرة  DTLSأداءً أفضل بشكل معتدل من 

  .التي يجب أن يقوم بياات داء العمميبأ لموكيلبالإضافة إلى كفاءة الطاقة لمخوادم المقيدة، مع استمرار السماح 
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بمغات برمجية  EDHOCمع بروتوكول  OSCOREتم تحقيق بروتوكول  فقد ،[11]و  [10]و [9] أما في الأبحاث
 OSCOREو       EDHOC لبروتوكمي أول تطبيق الباحثون قدم[9] و أنظمة مختمفة، ففي الورقة البحثية 

 STM32عمى أجيزة  ومخدم لممواردحقيقي  سيناريو لزبونتطبيق في قابمية ال أظيروا، كما Rustباستخدام لغة برمجة 
المذان يتيحان طريقة جديدة للاتصال الآمن  قاموا بتطبيق البروتوكولين، فقد [10]أما في الورقة البحثية  المقيدة.

ت المذكورة، التي تنفذ البروتوكولا ،م كتابة واختبار المكتبات الجديدةت .GitLabعمى  المصمم للأجيزة المدمجة
تشغيل أمثمة و جمع بعض مقاييس الأداء  ثم(. Continuous Integrationبمساعدة خط أنابيب التكامل المستمر )

تصميم أربع  [11]  قدم البحث عمى الصفحات بنجاح عمى جياز كمبيوتر قياسي بالإضافة إلى جياز مضمن محدد.
تستيدف بشكل خاص المتحكمات الدقيقة وتقييميا  EDHOCو  OSCOREلبروتوكولي مكتبات لمبرامج الثابتة 

لوحدات التحكم الدقيقة العادية ومكتبات  μEDHOCو  μOSCOREالتفصيمي. بتعبير أدق، تصميم مكتبات 
μOSCORE-TEE    وμEDHOCTEE لوحدات التحكم الدقيقة ( مع بيئة تنفيذ موثوقةTEE مثل المتحكمات ،)
بحقيقة أن المياجمين قد وفرىا ىذا البحث يالتي . يتعمق تصميم البرامج ARM TrustZone-Mالدقيقة التي تتميز بـ 

في البروتوكول أو  (buffer overflows) يستغمون ثغرات البرامج الشائعة، عمى سبيل المثال، فيضان المخزن المؤقت
مميات فصل ع μEDHOC-TEEو  μOSCORETEEنظام التشغيل أو التطبيق لخرق أمان البروتوكول. تحقق 

التحقيق تقييمًا لعمميات  أيضاً  قدم البحث التشفير والمفاتيح عن باقي البرامج الثابتة، والتي قد تكون عرضة لمخطر.
 وسرعة التنفيذ والطاقة عمى مجموعة واسعة من وحدات التحكم الدقيقة. RAM / FLASHمن حيث متطمبات  السابقة

بروتوكول مع واستخدامو لتبادل مفاتيح  EDHOCق لبروتوكول من الدراسات المرجعية نلاحظ أىمية وجود تحقي
OSCORE   في معظم أنظمة التشغيل التي يتم استخداميا في تطبيقات إنترنت الأشياء، ولاسيما نظامContiki-

NG [12]  .المستخدم في ىذا البحثContiki-NG  نظام تشغيل مطور منContiki يستخدم توح المصدر مف
)موثوقة  IP v6اتصالات يدعم  دة بالذاكرة مع التركيز عمى الأجيزة اللاسمكية منخفضة الطاقة.لأنظمة شبكية مقي

الكثير  وغيرىا ARM Cortex M3عمى منصات انترنت الأشياء الحديثة مثل  كما يركز ،وآمنة( القائمة عمى المعايير
 روتوكولات وأجيزة إنترنت الأشياء.ويستخدم بكثرة في الدراسات البحثية والعممية كونو يدعم العديد من الب

 
  أىمية البحث وأىدافو:

أن العديد من ىذه وبما والتي تعد أىدافاً رئيسية لممياجمين.  تحدياً أمنياً كبيراً، انتشار أجيزة إنترنت الأشياء يمثل
أن يكون استخدام  يمكن ، وبالتاليالتقميديةالأجيزة سيتم استخداميا لفترة أطول بكثير من الأجيزة الإلكترونية 

البروتوكولات القديمة غير المشفرة للاتصال بمثابة ناقل لميجوم أيضًا، مما يترك حركة المرور مفتوحة لمفحص 
تم اطلاقو في  OSCORE جديد بروتوكول الاعتماد عمىوالتلاعب، وىذا ىو المجال الذي ركزنا عميو، من خلال 

يستخدم بشكل شائع للأجيزة المقيدة  والذي ،ذو عبء خفيف CoAPمصمم لحماية بروتوكول  ،2299شير تموز لعام 
ضافة  في شبكات إنترنت الأشياء.  OSCOREالغرض منو ىو استكمال  ،EDHOCيدعى بروتوكول آخر جديد وا 

 . التحقيقات الحالية ليذين البروتوكولين قميمة جداً. تأتي أىمية ىذا البحث فيوتوسيعو لمسماح بتبادل آمن لممفاتيح
المستخدم بكثرة في  Contiki-NGعمى نظام تشغيل  EDHOCمع بروتوكول  OSCOREتحقيق لبروتوكول 

بالإضافة إلى القيام  وتحقيقيما معاً  السابقين إنترنت الأشياء. من ىنا ييدف ىذا البحث إلى شرح البروتوكولينتطبيقات 
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بالاعتماد عمى عدة  DTLSاستخدام بروتوكول بمقارنتو بسيناريو غير آمن وسيناريو آمن ب بتقييم أداء التحقيق
بروتوكول تبادل مفاتيح مع بروتوكول ىذا البحث أول مقارنة لاستخدام  تم في .أىميا التأخير والإنتاجية بارامترات
في نظام تشغيل  من جية أخرى مع مصافحة (DTLS)مع بروتوكول من جية  (EDHOC+OSCORE)حماية 

Contiki-NGي الدراسات المرجعية يتم إىمال المصافحة في كلا البروتوكولين.ف و، حيث نلاحظ أن 
 

 :طرائق البحث ومواده
مختصر  يميو شرح CoAPلبروتوكول  بعرضيبدأ البحث التجريبية، حيث التطبيقية و يعتمد البحث الطرق الوصفية و 

من ثم و  ،عمل كل منيامع توضيح بنية  COSEو  CBORو  EDHOCو  OSCORE و DTLSت لبروتوكولا
وننيي البحث بإجراء تجارب لشرح التطبيق المقترح،  التطبيقية نتبع بعد ذلك الدراسة . يتم شرح البنية العممية المنجزة
 .الإنتاجية والتأخيرمن ناحية  CoAPمع البروتوكول   OSCORE و EDHOCين لتقييم أثر استخدام البروتوكول

 :(Constrained Application Protocol) بروتوكول التطبيقات المقيدة -1
 IoTأجيزة  المبنية عمى استخدامعبارة عن بروتوكول ويب تم تصميمو لأنظمة الزمن الحقيقي  CoAP بروتوكول

ارسال بيانات الأشياء بالإضافة إلى من  يذا البروتوكولليمكن  .محدودة المواردالتكمفة قميمة و الذات ، صغيرة الحجم
 يعتمد ، UDPرزم بيانات المستخدمبادل لمرسائل غير المتزامنة باستخدام بروتوكول يؤمن عمميات ت ، كمارسائل التحكم

CoAP  عمى نموذج مخدم/زبون مثل بروتوكولHTTP ، بنفس الطريقة. يتم تعريف الارسال والاستقبالويمثل عممية 

 Uniform Resource Identifiersالموارد المحدد يسمى معرف بمعرف  ربطيامجموعة من الموارد عن طريق 

(URIs) مثلنقل الق باستخدام طرائ   GET ، POST ، PUT ، DELETE  تعديل  –إرسال  –أي )إحضار– 
عمى  .كما أنو يتم الرد بإحدى أرقام الاستجابة والذي يعبر عن الاستجابة الصحيحة أو الخاطئة ،حذف( مورد من مخدم

لذلك ينبغي عميو  ،UDPل بطريقة غير مباشرة عبر بتبادل الرسائ CoAPبروتوكول يقوم  ،HTTPعكس بروتوكول 
 .[13]ا لاسيما الأمنية مني ،TCPتحقيق كل الخدمات المقدمة من قبل 

 : ((Datagram Transport Layer Security DTLS رزم بيانات طبقة النقلبروتوكول أمن  -2

 ،ستخدم لتأمين مسار الشبكةيوىو ، (RFC 6347) بالمستند رقم IETFمن قبل  DTLS 1.2م اقتراح بروتوكول ت
مع تعديلات معينة لنستطيع  TLS (Transport Layer Security) أمن طبقة النقل بروتوكول DTLSيشبو و 

: معالجة فقدان التعديلاتىذه  من ،UDPمع بروتوكولات نقل غير موثوقة مثل  التي تتعاملبيئات الاستخداميا في 
، CoAPلتأمين بروتوكول  DTLSاستخدام بروتوكول  يمكن . [14]جم الرسالةحتعديل  ،إعادة ترتيب الرسالة ،الرسالة
 .(9) كما في الشكل يضمن تحقيق الأمن الشامل لمتطبيقات المختمفة عن طريق العمل بين طبقة التطبيقات وطبقة النقلحيث 

 Applicationالتطبيق 

Requests/Responses 

 طلب/استجابة

 Messagesالرسائل 

DTLS 

UDP 

 

  DTLSالمحمي ببروتوكول  CoAPطبقات بروتوكول ( : 1الشكل )

CoAP 
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 Object Security for Constrained RESTfulقيدة لمبيئات الم بروتوكول أمان الكائن -3
Environments (OSCORE) : 

ىو بروتوكول يعمل عمى طبقة  ،(RFC 8613)بالمستند رقم  IETFمن قبل  OSCOREم اقتراح بروتوكول ت
من خلال توفير التشفير المصدق طرف إلى طرف وحماية إعادة التشغيل  CoAPقات يوفر حماية لبروتوكولالتطبي

: OSCOREبعمميات الوكيل. بتعبير أدق، يحمي  OSCOREوربط الطمبات والاستجابات. في الوقت نفسو، يسمح 
ليا نفس بنية حزمة  OSCORE( الحمولة. حزمة 3لممورد المطموب و  URI (2رمز الطريقة/الاستجابة،  (1

CoAP الاختلاف بين الاثنين ىو أن حمولة حزمة .OSCORE  مشفرة ومحمية بسلامة باستخدام خوارزمية تشفير
. تستخدم Authenticated Encryption with Associated Data (AEAD) بطةمصدق مع البيانات المرت

أو مُنشأة  الانشاء ، والتي يمكن إما أن تكون مُسبقةمالزبون والمخد بينمفاتيح متناظرة مشتركة  AEADخوارزمية 
 ،OSCOREبواسطة حقل خيار  OSCORE. يتم تحديد حزم EDHOC بروتوكول مثل اتيحببروتوكول إنشاء مف

 .[2]ة إضافي بارامتراتوالذي يمكن أن يحتوي أيضًا عمى 
، CoAPرق فقط في طبقة رسائل لكل من النقل غير الموثوق بو حيث تختمف ىذه الط OSCOREمكن استخدام ي

مثل طريقة الطمب  RESTfulالتفاعلات  OSCORE. بالإضافة إلى ذلك، يحمي OSCOREوىي غير محمية بـ 
تحمي فقط معمومات طبقة  OSCORE. نظرًا لأن (2) في الشكل كما ىو موضحوالمورد المطموب وحمولة الرسالة 

 . [2]التطبيق ذات الصمة، فإن حمل الرسالة يكون ضئيلاً 
 Applicationالتطبيق 

Requests / Responses / Signaling 

 إرسال الإرشادات / استجابة / طمب
OSCORE 

Messaging Layer / Messaging Framing 

 طبقة الرسائل / تأطير الرسائل

UDP / TCP / … 
 OSCORE + CoAP (: طبقات2الشكل )

بجميع المعمومات  OSCOREتحتفظ كل نقطة نياية  :OSCOREل لبروتوكو (Security Context) ن سياقات أما
: سياق مشترك وسياق المرسل وسياق المستمم. السياق (3كما يظير في الشكل) التي تتطمبيا في ثلاثة سياقات أمنية

 مية. وىو يتألف من معرفات لخوارز الزبون والمخدم، كما يشير الاسم، مشترك بين كل من أو السياق المشتركالشائع 

(AEAD)  مثل خوارزميتيAES-CCM-16-64-128  وHMACSHA256لسر الرئيسي، ا Master Secret 
 زبون ومخدميمتمك كل من  .Common IVو ID Context معرف السياقو  Master Saltووىو مفتاح مشترك 

OSCORE  .معرف المرسل البارامتراتسياق المرسل والمستقبل Sender ID ومفتاح المرسل Sender Key  
لسياقات   Recipient Key ومفتاح المستمم Recipient ID معرف المستمم البارامتراتلسياقات المرسل متطابقة مع 

السر ىما مفتاحان متماثلان مشتقان من  Recipient Keyومفتاح المستمم  Sender Keyالمستمم. مفتاح المرسل 
ىما معرفات تستخدم لتحديد سياقات  Recipient ID  ومعرف المستمم Sender ID . معرف المرسلالرئيسي

 . [11] المرسل/المستمم

CoAP 
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قبل  OSCOREإلى رسالة  CoAPوالعكس بالعكس: يتم تحويل رسالة  OSCOREو  CoAPالتحويل بين 
 . يشكل حقل الكود،OSCOREإلى  CoAPتحويل رسالة ( 4)إرساليا، والعكس صحيح عند استلاميا. يوضح الشكل

( والحمولة الاختيارية نصًا عاديًا، يتم تشفيره وحماية Eوبعض الخيارات التي تحتاج إلى الحماية )تسمى خيارات 
( POST) 2022 -ثابت  OSCORE. رمز حزمة OSCOREسلامتو. نص التشفير الناتج ىو حمولة حزمة 

عمى حقل خيار  OSCORE( للاستجابات. بالإضافة إلى ذلك، تحتوي حزمة Changed) 2024لمطمبات و 
OSCORE والذي يستخدم لتمييز حزمة ،OSCORE  عن حزمةCoAP ،علاوة عمى ذلك، في بعض الحالات .
 .[11]مق المستخدمة لإنشاء وتحديد السياقات في الطرف المت المحددات OSCOREينقل خيار 

 
 
 
 : Concise Binary Object Representation (CBOR)تمثيل الكائن الثنائي الموجز  -4

ىو تمثيل ثنائي معياري لمبيانات المييكمة يتبع و  ،(RFC 7049)بالمستند رقم  IETFمن قبل  CBORتم اقتراح 
أىداف تصميم محددة لم يتم تناوليا بشكل جيد بواسطة تنسيقات البيانات الحالية. تتضمن أىداف التصميم ىذه تقميل 

ىي نسخة موسعة من نموذج  CBOR .طموب لمعالجة الرسائلحجم الرسالة بالإضافة إلى تقميل مقدار الكود الم

 بين الزبون والمخدم متطابقين. إشارة = تحدد كيف أنيم OSCOREسياقات بروتوكول (: 3الشكل)

 CoAPإلى رسالة  OSCORE( تحويل رسالة 4الشكل )

OSCORE Request 

OSCORE Response 
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يتم  تحدد نموذج البيانات الخاص بيا دون التخطيط لمتوافق مع الإصدارات السابقة. CBORلكن  JSONبيانات 
 .[5] في البيئات المقيدة JSONاستخدامو بدلًا من 

 :CBOR Object Signing and Encryption (COSE)وتشفيره  CBORتوقيع كائن  -5

عمى أنو رمز صغير وتنسيق  CBOR. يتم تعريف (RFC 8152)بالمستند رقم  IETFمن قبل  COSEتم اقتراح 
كيفية إنشاء ومعالجة التوقيعات  COSEبيانات حجم الرسالة ولكن ىناك حاجة إلى خدمات الأمن. يحدد بروتوكول 

 .CBOR [6]مثيل مفاتيح التشفير في تسمسل ، بالإضافة إلى تCBOR وأكواد مصادقة الرسائل والتشفير باستخدام
 :Ephemeral Diffie-Hellman Over COSE (EDHOC)بروتوكول -6

EDHOC  تبادل مفاتيح بروتوكول عبارة عنDiffie-Hellman  صغير الحجم وخفيف الوزن وموثق بمفاتيح سريعة
مخصص للاستخدام في  EDHOCالمصادقة المتبادلة وسرية التوجيو وحماية اليوية.  EDHOCالزوال. يوفر 

فاتيح التشفير التي يمكن جموعة من البارامترات وملاشتقاق م COSEستخدم تنسيق رسالة ي ،سيناريوىات مقيدة
، OSCOREإنشاء سياق أمان  يتم .المتبادلة مابين الزبون والمخدم OSCOREاستخداميا بعد ذلك لتشفير رسائل 

يمكن إبقاء حجم الكود  بحيث لمنقل، CoAPو ،لمترميز CBORلمتشفير، و COSEمن خلال إعادة استخدام 
 .[4] الإضافي منخفضًا لمغاية

الأمان. يُطمق عمى الأطراف  محدداتوالتفاوض بشأن  المفاتيحرسائل لإنشاء  ةبروتوكولًا من ثلاث EDHOCيستخدم 
ئان زوجًا جديدًا من مفاتيح ( المذان ينشResponder( والمستجيب )Initiatorالتي تتبادل الرسائل اسم البادئ )

ECDH  سريع الزوال لكل جمسة، ويتبادلان الجزء العام من مفاتيحECDH  الخاصة بيما، ويحسبان السر المشترك
Master Secret( ويستنبطان مفاتيح التطبيق المتماثمة. يمكن مصادقة الرسائل باستخدام مفاتيح عامة خام ،RPK )

 ثابتة، بالإضافة إلى شيادات المفاتيح العامة. ECDHع أو مفاتيح يمكن أن تحتوي عمى مفاتيح توقي
 EDHOC(، بالإضافة إلى رسالة خطأ MSG3و  MSG2و  MSG1من ثلاث رسائل ) EDHOCيتكون 

(MSG ERR)  التي يتم نقميا كحمولة في رسائلCoAP إلى مسار القابمة لمتأكيدuri    /.well-known/edhoc ،
و  MSG1. يتم نقل EDHOCىو مستجيب  CoAP مخدمويكون  EDHOCىو بادئ  CoAP زبونحيث يكون 

MSG3  في طمباتPOST ويتم نقل ،MSG2  متغيرة(. عندما يكون حجم  2024في استجابة(MSG  64أكبر من 

B يتم استخدام آلية النقل ،Block-Wise التي يوفرىا بروتوكول  لمتجزئةCoAP. 
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ومستجيب، عمى التوالي. بمعنى، يرسل  كبادئ EDHOCيقومان بتشغيل  CoAP زبون ومخدم (5)يوضح الشكل 
-Uri "/.well، افتراضيًا في مسار المخدممحجوز عمى  EDHOCإلى مورد  POSTطمب  الزبون

known/edhoc تتكون حمولة الطمب من القيمة البسيطة ."CBOR "true" (0xf5)  المتسمسمة مع رسالة
EDHOC_1 ًا معرف اتصال ، والتي تتضمن أيضEDHOC C_I  [15] بالزبونالخاص. 

)تم التغيير(. تتكون حمولة  2024، والذي يرد باستجابة المخدمعمى  EDHOCيؤدي ىذا إلى تشغيل تبادل     
أخيرًا،  بالمخدم.الخاص  EDHOC C_R، والتي تتضمن أيضًا معرف اتصال EDHOC_2الاستجابة من رسالة 

. تتكون حمولة EDHOC_1المستخدم سابقًا لإرسال رسالة  EDHOCنفس مورد إلى  POSTطمب  الزبونيرسل 
بعد حدوث ىذا التبادل، وبعد  .EDHOC_3المتسمسل مع رسالة  EDHOC C_Rالطمب من معرف اتصال 

اشتقاق سياق أمان  لمزبون والمخدم، يمكن EDHOCعمميات التحقق الناجحة عمى النحو المحدد في بروتوكول 
OSCORE ، ذلك يمكنيم استخدام بعدOSCORE [ لحماية اتصالاتيم وفقًا لـRFC 8613] [15]. 

 الجزء العممي: -7

 github [15]المفتوح المصدر والمتوفر عمى  Contiki-NGالتشغيل في البداية لم يتم التمكن من تنزيل نظام 
ن الحزم التي لم نستطع كسمسمة أو كنظام مستقل عمى نظام تشغيل ابونتو، وذلك بسبب احتياجو إلى مجموعة م

وتنزيل كافة الحزم اللازمة  ubuntu تشغيل عمى نظام image  dockerكصورة Contiki-NG . إنما تم تنزيلتوفيرىا
  .[17]بعدة خطوات مشروحة في المرجع  لمعمل

 يعملان بالتتابع OSCOREو  EDHOC( البروتوكولين 5الشكل )
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 يجب كتابة التعميمة التالية :  dockerلبدء جمسة  داخل حاوية 
$ contiker 

بشكل مباشر بالنسخة المحمية الخاصة بنا  وموجودينفي الحاوية  home/user/contiki-ng/عندىا نكون في المسار 
 .Contiki-NGلنظام تشغيل 

تحقيق مفتوح المصدر  تضمنتوالتي ، [3]ة المقدمة في الدراسة البحثي OSCOREبالاستفادة من نسخة قمنا 
لمفاتيح اتبادل خوارزمية مستخدمة ل يق أيي ىذا التحقلايوجد ف. github [18]موجود عمى  OSCOREلبروتوكول 

بشكل يدوي في  Master Saltو المفتاح  Master Secretيتم وضع مفتاح السر الرئيسي حيث بين الزبون والمخدم، 
من جية الزبون التي توضع  Reciever ID عرف المستقبلمو  Sender ID معرف المرسل بالإضافة إلىالكود، 

كما أنو يوجد تحقيق جزئي لبروتوكول  لمرسل ومعرف المستقبل من جية المخدم.قيميا بشكل معاكس لمعرف ا
EDHOC موجود عل github بمغةC،  ولكن ىذا التحقيق غير معتمد من قبلContiki-NG تم الاستفادة من .

يتيح لنا إقامة  ىذا التحقيق(، 6) التحقيقين السابقين ودمجيم والتعديل عمييم حتى نشأ لدينا التحقيق الموضح في الشكل
لإنشاء  EDHOCبروتوكول واستخدام  Contiki-NGسيناريوىات وتطبيقات لإنترنت الأشياء عمى نظام تشغيل 

يتم استخدام في ىذا التحقيق ، OSCOREبإنشاء سياق أمان بروتوكول  لمبدأدليم مابين الزبون والمخدم االمفاتيح وتب
 لمترميز.  CBORو لمتشفير  COSEو        لمنقل CoAPبروتوكول 

بالإضافة إلى  OSCOREو COSE و EDHOC تنفيذ وحدات (6)الوارد في الشكل  UML يتضمن مخطط حزمة
العمميات الضرورية التي  COSE الوحدات النمطية والمكتبات مفتوحة المصدر المعاد استخداميا. تتضمن وحدة

 يات التشفير/فك التشفير باستخدام خوارزميةتستخدم لعمم COSE Encrypt ، وىي بنية مشفرة EDHOC تستخدميا

AEAD م تحقيق واجية وحدة. يت EDHOC من خلال أربع واجيات برمجة تطبيقات متميزة. يقوم edhoc-clien-

API.h بتصدير الوظائف لاستدعاء بروتوكول EDHOC كمنشئ زبون CoAP ويصدر edhoc-server-API.h  
ضافة إلى ذلك، فإن . بالإ.EDHOC الرئيسية )المستجيب( ومن مورد مخدملوظائف لاستخداميا من عممية المخدم ا

توفر الوظائف لتصدير سياق أمان التطبيق من المفتاح المشترك المتماثل النيائي المشتق  edhocexporter.h أداة
-edhoc-key ، بينما يمكن إدارة مستودع تخزين المفاتيح باستخدام واجية برمجة تطبيقاتOSCORE إلى بروتوكول

storage.h. 
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 CCM Contiki-N، ويتم استخدام تطبيق EDHOCلنقل رسائل  CoAPلـ  Contiki-NGيتم استخدام تطبيق 

G  928المستند إلى AES  لتشفيرAEAD،  وتنفيذCBOR  من مستودع مجموعةOSCORE  لمترميز. يمكن
 .SHA-2و  ECDHية تشفير لتشغيل عمم EDHOCتكوين بروتوكول 

والتي  oscore-crypto.h ، المكتبة الأولىمكتبات ميمةفيو يحتوي عمى ثلاثة  OSCOREأما بالنسبة لبروتوكول 
بتأسيس السياقات الثلاثة التي  المختصة  oscore-context.h، أما المكتبة CoAPتقوم بتشفير وفك تشفير حزم 

نقطة النياية الرسائل  تحمي السياق الشائع وسياق المرسل و سياق المستقبل.، سابقاً  (3) الفقرة تحدثنا عمييا في
سياق المرسل وسياق المستقبل  المرسمة باستخدام سياق المرسل، وتتأكد من الرسائل المستقبمة باستخدام سياق المستقبل.

رسالة  التحويل مابينالمسؤولة عن فيي المكتبة  oscore.hأما المكتبة  يتم اشتقاقيا من السياق الشائع وبيانات أخرى.
OSCORE رسالة  وCoAP. 

ومعرف المرسل  Master Salt و Master Secret لإنشاء سر رئيسي EDHOCنستخدم ، (7)في الشكل كما 
 وضع يتم بينمامن قبل الطرفين،  Master Saltو . يتم مشاركة السر الرئيسي الزبون والمخدمومعرف المستمم لكل من 

في بروتوكول  المحدداتاستخدام ىذه يتم . مابين الزبون والمخدمعكوس ل ومعرف المستمم بشكل مالمرس معرف

OSCORE 

  OSCOREو  EDHOCمبروتوكولين ل UMLمخطط حزمة ( 6الشكل )
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OSCORE  تشفير المحتوى ومفاتيح فك التشفير التي تُستخدم بعد ذلك لتشفير حركة مرور الرسائل مفاتيح لاشتقاق
 الزبون والمخدم.بين 

 

 
 
 

  :النتائج والمناقشة
وىو عبارة عن ، Contiki-NG تشغيل ، يعمل عمى نظامCoojaالسابق تم الاستعانة بمحاكي  لتقييم أداء التحقيق

بسبب دعمو لمعديد من ، يستخدم في أغمب الدراسات البحثية المتعمقة بإنترنت الأشياءمحاكي شبكي مفتوح المصدر 
روتوكولات البحتوي عمى دعم لأغمب أنواع الأشياء التي يمكن استخداميا في تطبيقات إنترنت الأشياء الحديثة، كما ي

يمكن  Contiki-NGالبحث يقدم إضافة لنظام تشغيل الذي يقدمو . وبالتالي التحقيق IoTالمستخدمة في طبقات 
 .coojaاستخدامو في بناء تطبيقات باستخدام المحاكي 

 

  

 زبون موجو حدودي مخدم

   سيناريو إجراء التجارب( 8الشكل )

OSCORE 

   EDHOCبالاعتماد عمى بروتوكول  oscoreتأسيس سياق أمان ( 7الشكل )
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يتألف ىذا السيناريو من مخدم وزبون  .(8) كما ىو موضح في الشكل تم تقييم الأداء بالاعتماد عمى سيناريو واحد
ياباً. (Border Router (BR))وموجو حدودي   22 يقوم الزبون بإرسال. يتعامل المخدم مع رسالة كاممة ذىاباً وا 

تم تقييم  .وانتظار الاستجابة منوعبر الموجو الحدودي  (helloدم )رسالة إلى مورد موجود عمى المخ getرسالة بطمب 
 :بخمس حالاتو السيناريأداء 

9- CoAP :بروتوكول تحقيق تمت الاستفادة من  .يتم الارسال والاستقبال بدون وجود أي حمايةCoAP  في
 .Contiki-NGنظام تشغيل 

2- CoAP + DTLS يقوم الزبون بإرسال الطمبات محمية باستخدام بروتوكول :DTLS تجاىل وجود ، مع
نفي ىذه الحالة handshake مصافحة . تمت الاستفادة من مكتبة لحساب بعد الانتياء من المصافحةالبدء با ما، وا 

tinyDTLS  في نظام تشغيلContiki-NG. 

3- CoAP + OSCOREالطمبات محمية باستخدام بروتوكول  : يقوم الزبون بإرسالOSCORE ، يستقبل
بروتوكول لتبادل المفاتيح  في ىذه الحالة لايوجد أي .إلى الزبون الردارسال بالطمب المشفر ويفك تشفيره ويقوم المخدم 

  .ما بين الزبون والمخدم

4- CoAP + DTLS  جراء مصافحة مابين الزبون والمخدم قبل أن يتم تبادل الطمبات إ: يتم مع مصافحة
 .DTLSوحمايتيا باستخدام بروتوكول 

5- OSCORE + EDHOC: المفاتيح باستخدام بروتوكول  تبادلم تيEDHOC ن تبادل الطمبات بييتم بعدىا ل
 تم تطبيق التحقيق في ىذا البحث. الزبون والمخدم.

شغيل تأنظمة في النتائج بالإضافة إلى أن ، تأخذ فقط عدة ميمي ثانية CoAPبما أن عممية واحدة مثل حماية رسالة 
مة تم ايجاد حل ليذه المشك ة.غير الحقيقي يمكن أن تتأثر بالانتياء من عمميات أو نشاطات موجودة في الخمفيالزمن 

وىذا  ،التنفيذ الكمي يمكن أن يقسم عمى عدد مرات التنفيذ وزمنعن طريق أن الميمة لاتعمل فقط مرة بل عدة مرات 
 حساب المتوسط.مرات ومن ثم أخذ  5التجارب  أعيدتفي الحالات الخمسة السابقة ولذلك  يعطي معدل لمقيم أكثر دقة.

 ي الكثير من الأقسام أىميا:تحتو والتي  Coojaواجية المحاكي ( 9يعرض الشكل )
 كل عقدة عبارة عن محاكاة لجياز .قسم الشبكة والذي يعرض العقد التي تتألف منيا شبكة إنترنت الأشياء -9

. كل عقدة في ىذه الشبكة Coojaيستخدم في شبكة إنترنت الأشياء. يوجد الكثير من الأجيزة التي يدعميا  حقيقي
 في التقييم.  Cooja mote. تم استخدام جياز moteتدعى 

 يوجد ثلاثة أجيزة في الشكل، واحدة من أجل عقدة الزبون والثانية من أجل الموجو الحدودي والثالثة من أجل المخدم.
عادة تحميميا : يتم بدأ المحاكاة وايقافياSimulation controlقسم التحكم بالمحاكاة  -2 بالإضافة إلى عرض  وا 

 اة.الوقت الذي استغرقتو عممية المحاك

ويعرض الرسائل التوضيحية المستخدمة في الأكواد والتي تكون خرج جميع الأجيزة  Mote outputالخرج  -3
 خلال عممية المحاكاة.
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   Coojaواجية ( 9الشكل )

الشبكة لتوجيو البيانات بين  BRيساعد الموجو الحدودي في توصيل شبكة بأخرى. في ىذا البحث، يتم استخدام 
فقط. نحتاج الآن إلى الشبكة الداخمية حتى الآن قمنا بإنشاء وشبكة خارجية.  Coojaة في محاكي الداخمية الموجود

 Tunslip6ليذا الغرض سوف نستخدم أداة  ،بشبكة خارجية Cooja محاكي محاكاة السيناريو الذي تتصل فيو شبكة
الذي  والجياز المحميلداخمية الشبكة اجسرًا بين  Tunslip. في ىذا المثال، ينشئ Contiki-NGالمتوفرة في 

ومن ثم من  60001، كما في المثال Coojaلمموجو الحدودي الموجود في  منفذيستضيف الشبكة، عن طريق وضع 
 :terminalيجب وضع التعميمة التالية في  Contiki-NGالتي يعمل عمييا نظام تشغيل  docker imageنفس 

sudo tools/serial-io/tunslip6 -a 127.0.0.1 -p 60001 fd01::1/64 
 (:92لينتج لدينا الخرج كما في الشكل )
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. وبشكل أكثر في السيناريوىات الخمسة السابقة يعتمد نطاق الدراسة بشكل أساسي عمى أداء الشبكة لمبروتوكولات
عمى تقييم عدد  نتاجيةالإ تعملوالإنتاجية.  التأخيرتحديدًا، فإن قياسات الأداء المستخدمة في تقييم السيناريوىات ىي 

 بنجاح. رسالة 22بتقييم الوقت اللازم لتسميم  التأخير يعرفبنجاح، بينما أو توصيميا التي تم تسميميا  بالثانية الرسائل
، في round-trip time (RTT) الانكفائيةالرحمة قيمة زمن  المحسوبة مة التأخيرتشبو قي :Latencyمخطط التأخير 

بالميمي  بنجاح إلى المخدم و قياس وقت تمقي جميع الاستجابات منو getرسالة  22ون بإرسال ىذه الحالة يقوم الزب
( والذي يظير أن تطبيق أي نوع من الحماية سوف يزيد من قيمة التأخير الحاصل 99. نلاحظ من الشكل)msثانية 

تختمف قيمة التأخير بحسب  ، ولكنمن دون حماية CoAPبشكل كبير مقارنة بنفس السيناريو لاستخدام بروتوكول 
سيكون التأخير أكبر من حالة استخدام بروتوكول  DTLSففي حال استخدام لمحماية، البروتوكول المستخدم 

OSCORE وبالتالي استخدام بروتوكول .OSCORE  يعد أفضل للاستخدام كحماية من بروتوكولDTLS  حتى في
حزمة  كلبتشفير  يقوم DTLSوذلك لأن ، EDHOCووقت بروتوكول  DTLSحال عدم حساب وقت مصافحة 

في طبقة التطبيقات بتشفير أجزاء محددة فقط  OSCOREفي طبقة النقل، بينما يعمل بروتوكول   CoAP بروتوكول
 .CoAPمن حزمة 

في حين وجود مصافحة في الكمي.  OSCOREلا يؤثر بشكل كبير عمى أداء  EDHOCكما نلاحظ أن استخدام 
أن المصافحة تتألف من عدة مراحل، يتم فييا دي إلى زيادة التأخير بشكل ممحوظ، يعود ذلك إلى تؤ  DTLSبروتوكول 

، وىذا يؤدي بدوره إلى [14]رحلات مابين الزبون والمخدم  7تبادل المفاتيح عن طريق ارسال الرسائل المشفرة في 
تستخدم لتبادل المفاتيح.  والمخدم يقتصر عمى ثلاثة رسائل بين الزبون EDHOC، في حين بروتوكول تأخير كبير

 الفرق فيما بينيما. يوضح سببوىذا 

   BRتفعيل الـ ( 10الشكل )
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معدل عدد الرسائل المستممة في عقدة ( 92في الشكل )بياني الرسم اليعرض  :Throughput مخطط الإنتاجية
تكشف د. ويستقبل استجابة ويحسب العد BRأي أن الزبون يرسل طمبات إلى المخدم عن طريق ، في الثانية الزبون

ياب إضافية  DTLS مصافحة. وذلك لأن DTLSلمصافحة  العبءالنتائج أيضًا عن  الأولية تتطمب رحلات ذىاب وا 
يحتوي طبقتين )طبقة المصافحة وطبقة التسجيل(، طبقة المصافحة تحتوي  DTLSفبروتوكول قبل إنشاء الاتصالات، 

، التنبيو  change cipher specر مواصفات التشفير تغيي ، Handshakeالمصافحة عمى أربع بروتوكولات فرعية )
Alert  بروتوكولات التطبيق ،Application [14](، في حين أن طبقة التسجيل تحتوي عمى بروتوكول التسجيل ،

 EDHOCوالتي بدورىا تؤثر سمبًا عمى البروتوكولات المستخدمة جنبًا إلى جنب معيا. في المقابل، تبقى بصمة 
 لقياسات.صغيرة لجميع ا

بروتوكول استخدام أن . بالإضافة إلى DTLSعبر  CoAPأفضل من  OSCOREأداء  من خلال ماسبق نستنتج أن
. مقارنة بالميمة المطموب القيام بيا زيادة في الأداء ولكن ىذا طبيعيإلى أدى  EDHOCتبادل المفاتيح خفيف الوزن 

. CoAPمثل عدد الخيارات المشفرة في  OSCOREسالة في الواقع، ىناك عوامل أخرى يمكن أن تؤثر عمى عبء ر 
في جميع  CoAPنفس خيارات  CoAPومع ذلك، تم النظر في ىذا العامل في تقييمنا. تضمنت جميع رسائل 

 القياسات لتحقيق أفضل النتائج الممكنة.
 

   مخطط التأخير  (11الشكل )
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 :الاستنتاجات والتوصيات

، OSCOREباستخدام بروتوكول  CoAPماية عمى بروتوكول التطبيقات المقيدة بتطبيق حفي ىذا البحث قمنا 
. وتقييم أداء التحقيق Contiki-NGلتبادل المفاتيح في نظام تشغيل  EDHOCبالإضافة إلى تطبيق بروتوكول 

 CoAPفي سيناريو غير آمن، مع استخدام بروتوكول  CoAPومقارنتو باستخدام بروتوكول  Coojaباستخدام محاكي 
أظيرت النتائج أن  .. تم تقييم الأداء نسبة لمتأخير والإنتاجيةDTLSفي سيناريو آمن بحمايتو عن طريق بروتوكول 

تطبيق الحماية يزيد التأخير ويقمل الإنتاجية وىذا شيء متوقع نسبة لمفائدة المرجوة، ولكن استخدام بروتوكول 
OSCORE  أفضل من استخدام بروتوكولDTLSالعبء الذي يفرضو مصافحة البحث بمقارنة  . كما قامDTLS 

لتبادل  EDHOC، تبين أن استخدام بروتوكول EDHOCباستخدام بروتوكول  OSCOREوتبادل مفاتيح بروتوكول 
وىذا يعطي أولوية لاستخدامو في تطبيقات إنترنت الأشياء، وخاصة  DTLSالمفاتيح يعطي عبء أقل من مصافحة 

 عبء قميل. خدام البروتوكولات التي تعطي دائماً أن التطبيقات تسعى لاست
، أي دراسة (كذاكرة ومعالجة مقاييس الأداء الأخرى ذات الصمة )مثل استيلاك الطاقة أو استخدام الموارد قييمإن ت

رؤى جديدة حول فعالية بروتوكولات أمان إنترنت  العبء الذي يفرضو استخدام الحماية عمى العقد، يمكن أن يوفر
الجدير بالذكر، أن  اء المختمفة. ومع ذلك، فإن تقييم مقاييس الأداء ىذه متروك لمدراسات البحثية المستقبمية.الأشي
ولا   IETFىذا البروتوكول قيد التصميم من قبل  ،[19] يمثل تطمعاً مستقبمياً أيضاً  DTLS 1.3 بروتوكول تطوير

 إلى تقميل زمن الانتقال وزيادة الإنتاجية في نقل البيانات.البروتوكول ىذا من المفترض أن يؤدي لكن يوجد تحقيقات حالية لو، 
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