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  ABSTRACT    
 

Cyberattacks in today's digital age cause the loss of sensitive data and a huge financial loss 

for enterprises and countries. Therefore, the role of the cyber security expert is very 

important to protect data from increased and new attacks. Researchers focus on anomaly-

based intrusion detection systems to detect these unknown attacks and machine learning 

algorithms play a vital role in this process because they detect attacks accurately. Data sets 

currently used in intrusion detection systems suffer from a clear lack of real network 

threats, attack representation, and include a large number of abandoned threats, which limit 

the accuracy of detection within the current intrusion detection systems' methods of 

machine learning, which make them unable to trace increasing and new attacks in cloud 

environments, containers. This research paper aims to combine classification and analysis 

of existing data sets in order to improve the creation new data sets that simulate the actual 

reality of the network's real data. This will improve the efficiency of the next generation of 

intrusion detection systems and reflect network threats more accurately. 
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دراسة استقصائية لمجموعات البيانات المستخدمة حاليا ضمن أنظمة كشف الاقتحام المستندة الى 
 تقنيات تعمم الآلة

 * د. محمد حجازية
 ** عمار مصطفى

 (2202 / 9 /88ل لمنشر في ب  ق   . 2022/  6/  29تاريخ الإيداع )
 

 ممخّص  
العصر الرقمي الراىف في فقداف البيانات الحساسة وخسارة مالية فادحة لممؤسسات  تتسبب اليجمات الإلكترونية في

والدوؿ. لذلؾ، فإف دور خبير الأمف السيبراني ميـ جدًا لحماية البيانات مف اليجمات المتزايدة والجديدة. يركز الباحثوف 
المعروفة وتمعب خوارزميات التعمـ الآلي غير العمى نظـ اكتشاؼ الاقتحاـ القائـ عمى الشذوذ لاكتشاؼ تمؾ اليجمات 

دورًا حيويًا في ىذه العممية لأنيا تكتشؼ اليجمات بدقة. تعاني مجموعات البيانات المستخدمة حاليا في أنظمة كشؼ 
، وتتضمف عددًا كبيرًا مف التيديدات الميجورة، الاقتحاـ  نقصًا واضحًا في تيديدات الشبكة الحقيقية، وتمثيؿ اليجوـ

مما يجعميا غير قادرة عمى مواكبة الحالية لتعمـ الآلة،  أنظمة كشؼ الاقتحاـمناىج ضمف كتشاؼ لاي تحد مف دقة اوالت
الى الجمع بيف اليجمات المتزايدة والجديدة في البيئات السحابية والحاويات البرمجية. تيدؼ ىذه الورقة البحثية 

جديدة مستقبمية تحاكي الواقع تحسيف إنشاء مجموعات بيانات التصنيؼ وتحميؿ مجموعات البيانات الحالية مف أجؿ 
ويعكس  أنظمة كشؼ الاقتحاـبيانات الشبكة الحقيقية. مما سيؤدي ذلؾ إلى تحسيف كفاءة الجيؿ القادـ مف ل الفعمي

 تيديدات الشبكة بشكؿ أكثر دقة.
 

، مجموعة UNSW-NB15، مجموعة البيانات أنظمة كشؼ الاقتحاـ، تعمـ الآلة، اليجوـ السيبراني :مات المفتاحيةمالك
مجموعة البيانات ، DARPAمجموعة البيانات ، CICIDS2017مجموعة البيانات  ،CICIDS2018البيانات 

UNSW-NB15،  مجموعة البياناتNSL-KDD مجموعة البيانات ،KDD‟99 مجموعة البيانات ،ADFA-IDS 
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 مقدمة:
، عند استخداـ أنظمة كشؼ الافتحاـ ضد اليجمات نات المعيارية لتقييـ نتائجيـاعتمد الباحثوف عمى مجموعات البيا

وىذا السبب جعؿ  ضمف الشبكة،لحركة مرور  الفعميةخصائص الومع ذلؾ تفتقر مجموعات البيانات المتاحة حاليًا إلى 
[. علاوة عمى ذلؾ، 25لية ]لمتطبيؽ في بيئات العمؿ الحا قابمة معظـ أنظمة كشؼ الاقتحاـ القائمة عمى الشذوذ غير

عمى الشبكات )أي العقد الجديدة،  فإف أنظمة كشؼ الاقتحاـ غير قادرة عمى التكيؼ مع التغيرات المستمرة التي تطرأ
تغيير في أحماؿ المرور، تغيير الطوبولوجيا، وما إلى ذلؾ(. إف ىذه التغيرات، تجعؿ الاعتماد عمى مجموعات البيانات 

اعد في تطوير أنظمة كشؼ الاقتحاـ. يجب أف تأخذ عممية إنشاء مجموعات بيانات جديدة في القديمة فقط لا يس
الاعتبار حقيقة التغيير المستمر ىذه. عمى سبيؿ المثاؿ، اقتراح توليد مجموعة بيانات قياسية بوظائؼ قابمة لمتمديد، مف 

موعات البيانات إما حقيقية )أي مسجمة شأنو أف يزيؿ عبء إنشاء مجموعات بيانات مف الصفر. يمكف أف تكوف مج
الشبكة( أو اصطناعية )أي محاكاة حركة المرور أو حقنيا(. يمكف استخداـ حقف اليجوـ الاصطناعي إما  اتمف إعداد

 لإدخاؿ ىجمات عمى مجموعة بيانات موجودة أو موازنة فئات اليجوـ الموجودة في مجموعة البيانات. 
 :ها مجموعات البياناتيجب أن تتمتع ب الخصائص التي -8

 :ةالتاليمور الأ المجموعة مجموعة بيانات، يجب أف تغطي مع التعامؿ[ أنو لكي يتـ 25]في ذكر الباحث 
  ف الشبكة يتكوNetwork Configuration  يشير إلى أف لديو معرفة كاممة بطوبولوجيا الشبكة حوؿ كيفية :

 تقاط سيناريوىات اليجوـ الواقعيةلتوصيؿ أجيزة الشبكات في بيئة الاختبار بحيث يتـ ا

  حركة مرور الشبكةNetwork Traffic  يشير إلى التقاط جميع حزـ الشبكة مف المضيؼ والوجية وجدار :
 الحماية وتطبيقات الويب لتحميؿ التدفؽ وتوليد مجموعة البيانات.

  مجموعة البيانات الموسومةLabeled Datasetالبيانات التي تـ  : يشير إلى وضع علامات عمى حالات
 التقاطيا مف حركة مرور الشبكة لمحصوؿ عمى فيـ كامؿ لتفاعؿ الشبكة.

  تفاعؿ الشبكةNetwork Interaction .يشير إلى وجود السجؿ الكامؿ للاتصالات الشبكية داخؿ وخارج الشبكة : 
  التقاط حركة المرورCapturing the Traffic الوظيفية وغير الوظيفية : يشير إلى التقاط حركة مرور الشبكة

 IDSمف  FPRو  DRلقياس 
  البروتوكولاتProtocols:  يجب أف تتضمف مجموعة البيانات المثالية جميع الاتصالات باستخداـ بروتوكولات

 مختمفة سواء كانت طبيعية أو ضارة
  اليجماتAttacks يجب أف تتكوف مجموعة البيانات مف فئات ىجمات واسعة النطاؽ ومحدثة : 
 لمزايا  اFeatures يجب أف تحتفظ مجموعة البيانات بمجموعة كاممة مف الميزات المحددة جيدًا لتصنيؼ اليجوـ : 
  عدـ التجانسHeterogeneity  يجب جمع مجموعة البيانات مف مصادر مختمفة لتغطية جميع تفاصيؿ :

 الإجراء المتبع لمكشؼ عف اليجمات
  بيانات وصفيةMetadata مجموعة البيانات عمى وثائؽ مناسبة تصؼ بيئة الاختبار والبنية  : يجب أف تحتوي

 اليجوـ المتبعة في سيناريوىاتالالتحتية لنظاـ اليجوـ والبنية التحتية لنظاـ الضحايا و 
عمى أساس المجاؿ الذي تنتمي إليو. علاوة عمى ذلؾ،  وقد تـ تصنيفيا( مجموعات البيانات المتاحة 1يمخص الجدوؿ )

 ليجمات الموجودة في كؿ منيا.يتـ عرض ا
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 (: مجموعات البيانات والهجمات المحتواة ضمنها8الجدول )
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DataSet Year 

 √  √ √ √ √ √ √ √    √ √ √ CICIDS2018  2018 

 √  √ √ √ √ √ √ √    √ √ √ CICIDS2017 2017 

              √ √ CIC DoS 

dataset  
2017 

√        √       √ ADFA-IDS  

 
2013 

2017 

  √             √ Unified 

Network 

Dataset  
2017 

             √  √ DDoSTB  2016 

             √   Booters  2015 

            √  √ √ TUIDS 

Intrusion  
2015 

   √            √ Botnet dataset 2014 

        √ √    √ √ √ STA2018 2012 

   √     √ √    √ √ √ ISCXIDS2012 2010 

             √   CAIDA 

DDoS 
2007 

          √ √ √  √ √ NSL-KDD 1999 

          √ √ √  √ √ KDD‟99 1999 

          √ √ √  √ √ DARPA 1998 

1999 

2000 

 
و لوحظ بنتائج تمؾ في العقد الماضي.  التي تمت ( توزع مجموعات البيانات المستخدمة في البحوث7يبيف الشكؿ )

 ٪ فقط مف أنظمة كشؼ الاقتحاـ المذكورة مجموعات بيانات مولدة أو محاكاة. 77ـ ااستخدالبحوث 
ظير وي   الواضح أيضًا مف خلاؿ ىذا التحميؿ أف معظـ مجموعات البيانات تفتقر إلى خصائص الحياة الواقعية. مف

تحميلًا شاملًا لعيوب مجموعة  [5][ و 3]فيالباحثيف  قدـكمجموعة بيانات مفضمة.  KDD-99الشكؿ أيضا استخداـ 
بعدـ استخداـ  UCIنقاط النقد المختمفة وتحذير مختبر  ذلؾ، ي ظير الجدوؿ الزمني المقدـ كلًا مفك. KDD "99بيانات 

في بحوث أنظمة كشؼ الاقتحاـ  KDD Cup 99، مما يؤكد بشكؿ أكبر عيوب استخداـ KDD Cup 99مجموعة بيانات 
IDS .مجموعة البيانات الثانية الأكثر استخدامًا ىي مجموعة بيانات  الحاليةDARPA ] 2 [ حيث فشمت في تمثيؿ ،

لا . علاوة عمى ذلؾ، تـ الإبلاغ عف العديد مف النتائج في عممية الكشؼ والتي لا قدمياالحالية بدقة بسبب  اليجمات
( اليجمات التي اكتشفتيا مختمؼ أنظمة كشؼ 2الشكؿ ) عرضي. يفي سيناريوىات العالـ الحقيق يمكف تطبيقيا

ىي الأكثر تغطية، وىي عمى وجو  KDD-99 البياناتة ويتضح أف اليجمات الأربع المتاحة في مجموع الاقتحاـ.
( الذي 2ىجوماً فقط مدرجة في الشكؿ ) 72ىناؾ  . علاوة عمى ذلؾDoS/DDoS ،Probing ، R2L ،U2Rالتحديد  
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. لمعالجة zero-dayواسعة مف اليجمات وىجمات الأنظمة لمواجية مجموعة  سمط الضوء عمى القيود المحتممة ليذهي  
، ىناؾ حاجة لبناء مجموعات بيانات قابمة لمتمديد يمكف استخداميا لتدريب نماذج التعمـ  zero-dayاكتشاؼ ىجمات 

 وذالآلي المستخدمة لمكشؼ عف الشذ
 

 
 ]33[ (: توزع مجموعات البيانات المستخدمة في تقييم أنظمة كشف الاقتحام8الشكل )

 
 ]33[ ختمف أنظمة كشف الاقتحام(: النسبة المئوية لمهجمات التي تم اكتشافها من خلال م2الشكل )

 
 Intrusion Detectionنظام كشف الاقتحام  -2

( تصنيؼ الكشؼ 3يتـ تصنيؼ نظاـ الكشؼ عف الاقتحاـ بناءً عمى مصدر البيانات ومنيجية الكشؼ. ويبيف الشكؿ )
بة التسمؿ والاقتحاـ إذا تتـ مراق HIDSعف الاقتحاـ. ويوجد نوعيف مف ىذه الأنظمة: النوع الأوؿ القائـ عمى المضيؼ 

، يتـ رصد الاقتحاـ عمى الشبكة NIDSعمى المضيؼ أو الأجيزة عمى الشبكة، النوع الثاني: القائـ عمى الشبكة 
ساءة   Signatureبأكمميا. واستنادا إلى منيجية الكشؼ، يصنؼ نظاـ كشؼ الاقتحاـ إلى نيج قائـ عمى التوقيع  وا 

إساءة الاستخداـ، يتـ مطابقة السموؾ غير الطبيعي لمشبكة مع الأنماط  في نيج الكشؼ عف،  Misuseالاستخداـ 
 المعروفة لميجمات المكتشفة. يحدد الاكتشاؼ القائـ عمى الشذوذ حركة مرور الشبكة غير العادية.
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 ( : تصنيف الكشف عن الاقتحام3الشكل )

 
 ة:ات تعمم الآلعمى تقنيأنظمة كشف الاقتحام القائمة عمى الشذوذ والمستندة  -3-8

مف مجموعة مف  ةالتعمـ الآلي ىو عممية استخلاص المعرفة مف كميات كبيرة مف البيانات. تتكوف نماذج تعمـ الآل
 جديدة تكوف مصدر المعقدة التي يمكف تطبيقيا لمعثور عمى أنماط بيانات« وظائؼ النقؿ»القواعد أو الأساليب أو 

أنظمة  تـ تطبيؽ تقنيات التعمـ الآلي عمى نطاؽ واسع في مجاؿ. لتنبؤ بوأو ا ما سموؾأو لمتعرؼ عمى  للاىتماـ،
 والشبكات Clusteringالعنقدة العديد مف الخوارزميات والتقنيات مثؿ  عبر AIDS كشؼ الاقتحاـ القائمة عمى الشذوذ

والجار  Geneticجينية والخوارزميات ال Decision Treesوقواعد الارتباط وأشجار القرار  Neural Networksالعصبية 
 كشؼ الاقتحاـ لاكتشاؼ المعرفة مف مجموعات بيانات  Nearest Neighborالاقرب 

 مجموعات البيانات المستخدمة في بحوث الكشف عن الاقتحام:مناقشة حول  -3

وكيوتو و  DARPA  ،KDD Cup 1999  ،NSL-KDD  ،UNSW-NB15استخدـ معظـ الباحثيف مجموعات البيانات 
CSCIDS 2017  مف قبؿ الباحثيف  اليجمات. تحتوي مجموعات البيانات المستخدمة لمكشؼ عف اليجمات لمكشؼ عف

 .Testing Data وبيانات اختبار Training Data عمى بيانات تدريبية
 KDD Cup1999مجموعة التدريب   -3-8

لمكشؼ  DARPAدفاعية المتقدمة وكالة مشاريع البحوث ال بناءً عمى برنامج KDD Cup1999تـ جمع مجموعة بيانات 
، MIT Lincoln Labعبر  ا، والذي يمكف الوصوؿ إليي ىي وكالة بحث وتطوير تابعة لمولايات المتحدةو  عف الاقتحاـ

 سجؿ. 322222سجؿ حتى بمغ عدد السجلات  25222سجؿ لمجموعة البيانات الإجمالية، بعد ذلؾ  5222تـ بدء العمؿ بػ 
متطمبات الاستخداـ المناسب لمبيانات مف أجؿ تقييـ نظاـ كشؼ الاقتحاـ. تـ  KDD Cup1999تتناوؿ مجموعة بيانات 

ومنذ ذلؾ الحيف تـ استخداميا بشكؿ مكثؼ في  7998بناء مجموعة البيانات ىذه كمجموعة بيانات محاكاة في عاـ 
 . ] 6 [ مجالات التنقيب عف البيانات وتعمـ الآلة

ميزة مصنفة إلى ميزات  47حتوي عمى تعمى بيانات التدريب والاختبار و  KDD Cup1999تحتوي مجموعة بيانات 
[. وعمى ما يقرب مف خمسة ملاييف بيانات أولية، تمثؿ بيانات اليجوـ منيا حوالي 24أساسية وحركة المرور والمحتوى ]

(، المستخدـ DOS)وىي حجب الخدمة « ىجوـ»وأربع فئات « طبيعية»٪. وتصنؼ ىذه البيانات إلى فئة واحدة 82
 (.R2L(، والمستخدـ البعيد إلى المستخدـ المحمي )Probe(، التحقيؽ في اليجمات )U2Rالمحمي إلى المستخدـ الجذر )

، مع كوف كؿ ىجوـ جزءًا مف  KDD Cup1999نوعًا مف اليجمات في مجموعة بيانات  22تـ تضميف ما مجموعو 
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مف خلاؿ العديد مف  KDD Cup1999عيوب المتأصمة في مجموعة بيانات الفئات المذكورة أعلاه. كما تـ الكشؼ عف ال
مف قبؿ الباحثيف، المشكمة الأكثر أىمية في  IDSالتحميلات الإحصائية التي أثرت عمى دقة اكتشافو لمعديد مف 

٪ 78أف حوالي  حيث أظيرت النتائج .ىي أنو يحتوي عمى عدد كبير مف السجلات المتماثمة KDD مجموعة بيانات
المتكررة إلى  ختبار، قد يؤدي العدد الكبير مف السجلاتاسجلات  ٪75سجلات مكررة في مجموعة بيانات التدريب و

أف تكوف خوارزميات التعمـ جزئية أي أف الخوارزمية ستتوقؼ عف تعمـ السجلات غير المتكررة. قد تكوف ىذه السجلات 
 إلخ. U2R ،R2Lضارة بالشبكة مثؿ 

 NSL-KDDريب مجموعة التد -3-2
 اوتصنؼ خصائص بياناتي KDD Cup1999عمى أىـ سجلات مجموعة بيانات  NSL-KDDتحتوي مجموعة بيانات 

سجلات غير ذات صمة في مجموعة التدريب وبالتالي  NSL-KDDمجموعة بيانات تضمف ت[. لا 7في عدة مجموعات ]
صنفات جزئية تجاه المزيد مف السجلات المتكررة تقمؿ مف حجـ البيانات بحذؼ السجلات المكررة، لذلؾ لف تكوف الم

بالمزايا التالية مقارنة بمجموعة  NSL-KDDتتمتع مجموعة بيانات  وبالتالي تحسيف وظيفة خوارزميات تعمـ الآلة.
 :]  77 [ الأصمية KDDبيانات 

 ت أكثر تكرارًا.لا يتضمف سجلات زائدة عف الحاجة في مجموعة التدريب، لذلؾ لف ينحاز المصنفوف إلى سجلا 
  لا توجد سجلات مكررة في مجموعات الاختبارات المقترحة، وبالتالي، فإف أداء المصنفات لا ينحاز إلى

 الأساليب التي لدييا معدلات كشؼ أفضؿ في السجلات المتكررة.
 ى إجراء التجارب عم الامر الذي يجعؿ مف الممكف، قبوؿعدد السجلات في مجموعات التدريب والاختبار م

المجموعة الكاممة دوف الحاجة إلى اختيار جزء صغير بشكؿ عشوائي. وبالتالي، ستكوف نتائج تقييـ مختمؼ الأعماؿ 
 البحثية متسقة وقابمة لممقارنة.

تحتوي كؿ حالة في مجموعة التدريب عمى جمسة اتصاؿ واحدة مقسمة إلى أربع مجموعات، مثؿ الميزات الأساسية مف 
ات المتعمقة بالمحتوى والميزات المتعمقة بالزمف وميزات حركة المرور المستندة إلى المضيؼ.  يتـ اتصاؿ الشبكة والميز 

في  NSL-KDDتـ تجميع فئات اليجوـ الموجودة في مجموعة بيانات . ] 26 [ وسـ كؿ حالة إما بأنيا عادية أو ىجوـ
 KDD Cup1999 الحاؿ في مجموعة البيانات  ىو كما فئاتأربع 

عف إحدى الحقائؽ الميمة جدًا حوؿ متجيات شبكة   + KDDTrainالتدريب يد مف التحميؿ لمجموعة بيانات كشؼ المز 
 حيث أف معظـ اليجمات التي يقوـ بيا المياجـ تستخدـ مكدس بروتوكوؿ .(2فئة اليجوـ كما ىو موضح في الجدوؿ )

TCPعف طريؽ استغلاؿ شفافية وسيولة استخداـ بروتوكوؿ TCP لمياجميف لشف ىجمات قائمة عمى الشبكة مف قبؿ ا
 ] 25 [ وعمى أجيزة الحاسب لمضحايا

 (: البروتوكولات المستخدمة من قبل فئة هجومات مختمفة2الجدول )
 فئات اليجوـ 

 DOS PROBE R2L U2R البروتوكوؿ
TCP 42188 5857 995 49 
UDP 892 1664 0 3 
ICMP 2847 4135 0 0 
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 KDD Cup1999مجموعة التدريب السجلات الزائدة عن الحاجة في (: إحصاءات 3الجدول )
 معدؿ التخفيض سجلات متميزة السجلات الأصمية 
 %93.32 262,178 3,925,650 ىجوـ

 %16.44 812,814 972,781 بيانات طبيعية

 %78.05 1,074,992 4,898,431 العدد الإجمالي
 KDD Cup1999مجموعة اختبار ة في (: إحصاءات السجلات الزائدة عن الحاج4الجدول )

 معدؿ التخفيض سجلات متميزة السجلات الأصمية 
 %88.26 29,378 250,436 ىجوـ

 %20.92 47,911 60,591 بيانات طبيعية
 %75.15 77,289 311,027 العدد الإجمالي

 UNSW-NB15مجموعة التدريب   -3-3
 Cyberفي مختبر  IXIA PerfectStormواسطة أداة ب 2275في عاـ  UNSW-NB15تـ إصدار مجموعة البيانات 

Range  في جامعة نيو ساوث ويمز كانبيرا لتوليد مزيج مف الأنشطة الطبيعية الحديثة الحقيقية وسموكيات اليجوـ
)طبيعية سجؿ    2,540,044. تتكوف مجموعة البيانات ىذه مف أنشطة شبكة حديثة بمغت ]3[عاصرة الاصطناعية الم

وباستخداـ ثلاثة خوادـ افتراضية. تـ تكويف  IXIAتـ جمع ىذه السجلات بواسطة مولد حركة بيانات  .ة(وغير طبيعي
 .لمشبكةخادميف لتوزيع حركة المرور العادية لمشبكة والثالث تـ تكوينو لتوليد حركة مرور غير طبيعية 

حزـ والقائمة عمى التدفؽ مف حزـ الشبكة ميزة مع أصناؼ موسومة بما في ذلؾ الميزات القائمة عمى ال 49تـ استخراج 
. يتـ استخراج الميزات القائمة عمى الحزمة مف رأس الحزمة وحمولتيا Bro-IDSو  Argusالمستخرجة بواسطة أدوات 

، مف المصدر  )تسمى أيضًا بيانات الحزمة(. في المقابؿ، يتـ إنشاء الميزات القائمة عمى التدفؽ باستخداـ تسمسؿ الحزـ
أىـ الخصائص في تركيبة الميزات القائمة عمى مف جية، تعد الوجية وطوؿ الحزـ وأزمنة الوصوؿ بيف الحزـ إلى الو 

إلى  27( والزمف )26إلى  79( والمحتوى )78إلى  6التدفؽ، وتصنؼ الميزات إلى ثلاث مجموعات، وىي الأساسية )
نيا ميزات عامة الغرض وميزات اتصاؿ، عمى عمى أ 47إلى  47ومف  42إلى  36بينما تـ تصنيؼ الميزات مف (. 35

 KDDبيانات نوعًا مف اليجوـ في مجموعة  74عمى تسعة أنواع ىجوـ مقارنة بػ  UNSW-NB15تشمؿ مجموعة البيانات .التوالي

 سجؿ يحمؿ سمة اليجوـ في العدد الإجمالي لمسجلات.  327.283سجؿ يحمؿ سمة طبيعي و  227.876، ىناؾ 99"

 UNSW-NB15دد سجلات التدريب والاختبار لكل صنف ضمن مجموعة التدريب (: ع5الجدول )
 سجلات الاختبار سجلات التدريب الصنؼ

Normal 56,000 37,000 
Analysis 2,000 677 
Backdoor 1,746 583 

DoS 12,264 4,089 
Exploits 33,393 11,132 
Fuzzers 18,184 6,062 
Generic 40,000 18,871 

Reconnaissance 10,491 3,496 
Shellcode 1,133 378 

Worms 130 44 

 82,332 175,341 المجموع الكمي لمسجلات
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مفيدة لأنظمة كشؼ الاقتحاـ القائمة عمى الشبكة وتعتبر مجموعة بيانات  UNSW-NB15تعتبر مجموعة البيانات 
 مرجعية لمباحثيف في ىذا الإطار.

 NGIDS-DS ADFA-LD , ADFA-WDمجموعة بيانات  -3-4
 Australianتـ إنشاء مجموعة البيانات ىذه في الجيؿ التالي مف البنية التحتية لممركز الأسترالي للأمف السيبراني )

Centre OF Cyber Security :ACCS( في جامعة نيو ساوث ويؿ )UNSW( أكاديمية قوة الدفاع الأسترالية )Australian 

Defence Force Academy :ADFA) ،وىي  وويندوز،التشغيؿ لينكس  ـتحتوي مجموعات البيانات عمى سجلات مف نظ
كنظاـ  77.24الإصدار  Ubuntu Linux. تـ استخداـ أنظمة كشؼ الاقتحاـ القائمة عمى المضيؼمستمدة مف تقييـ 

وىجمات مستمدة مف برامج ضارة جديدة  ADFA-LD. بعض حالات اليجوـ في ADFA-LDتشغيؿ مضيؼ لبناء 
Zero-Day الأنظمة القائمة عمى  ، مما يجعؿ مجموعة البيانات ىذه مناسبة لتسميط الضوء عمى الاختلافات بيف نيج

مع نوع  ADFA-LDبعض ميزات  (6). يبيف الجدوؿ لكشؼ الاقتحاـ AIDS القائمة عمى الشذوذ و SIDS التوقيع
الطبيعية والغير طبيعية لمضيؼ  عمى أنشطة الشبكةNGIDS-DSتحتوي مجموعة البيانات  ووصؼ كؿ ميزة.

(LINUX )، تتألؼNGIDS-DS    .مف أربعة أنواع رئيسية مف الممفات لتقييـ أداء أنظمة كشؼ الاقتحاـ في المستقبؿ
. النوع csvممؼ  99يعتبر النوع الأوؿ مف الممفات بمثابة ممفات سجؿ المضيؼ، يحتوي مجمد سجلات المضيؼ عمى 

. يحتوي الممؼ الثالث عمى معمومات الحقيقة NGIDS.pcapممؼ سجؿ الشبكة واسمو  الثاني مف الممفات يعتبر
 .]72[المضيؼالسمات لسجلات ،ويحمؿ معمومات feature_descr.csv.اسـ الممؼ الرابع ground_truth.csvالأساسية واسمو

 ] ADFA-LD ] 32مجموعة البيانات  ت(: ميزا6الجدول )
Name Type Description 
srcip nominal Source IP address 
sport integer Source port number 
dstip nominal Destination IP address 

dsport integer Destination port number 
proto nominal Transaction protocol 
state nominal Indicates to the state and its dependent protocol 
dur Float Record total duration 

sbytes Integer Source to destination transaction bytes 
dbytes Integer Destination to source transaction bytes 

sttl Integer Source to destination time to live value 
dttl Integer Destination to source time to live value 

sloss Integer Source packets retransmitted or dropped 
dloss Integer Destination packets retransmitted or dropped 

service nominal http, ftp, smtp, ssh, dns, ftp-data ,irc and (-) if not much used service 
Sload Float Source bits per second 
Dload Float Destination bits per second 
Spfcts integer Source to destination packet count 
Dpkts integer Destination to source packet count 
swin integer Source TCP window advertisement value 
dwin integer Destination TCP window advertisement value 
stcpb integer Source TCP base sequence number 
dtcpb integer Destination TCP base sequence number 

smeansz integer Mean of the how packet size transmitted by the src 
dmeansz integer Mean of the how packet size transmitted by the dst 

trans_depth integer Represents the pipelined depth into the connection of http request 

response transaction 
resbdvlen integer Actual uncompressed content size of the data transferred from the 

server's http service 
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 انات مختمفةعمى بيانات تحتوي عمى ثلاث مجمدات بي ADFA-WDSAAو  ADFA-WDو  ADFA-LDتـ تصنيؼ 
  بيانات التدريبTraining data )تحتوي عمى تتبع لمبيانات الطبيعية فقط( 
  بيانات التحقؽValidation )تحتوي عمى تتبع لمبيانات الطبيعية فقط( 
  بيانات اليجوـAttack data )فقط )  )تحتوي عمى تتبع لمبيانات الغير طبيعية )ىجوـ

 القائـ عمى الشذوذ يمكننا استخداـ بيانات التدريب في مرحمة التدريب مع في حالة تصميـ نظاـ الكشؼ عف الاقتحاـ
تعمـ الآلة الخاضعة للإشراؼ وفي مرحمة الاختبار يمكننا استخداـ جميع بيانات سمة طبيعي، في حاؿ استخداـ طرؽ 

 False Positiveاطئ )(، المعدؿ الإيجابي الخData Rate: DRاليجوـ وبيانات التحقؽ مف الصحة لقياس معدؿ الكشؼ )

Rate:FPR( المعدؿ السمبي الخاطئ ،)False Negative Rate :FNR( ومعدؿ الإنذار الخاطئ )False Alert Rate: 

FAR في حالة تصميـ نظاـ الكشؼ عف الاقتحاـ القائـ عمى التوقيع، يتـ استخداـ بيانات التدريب الطبيعية باستخداـ .)
)مف بيانات ىجوـ الاختبار( مع سمة اليجوـ أثناء مرحمة التدريب واستخداـ طرؽ سمة طبيعي وبعض بيانات اليجوـ 

تعمـ الآلة الخاضعة للإشراؼ. خلاؿ مرحمة الاختبار يتـ استخداـ بقية بيانات اليجوـ التي لا تستخدـ في التدريب 
   FARو  FNRو  FPRو  DRوجميع بيانات التحقؽ الطبيعية، لقياس 

النظاـ لأنواع مختمفة مف اليجمات. توفر مجموعة بيانات  اتأيضًا استدعاء ADFA-LD اتمجموعة البيان تضمفت
. أنظمة كشؼ الاقتحاـ القائمة عمى المضيؼلتقييـ  حديثة ويندوزمجموعة بيانات  ADFA (ADFA-WD)ويندوز 

يصؼ  (8)الجدوؿ  AFDA-WDو  AFDA-LDالمطموبة لكؿ فئة مف فئات  الاستدعاءاتعدد  (7)يوضح الجدوؿ 
 ] ADFA-WD ] 32ناقلات وتأثيرات  77. يسرد الجدوؿ ADFA-LDتفاصيؿ كؿ فئة ىجوـ في مجموعة بيانات 

 AFDA-WDو  AFDA-LDاستدعاءات النظام ضمن فئات مختمفة لمجموعة البيانات  د(: عد7الجدول )

ADFA- LD ADFA-WD 

Dataset Traces System Calls Traces System Calls 

Training data 833 308,077 355 13,504,419 

Validation data 4372 2,122,085 1827 117,918,735 

Attack data 746 317,388 5542 74,202,804 

Total 5951 2,747,550 7724 205,625,958 

 

 AFDA-LDالهجمات ضمن مجموعة البيانات  ف(: أصنا8الجدول )

Attack Payload Vector Count 

Hydra-FTP Password brute force FTP by Hydra 162 

Hydra-SSH Password brute force SSH Hydra 176 

Adduser Add new super user Client-side poisoned executable 91 

Java-Meterpreter Java based Meterpreter TIkiWiki vulnerability exploit 124 

Meterpreter Linux Meterpreter Payload Client side poisoned executable 75 

Webshell C100 Webshell PHP remote file inclusion vulnerability 118 

 
  CSE-CIC-IDS-2018و  CICIDS2017مجموعة التدريب   -3-5

 CSE-CIC-IDS-2018و  CICIDS2017قدـ المعيد الكندي للأمف السيبراني مجموعتي بيانات تدريب حديثة تسمى 
الأمنية مخصصة لأنظمة كشؼ الاقتحاـ القائمة عمى الشذوذ، تتكوف مجموعتي التدريب مف أحدث التيديدات 

مدى خمسة أياـ تتضمف حركة بيانات طبيعية  عمى CICIDS2017والميزات. تـ الحصوؿ عمى مجموعة التدريب 
أكثر مف ثمانية ممفات مختمفة بينما تـ  لممعيد الكندي للأمف السيبراني ودمجيا وتقسيميا عبر وىجمات مختمفة

تسرد . مدى عشرة أياـ وتقسيميا لتسعة ممفات مختمفة عمى CSE-CIC-IDS-2018الحصوؿ عمى مجموعة التدريب 
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 CIC-IDS-2017بعض فئات اليجوـ بينما تسرد مجموعات البيانات  NSL-KDDو  KDD CUP 99مجموعة بيانات 

CSE-CIC-IDS-2018 ف اليجمات الناتجة عف ميزات حركة المرور الحقيقية لمشبكة مثؿ حجب مجموعة جديدة م
، تـ تصنيؼ مجموعات البيانات ىذه عمى Botnet، و SQLالخدمة الموزع، وحجب الخدمة، والقوة الغاشمة، وحقف 

وحالة    CSE-CIC-IDS-2018و CICIDS2017تـ عرض خصائص مجموعة البيانات  ميزة. 82حالات بيا أكثر مف 
 ( عمى التوالي.72( والجدوؿ )9تصنيؼ المفصمة في الجدوؿ )ال

 CSE-CIC-IDS-2018و   CICIDS2017الخصائص العامة لمجموعة البيانات  (:9الجدول )
 CICIDS2017 CSE-CIC-IDS-2018 اسـ مجموعة التدريب

 Multi class Multi class نمط مجموعة التدريب

 72 5 الفترة الزمنية

 PCs, 1 router, 1 switch 50 PCs 4 لميجوـ البنية التحتية

 server, 1 firewall, 2 switches, 10 PCs 420 PCs, 30 servers 3 البنية التحتية لمضحية

 2018 2017 تاريخ الإصدار

 16,233,002 2830540 مجموع عدد الحالات المتميزة

 %17 % 19.7 معدؿ حالات اليجوـ

 80 80 عدد الميزات

 18 15 اؼ المميزةعدد الأصن

 
 CICIDs2017( حالة التصنيف لمجموعة بيانات 80الجدول )

 عدد الحالات سمات الصنؼ

BENIGN 2359087 

DoS Hulk 231072 

PortScan 158930 

DDoS 41835 

DoS GoldenEye 10293 

FTP-Patator 7938 

SSH-Patator 5897 

DoS slowloris 5796 

DoS Slowhttptest 5499 

Bot 1966 

Web Attack – Brute Force 1507 

Web Attack – XSS 652 

Infiltration 36 

Web Attack – Sql Injection 21 

Heartbleed 11 

 
 CICIDS2017المشاكل التي تعاني منها مجموعة التدريب  -3-5-8

 نقاط الضعؼالقصور و عمى عدد قميؿ مف أوجو  CICIDS2017تحتوي مجموعة البيانات 
  حضور مبعثرScattered Presence 

مبعثرة عبر ثمانية ممفات. تعتبر معالجة الممفات الفردية ميمة شاقة. لذلؾ، تـ دمج  CICIDS2017مجموعة البيانات 
 حالة لجميع الممفات. 3779345تمؾ الممفات لتشكيؿ ممؼ واحد يحتوي عمى ما مجموعو 

  حجـ ىائؿ مف البياناتHuge Volume of Data 
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الجمع بيف جميع الممفات، أصبحت مجموعة البيانات المدمجة تحتوي عمى بيانات لجميع سمات اليجوـ الحديثة  بعد
المحتممة في مكاف واحد. ولكف في الوقت نفسو، يصبح حجـ مجموعة البيانات المدمجة ضخمًا. ىذا الحجـ اليائؿ مف 

 ة.لمتحميؿ والمعالج البيانات يستيمؾ المزيد مف الحمؿ الزائد

   القيـ المفقودةMissing Values 
حالات بيا  223حالة بيا سمات لصنؼ مفقود و  288622المجمعة عمى  CICIDS2017تحتوي مجموعة بيانات 

حالة  2832542معمومات مفقودة. تمت إزالة ىذه الحالات غير المرغوب فييا لتشكيؿ مجموعة بيانات تحتوي عمى 
ى وجود اختلاؿ في معدؿ الانتشار للأصناؼ ضمف مجموعة البيانات ، بمغ معدؿ (  ال72فريدة ، كما يشير الجدوؿ )

٪ )نزيؼ 2.22239٪ بينما بمغ معدؿ انتشار فئة الأقمية 83.34انتشار فئة البيانات الحميدة والتي تمثؿ الأغمبية ىو 
ؿ نحو فئة البيانات الحميدة، (. إف مثؿ ىذا الاختلاؼ الكبير في معدؿ الانتشار، يجعؿ المصنؼ يميheartbleedالقمب 

ويصبح الوضع أسوأ عندما يعتمد المصنؼ عمى عينة مف مجموعة البيانات ىذه، حيث ىناؾ احتماؿ كبير ألا توجد 
في عينة مجموعة البيانات. ونتيجة « Sqlحقف  -ىجوـ الويب »أو « نزيؼ القمب»حالات لعلامة ىجوـ معينة مثؿ 

. وبالتالي قد يؤدي إلى لذلؾ، سيفشؿ المصنؼ في اكتشاؼ م ثؿ ىذا اليجوـ عند وصوؿ حالة مف نوع ىذا اليجوـ
 انخفاض دقة النظاـ وارتفاع مستوى الإنذار الكاذب

 ] 38 [(: مقارنة بين مجموعات البيانات المستخدمة حاليا 88الجدول )
Year Full Packet Capture Zero –Day Attack Label Data Realistic Traffic Dataset 

1998 √ X √ √ DARPA 
1999 √ X √ √ KDD CUP 99 
2007 X X X √ CAIDA 
2009 √ X √ √ NSL-KDD 
2015 √ X √ √ UNSW-NB15 
2014 √ √ √ √ ADFA-WD 
2014 √ √ √ √ ADFA- LD 
2017 √ √ √ √ CICIDS2017 
2018 √ √ √ √ CSE-CIC-IDS-2018 

 
 المستخدمة حاليا من حيث عدد المزايا (: مقارنة بين مجموعات البيانات82الجدول )

Number of Features Dataset 

41 DARPA 
41 KDD CUP 99 
- CAIDA 

41 NSL-KDD 
49 UNSW-NB15 
26 ADFA-WD 
26 ADFA- LD 
84 CICIDS2017 
84 CSE-CIC-IDS-2018 

 
 الاستنتاجات والتوصيات:

تعمـ الآلة ومنيجية التعمـ العميؽ مجموعات البيانات القياسية مثؿ تستخدـ معظـ أنظمة اكتشاؼ الاقتحاـ المعتمدة عمى 
KDD Cup 99  وNSL-KDD  وUNSW-NB15  وCSCIDS 2017 بيانات . تفتقر معظـ ىذه المجموعات إلى حركة

 بسبب مشكمة السرية. لذلؾ، ىناؾ الخاصة بيا الشبكة بياناتصرح معظـ المنظمات عف حركة لا ت  كما الحقيقية.  شبكة
سابقا لا تواكب  امجموعات البيانات التي تـ مناقشتيفي الزمف الحقيقي.  الشبكة بياناتطمب كبير عمى بيانات حركة 
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كما أف مجموعات البيانات الحالية  سابقا،التطور الحاصؿ لميجمات الجديدة التي اعتمدت أساليب جديدة غير مألوفة 
في الآونة تـ اعتمادىا بشكؿ متسارع بالحاويات البرمجية التي  لا تناقش ولا تتضمف اليجمات والتيديدات الخاصة

والحاجة  خمؽ تحديات كبيرة أماـ أنظمة كشؼ الاقتحاـ ومجموعات البيانات المستخدمة حاليامما  الأخيرة بشكؿ كبير
فعاؿ إلا  IDS. لا يمكف لمباحثيف تطوير الى الية جديدة لتمثيؿ سموكيا بيدؼ الكشؼ عف التيديدات الغير معروفة

 .عندما يتـ توفير سيناريو ىجوـ في الزمف الفعمي يتضمف ىجمات مبتكرة
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