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 ملخّص  

 
نقل الوظائف من خلال  المجموعاتي وذلكشبكات البث  للتغلب على مشكلاتست الأبحاث الحديثة جهودها كر  

 صاحبة العلاقة الرئيسيةإلى العقد الطرفية  )طبقة الشبكة( والمسؤوليات المتعلقة بالبث المجموعاتي من الموجهات
 .)طبقة التطبيقات(

دة أب مغادرة نضمام العقد الأبناء لعقتعتمد معظم بروتوكولات الشبكات التطبيقية متعددة البث على فكرة إعادة ا
يتطلب عمليات إعادة ما العقدة المغادرة إعادة الانضمام للشجرة وهو يتوجب على أبناءحيث  إلى الشجرة من جديد.

والغاية الأساسية منه هي (MDA-ALM).لذا تم اقتراح البروتوكول الانقطاع المتكرر للاتصالتنظيم عديدة إضافة إلى 
 يرغب بالانضمام للشجرة وذلك من أجل بناء شجرة فعالة ومستقرة. /مستخدملكل عضوبقاء المتوقعة الالإعلان عن مدة 

حس اس جداً  لذا فهو الأعضاءمبني بشكل كبير على معلومات مدة البقاء للعقد  أن أداء هذا البروتوكول بما
ن  هدف العقد الغشاشة هو تحسين موقعها في الشجرة محاولةً الحصول على أقرب إ غير المتعاونة.و للعقد الغشاشة 

يتم ذلك عن طريق و ، عقد أبناء بهدف تخفيف الضغط عنها قبولموقع من العقدة المصدر، كما تسعى إلى تفادي 
 .ضمن الشجرة لعقدهذه االتلاعب بمعلومات مدة بقاء 

لغائه شف الغشيجاد طريقة لكإلذا حاولنا في هذا البحث   ضد الغش لالبروتوكو هذا بهدف تحسين مقاومة  وا 
من كشف بشكل فعال ، وقد أثبتت نتائج المحاكاة التي أجريناها بأن  الطريقة المقترحة قد مك نت وبالتالي تحسين أدائه

 الغش.
 

، الغش، مدة (MDA-ALM)بروتوكولالالبث، البث المجموعاتي، الشبكات التطبيقية متعددة  مفتاحية:الكلمات ال
 البقاء.
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  ABSTRACT    

 
Recent  researches consecrate their efforts to overcome multicast  network problems 

by moving all the multicast functions and responsibilities from network layer (routers) to 
application layer ( terminal nodes (Users)). 

Most of Application-Level Multicast (ALM)protocols rely on the idea that when a 

parent  node leaves the overlay tree, all itspredecessors should re-join the tree again,which 
cause several re-organization operations in addition to the interruption of communication 

frequently. Membership Duration Aware ALM (MDA-ALM) protocol was suggested to 
solve this problem, it depends on the announcement of the expected membership duration 
for each new user in order to build a stable and efficient tree. 

Although the performance of MD-ALM protocol is good, but it is based on 
membership duration parameter and this makes it more sensitive for the cheating and non-

cooperative nodes. The main goal for the cheating nodes is to improve its position in the 
tree by trying to get the nearest position to the source node and to avoid having any 
children’s in order to relieve its load by manipulating the membership duration 

information. 
Our research aims to find the best solution to detect the cheating nodes and cancel its 

affects in order to improve the performance of MDA against cheating. The simulation 
results improve that the proposed method detects effectively the cheating nodes. 

 

Key words: Application level multicast, multicast, MDA-ALM Protocol, Cheating, 
Membership Duration. 
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 :مقدمة
حيث الشبكة؛ لا تتطلب أي تغيير في طبقة فهيبسهولة انتشارها  [3-1]تمي زت الشبكات التطبيقية متعددة البث 

العديد  اقترحتالاتصال أحادي البث بين العقد.رسال البيانات في هذه الشبكة عبر شجرة التغطية المبنية باستخدام إيتم 
ويمكن تصنيف هذه البروتوكولات إلى ة من أجل بناء شجرة تغطية فع الة، من البروتوكولات خلال السنوات الماضي

 Distributedالبروتوكولات الموزعةو  Centralized Protocolsالبروتوكولات المركزية  هما [4]صنفين أساسيين
Protocols. 
والتي يمكن  Rendez-vous Point( RPلزم البروتوكولات المركزية وجود عقدة مركزية تتحكم بالجلسة )تست

)التأخير، عرض  المرغوب تعريفها كمخد م، حيث تجمع هذه العقدة المعلومات المطلوبة لبناء الشجرة حسب البارامتر
القياسات التي جمعتها، وبعد المثالية بناءً على الحزمة، الضياع ...( من جميع أعضاء الجلسة، ثم تقوم ببناء الشجرة 

هذه  لكن تعاني .أن تتم عملية البناء تبدأ العقدة المركزية بإخبار كل عقدة عن تموضعها ضمن الشجرة وعن جيرانها
 واحدة للفشل.من مشكلة نقطة  البروتوكولات

( لكن مهامها تقل، حيث تقوم كل RPأما البروتوكولات الموزعة فتستلزم أيضاً وجود عقدة متحكمة بالجلسة )
عقدة بإرسال معلوماتها نحو العقدة المركزية التي يكون لها دور تحكمي من خلال إخبار هذه العقدة الجديدة عن 

الشجرة )قرار الانضمام للأب( فتتخذه العقدة الجديدة وليس العقدة  مجموعة الآباء المحتملين لها، لكن  عملية بناء
ثم تُطلع العقدة الجديدة العقد الأخرى على موقعها بعدة طرق  .الذي يتم اختيارهويتم ذلك وفقاً للبروتوكول  ،المركزية
 .لذا نلاحظ بأن  هذه الخوارزمية تعاني من حمل إضافي واضحمتاحة 

 
 أهدافه:أهمية البحث و 

هي الإعلان عن مدة بقاء العضو المتوقعة [5]والغاية الأساسية منه (MDA-ALM)تم اقتراح البروتوكول 
Membership Durationمن أجل كل عضو يرغب بالانضمام للشجرة وذلك من أجل بناء شجرة فعالة ومستقرة. 

تحسين موقعها في الشجرة بحيث بهدف  تسلك بعض العقد في الشبكات التطبيقية متعددة البث سلوكاً أنانياً 
عادة التوجيه من  ا يحس ن من جودة الاستقبال، كما تهدف إلى تقليل عمليات النسخ وا  تصبح أقرب للعقدة المصدر مم 

 خلال قبولها لعدد أبناء قليل أو معدوم.
بتحليل بارامترين على استقرارية الشجرة فقام الباحثون  [6]ي الشبكات التطبيقية متعددة البثأثر الغش ف درسنا

اش للعقدتبي ن أن  شبكة وتغي ر موقع العقد بعد الغش، فهما تغي ر بنية كامل ال على  اوملحوظ اواضح اسلبي اتأثير  ةالغش 
جهادبارامتري  فيالأثر السلبي للغش  درسناكما .استقرارية الشجرة الشجرة المبنية فوجدوا أن  ، الوصلة تمدد الوصلة وا 

 تأخذ أحد الشكلين:العقد بعد انضمام 
 :الشكل الطولاني للشجرة 

الوصلة ستزداد بسبب زيادة أزمنة  تمددن  معدلات إالوصلة ستنخفض في حين  إجهادأن  معدلات لوحظ هنا 
 التأخير باتجاه العقدة المركزية.

 :الشكل العرضاني للشجرة 
 الوصلة ستنخفض. تمددن  معدلات إالوصلة في حين  إجهادمعدلات تزداد عكس ما سبق، حيث  لوحظ هنا
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كما أظهرت النتائج بأن  الغشاشين سيحصلون على نتائج إيجابية من الغش فقط إذا كان عدد الغشاشين قليلًا 
لذا بين هذه العقد. التنافس ضمن الشجرة، أما إذا أصبحت معظم العقد غشاشة فإن  الفائدة من الغش ستضعف بسبب

بحيث نحافظ على الميزة ؛ (MDA-ALM)د طريقة لكشف الغش في البروتوكول عملنا في هذا البحث على إيجا
، والتي لها تأثير سلبي واضح الأساسية لهذا البروتوكول والتي تتمث ل في انخفاض معدل إعادة الانضمام للعقد

 .وخصوصاً في تطبيقات الزمن الحقيقي
 

 طرائق البحث ومواده:
 Monty، والذي اشتق اسمه من المسلسل التلفزيوني Python[7]باستخدام محاكي الشبكة  أجريت المحاكاة

Python’s Flying Circus.المحاكي طريقة فع الة من أجل البرمجة غرضية التوجه هذا  يعدObject Oriented ،
حتوي على عدة مكتبات معيارية حيث ي ؛لغة برمجة فعالة، سهلة التعل م، ذات بنية معطيات عالية المستوى كما يعد

على عدة أنظمة تشغيل ويمكن  بايثونتقدم عدة أدوات تناسب العديد من المهام.يعمل و والتي تعتبر أحد نقاط قوته 
.إن  البرامج المكتوبة PYinstallerأو باستخدام PY2exeباستخدام الأداة windows XPتنصيبه على نظام 

 لعدة أسباب منها:++Cو Cهي أصغر مقارنة ببرامج  هباستخدام
 واحدة. تعليمةعدة عمليات ضمن  ةرمجبتنوع المعطيات عالية المستوى والتي تسمح لنا ب .1
 لا ضرورة للإعلان عن المتغيرات والبارامترات. .2
 عن طريق التأشير بدلًا من أقواس البداية والنهاية. تعليماتتجميع الـ .7

كثالث لغة برمجة لا تعتمد بشكل أساسي على ،و [8]المحاكي ضمن أفضل ثمان لغات برمجة شائعة هذا صُن ف
تم  IEEE Spectrumعلى أن ه لغة كتابة لتطبيقات الويب وبناءً على إحصائيات موقع  أيضاً  صنِّفو  .C[9]لغة 

وهي نسخة Python2.4.2نسخة  بحثنااستخدمنا في وقد  .[10]تصنيفه كثاني أكثر برنامج يُستخدم لتطبيقات الويب
رة مجانية.  مطو 

 :Application Level Multicast Networksالشبكات التطبيقية متعددة البث .0
على الاتصال أحادي البث، لذا في حال  [3,11,12]حالياً تبادل المعلومات )البيانات( عبر الانترنت يعتمد

اً عاماً بدلًا من بث المعلومات بث  ،و كأس العالممن وجود مليون مستخدم يحاولون مشاهدة حدث عالمي هام كمباراة 
المعلومات لكل مستخدم، أي يستمر المصدر بإرسال نفس هذه لجميع المستخدمين فإن  المصدر سيرسل نسخة من 

لى ضياع ما والرزمة مليون مرة وه  .للرزمضافي إيقود لحركية زائدة في الشبكة وا 
سل المصدر الأحادي، ففي البث المجموعاتي يُر كبديل عن البث IP-multicastيجاد البث المجموعاتي إتم 

عادة توجيه الرزم باتجاههم.يعدالمعلومات لمجموعة من  البث  المستخدمين، وتقوم الموجهات الوسطية بتكرار وا 
 يطبق.Online Gamingلاتصال مجموعة من العقد مثل فيديو المؤتمرات واللعب عند الاتصال  اً المجموعاتي ملائم

البث المجوعاتي على مستوى طبقة الشبكة، ولقد قد م هذا الصنف عدة تقنيات بث محموعاتي فع الة لكنها لم تستخدم 
-Application)لذا تم إيجاد الشبكات التطبيقية متعددة البث لي.بشكل واسع لعدة أسباب أبرزها مستوى التعقيد العا

Level Multicast)or(Overlay Multicast) حيث تعمل هذه الشبكات في طبقة البث المجموعاتيكبديل فع ال عن ،
 .المتحكم الرئيسي بالمعلومات)العقد الطرفية( فيها المستخدم  يكونالتطبيقات والتي 
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ال أحادي البث بينها بحيث تصبح من خلال بناء شجرة بين المستخدمين باستخدام الاتص إرسال البيانات ينجز
متعددة البث بما  يةشبكات التطبيقالتلخيص خواص  يمكنناو بذلك ه العقد هي المسؤولة عن تكرار وتوجيه الرزم، هذ

 يلي:
 . سهولة الانتشار : 1

الطبقة  بمستوى أعلى مننها لا تتطلب أي تغيير في طبقة الشبكة بل تقوم ببناء شجرة منطقية إحيث 
أي يتم  .فهي تعمل في مستوى المستخدمين حيث تتكون هذه الشجرة من العقد الطرفية بدلًا من الموجهات ،لذاالفيزيائية

 هي لا تتطلب أي دعم من الموجهات.ف كلذلبولوجيا الفيزيائية، و بولوجيا المنطقية لإخفاء الطو استخدام الط
 : البث المجموعاتي.غياب موجهات  2

ينجز إرسال البيانات في هذه الشبكات عبر شجرة التغطية المبنية باستخدام الاتصال أحادي البث بين العقد، 
 هذه الشبكات لتعمكما  .إلى الدخول في تعقيدات الموجهات بحيث تصبح العقد هي المسؤولة عن الإرسال دون الحاجة

مثل : دعم  .حسب متطلبات الخدمةمن الطبقات الأدنى يتم الاستفادة من الخدمات المقدمة  لذافي طبقة التطبيقات، 
تفادي الازدحام، فمثلًا إذا كانت الخدمة بحاجة إلى اتصال موثوق نستخدم بروتوكول التحكم و دعم الأمن، و وثوقية، ال

ذا كان العكس نستخدم بروتوكول التحكم بحزمة بيانات المستخدم (TCP: Transport Control Protocol)بالنقل وا 
(UDP: User Datagram control protocol )    . 

 Membership Duration Aware Application-Level Multicast:  لبروتوكول ا .2
(MDA-ALM) 

الناجمة عن مغادرة أحد الأعضاء تفادي عمليات إعادة الانضمام  بهدف[5](MDA-ALM)البروتوكول  اقتُرِح  
 . ويعتمد بشكل أساسي علىوهو ماتعاني منه معظم بروتوكولات هذه الشبكات والتي تسبب انقطاعاً متكرراً للاتصال

رة بحسب الأعضاء ضمن الشج تُرتببحيث  ،المتوقعة هئعن مدة بقاكل عضو يرغب بالانضمام إلى الشجرة علان إ
 .مدة البقاء المتوقعة لهم

 :Join Processعملية الانضمام  2-0
فسيتم ذلك وفقاً  Tin(t)لشجرة عند زمن إلى ابالانضمام NM (New Member)عندما يرغب عضو جديد 

 :للخطوات الآتية
إلى Join-Request Messageرسالة طلب انضمام  New Member (NM)يرسل العضو الجديد  .1

 .MD(NM)ه المتوقعةءوعلى مدة بقاIPالمنطقيه تحتوي هذه الرسالة على عنوان، العقدة المركزية
 يكون: بحيثCandidates List (CL)بتشكيل لائحة المرشحين  RPتقوم العقدة المركزية .2

 Mi / Tout(Mi) > Tout(NM) 
 هي مجموعة الآباء المحتملين.Miن  إأي تحوي جميع العقد التي ستغادر الجلسة بعد العضو الجديد، حيث  
 لعضو الجديد عن طريق رسالة لائحة المرشحيناإلى لائحة الآباء المرشحين RPترسل .7

 Cand-List Message. 
باتجاه جميع العقد الموجودة ضمن (RTT: Round Trip Time)يقوم العضو الجديد بقياس المسافات  .4

 لائحة المرشحين.
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الأفضل )ذو زمن تأخير نهاية إلى تضيف العقدة الجديدة القياسات إلى جدولها ثم تقوم بتحديد المرشح  .5
 نهاية الأقل( بحيث يكون أباً للعضو الجديد.

 يقوم العضو الجديد بالاتصال مع أبيه، ثم يبدأ باستلام البيانات منه. .6
 :Leave Processعملية المغادرة  2-2

لذا  ،leaf nodeالبروتوكول سيكون عقدة طرفية عمل بمغادرة الجلسة فإن ه وحسب آلية  Miعضو عندما يرغب
 ببساطة تقوم العقدة الجديدة بإرسال طلب مغادرة للعقدة الأب الذي يقوم بحذفها من لائحة الأبناء.

 :(MDA-ALM)الغش في البروتوكول  .7
 آلية الغش:7-0

ا سبق نجد أن  أداء البروتوكول   الأعضاء ير على معلومات مدة البقاء للعقدمبني بشكل كب(MDA-ALM)مم 
اساً جداً للعقد الغشاشة والعقد غير المتعاونة.  كما ذكرنا سابقاً فإن  هدف العقدة الغشاشة هو تحسين وهذا ما يجعله حس 

موقعها في الشجرة محاولةً الحصول على أقرب موقع من العقدة المصدر، كما تسعى هذه العقدة إلى تفادي الحصول 
ها مساوية للصفر ئيق ذلك ستجعل العقدة الغشاشة مدة بقاتحقول على عقد أبناء بهدف تخفيف الضغط عنها.

MD~0كعقدة  باختيارهاعقدة أخرى  ةضمن عدم رغبة أيت، وبهذا [13]ضمن رسالة الانضمام المرسلة للعقدة المصدر
 أب.

 ،عندما تجيب العقدة المركزية بلائحة المرشحين التي تحوي العقد ذات زمن البقاء الأعلى من العضو الجديد
لأن القائمة ستحوي  ،المركزية من العقدةضمن أقرب موقع تتختار العقدة الغشاشة أفضل مرشح ضمن اللائحة بحيث فس

لقبول هذه العقدة من ناحية عدد الأبناء على اعتبار أنها زمنياً ستقبل هذه  تملك مكاناً على الأغلب كل العقد التي 
 العقدة.

 :(MDA-ALM)أثر الغش على أداء البروتوكول  2 -7
المحاكاة  تجُرى، [13]تأخير نهاية إلى نهاية بالنسبة للعقد الصادقة والغشاشةلل القيمة الوسطية(1)الشكل بيني

علماً أن  نسبة العقد الغشاشة تتراوح بين  أبناء 5-3عقدة عند تغير عدد الأبناء من  150على مجموعة مؤلفة من 
الخاص بها للتأخير من نهاية إلى نهاية  القيمة الوسطيةحيث تم أخذ العقد الصادقة لوحدها وحساب  ،(10-100)%

اشة لوحدها وحساب  ، وذلك بالنسبة إلى قيمة مرجعية تمثل المحاكاة في نفس البارامتر لهاكما تم أيضاً أخذ العقد الغش 
 حال كانت كل العقد صادقة. 

تواجد عقد غشاشة في  لدىبالنسبة للعقد الصادقة سيزداد ير نهاية إلى نهاية للتأخ القيمة الوسطيةأن   لوحظ
ملحوظاً مع ازدياد عدد العقد الغشاشة ويعود السبب في ذلك إلى ابتعاد العقد الصادقة  هذا التزايد الجلسة، وسيصبح

هذه القيمة فضاً.بينما ستتحس ن كثيراً عن العقدة المصدر بازدياد الغش وبخاصة عندما يكون عدد الأبناء الأعظمي منخ
. أي على الاتصال بشكل مباشر مع المصدر ةقادر  اللعقد الغشاشة عندما يكون عددها منخفضاً وذلك لأن ه بالنسبة

من عدد العقد، ويعود ذلك تبعاً لعدد الأبناء، وبعد ذلك  %(60-50)بلوغ نسبة الغش  تستفيد هذه العقد من غشها حتى
 يقل مقدار الاستفادة بسبب التنافس ما بين هذه العقد.
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 .[13]الغشاشةالعقد للعقد الصادقة و للتأخير نهاية إلى نهاية  القيمة الوسطية: (1)الشكل
 
د طريقة لكشف الغش في لذا حاولنا إيجا ؛ا سبق نجد أن  العقد الغشاشة قد حققت أهدافهامم  
جدر الإشارة إلى أن ه لم تعن طريق تطبيق خوارزمية معتمدة على بارامتر مدة البقاء، وهنا (MDA-ALM)البروتوكول

هو بروتوكول  طريقة لكشف الغش في الشبكات التطبيقية متعددة البث سوى على بروتوكول واحد ةيتم ايجاد أي
ESM(End System Multicast)[14]  ، معتمدة على بارامتر والذي اعتمد في الكشف على تطبيق خوارزمية

 المسافة.
 :(MDA-ALM)كشف الغش في البروتوكول لالطريقة المقترحة  .4

 If (MD ~ 0 && there is no children) then Nodeكشف الغش على الفكرة الآتية: تعتمد طريقتنا في
May be cheat ،تخد م أي عقد  أي من أجل كل عقدة في الشجرة، إذا كانت مدة بقاء العقدة قريبة من الصفر ولا

كما هو موضح في  يتم تفادي الغش وفق الخوارزمية الآتيةأبناء فإن  هذه العقدة هي عقدة يمكن أن تكون غشاشة. وس
 :(2)الشكل 
I. :يتم الحصول على القيم الآتية 

maxMD في الشجرة. العظمى مدة البقاءminMD في الشجرة.صغرى مدة البقاء الavgMD .مدة البقاء الوسطية 
cheatMD  .عتبة الشك بأن العقدة هي عقدة غشاشة 

: =علماً بأن 
𝑀𝐷𝑚𝑎𝑥 +𝑀𝐷𝑚𝑖𝑛

2
avgMD   و=

𝑀𝐷𝑎𝑣𝑔 +𝑀𝐷𝑚𝑖𝑛

2
CheatMD . 
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 .(MDA-ALM)في البروتوكول تحديد القيم المستخدمة لتفادي الغش : (2)الشكل

 
II.  من أجل كل عقدة في الشجرة عدا العقدة المركزية ولتكنjN :ر ما يلي  كر 

 0j)  && Child (N cheat) <MDj( MD(N=(إذا كان 
 هي عقدة غشاشة، لذا قم بإضافتها إلى مجموعة الأعضاء الغشاشين . Njأن  هذا يعني 

III.  قم بالحصول علىavgMD. 
 :MDA-ALMآلية إلغاء الغش في البروتوكول  .2
 اقتراح آليتين لإلغاء الغش:تم 
 :لأولالاقتراح ا 2-0
جبار العقد الغشاشة على المغادرة.هو  عندما نجبر العقد الغشاشة على المغادرة، نضمن بأن نسبة إلغاء الغش ف ا 

ستكون مرتفعة، كما أن  عمليات إعادة الانضمام الناجمة عن مغادرة العقد ستكون منخفضة لأن  العقد الغشاشة ليس لها 
 عقد أبناء. 
 الاقتراح الثاني: 2-2

هي هنا ،  لذا فإن  الطريقة المتبعة لإلغاء الغش cheatMDمن الملاحظ أن مدة بقاء العقدة الغشاشة هو أقل من  
عندما نقوم برفع مدة بقاء العقد الغشاشة فإن  ذلك سينعكس إيجابياً ف .avgMDبزيادة مدة بقاء العقدة الغشاشة بمقدار 

العقد على بناء الشجرة، ذلك لأن العقد الغشاشة ستصبح من ضمن العقد الموجودة بلائحة المرشحين، أي ستصبح 
 آباء وبهذا يتم تخفيض أثر الغش قدر الإمكان. اً الغشاشة عقد

أي من الطريقتين ستكون الأفضل لأخذها  سيتبينن و الطريقتان المقترحتامن خلال المحاكاة  ستدرسو 
 بالحسبان.
ظهار النتائج: .6  المحاكاة وا 

 سنقوم بمقارنة:مقدار الكشف الذي قمنا بإجرائه،  لتحديد
  البروتوكول(MDA-ALM).مع وجود غش 
  البروتوكول(MDA-ALM).عند تطبيق الطريقة المقترحة لكشف الغش 

 .الثانيو  الأولعن طريق المقارنة بين الاقتراحين  لإلغاء الغشكما سنقوم بتحديد الطريقة الأفضل 
 بيئة المحاكاة: 6-0

التي تم توليدها random flat graphsاكاة على مجموعة من المخططات المسطحة العشوائية حالم طبقت
بتشكيل  هذا المولدسمح ي .Pythonفي محاكي الـ NetworkX[15]المكتوبة باستخدام مكتبةWaxmanمولدباستخدام 

مخططات ذات خصائص مشابهة لشبكات الانترنت، ومن أجل الحصول على نتائج المحاكاة تم في كل مرة توليد شبكة 
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النماذج الموجودة  استخدمتقد و  .(6-3)عدد الأبناء تغييرعقدة بحيث تم  (250–25)مؤلفة من عدد متغير من العقد 
 م البارامترات الآتية:ات بث مجموعاتي حقيقية وتم استخدامن أجل توليد جلس[16,17]في المراجع 
 : 𝜆.معدل وصول العقدة لجلسة البث المجموعاتي 

:
1

µ .مدة بقاء العقدة الوسطي 
 ∶

𝜆

µ العقد المتواجدين عند لحظة محددة في الجلسة.معدل الدخول أي عدد 
 فيالذي أث ر بشكل كبير  الأمر لوحظ عند نمذجة الشبكة وجود بعض القيم المتطرفة ضمن بيانات مدة البقاء

التي تستخدم لفحص القيم الشاذة في Tukey[18]حصائي للبيانات، لذا تم تشخيص الشواذ عبر طريقة نتائج التحليل الإ
مع الأخذ %(100-10)تقنية محددة للغش بحيث تم تغيير عدد العقد الغشاشة من  طُبِّقتكما المتغير الواحد.حالة 

 تصبح الشبكة غير فعالة. %66بالحسبان أن ه عند تجاوز نسبة الغش الـ 
 بارامترات الدراسة: 6-2

 التي تحدد أداء عمل الشبكات التطبيقية متعددة البث:[4,5]وهي البارامترات 
 :The Rearrangement Overhead ( RO )الحمل الناجم عن إعادة البناء  .1

دد هذا البارامتر مدى استقرارية الشجرة، ويتم حسابه عن طريق تحديد عدد العقد التي أُعيد تنظيمها في  يح 
 .ث المجموعاتيالب الجلسة، أي العقد التي تم إجبارها على إعادة الانضمام بعد أن غادرت عقدة ما أو عدة عقد لجلسة

 The Mean End-to-End Delay Ratioلتأخير نهاية إلى نهاية ل القيمة الوسطية .2
(ME2EDR): 
ة للعقد يُقاس بشكل منفصل بالنسبو لتأخير من المصدر إلى كل عقدة في المجموعة، ل ةمتوسطقيمة ك يحسب

اشة. سومةً نهاية لكل عقدة انطلاقاً من المصدر مقأنه مجموع تأخيرات نهاية إلى ب هويمكن تعريف الصادقة والعقد الغش 
 .على عدد الوصلات في الشجرة

 :The Link Stretch Ratioالوصلة  تمدد. نسبة 7     
بما أن الرزمة يمكن أن تمر عبر عدة مستخدمين قبل وصولها إلى هدفها فإنها تواجه تأخيراً  أكبر مقارنة مع 

الوصلة بأنه: مقدار  تمدد، ويعرف أحادي البثالتأخير الذي تواجهه عند نقلها مباشرة من المنبع  بواسطة الإرسال 
مقارنة بالتأخير باستخدام النقل الأحادي وهو مقاس لكل  ALMالتأخير في الحصول على المعلومات لعقدة ما باستخدام 

 عقدة والحالة المثلى هي أن تكون قيمة تأخير الوصلة مساوية للواحد.
Stretch = 𝐷𝐴𝐿𝑀 𝐷𝑢⁄          (1             )  

 .: التأخير أحادي البث ALM               .𝐷u: تأخير باستخدام  الـ 𝐷𝐴𝐿𝑀حيث :       
 المحاكاة: هاتسيناريو 6-7

 :ينالآتي هينفعالية كشف الغش تم استخدام السيناريو لتقييم مدى  أولًا:
ومحدد مسبقاً خلال  شبكة تطبيقية متعددة البث مؤلفة من عدد متغير من العقد )عدد العقد ثابت :0سيناريو 

من العقد عند كل لحظة زمنية  اً ثابت اً الشبكة عددة الواحدة ولكننا نغيرها مع كل عملية محاكاة(، تتضمن عملية المحاكا
𝜆محددة بالعلاقة 

µ. تم نمذجة البروتوكول(MDA-ALM) ولِّدتعقدة المصدر عقدة عشوائية لا تغش، كما  اختيرتحيث 
سلسلة من عمليات المحاكاة عند حجم شبكة  وأجريتقيم عشوائية. عضاء بناءً على تابع لوغاريتمي ذيمدة البقاء للأ

 نسبة العقد الغشاشة في كل عملية محاكاة. تغيرت، حيث 7مع ثبات عدد الأبناء عند قيمة الـ  مختلف
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دد العقد الغشاشة ع من ناحية(MDA-ALM)في البروتوكول تقييم ومقارنة مدى فعالية كشف الغش الغاية: 
 .7الأبناء عند قيمة  مع ثبات عدد التي تم كشفها عند حجم شبكة مختلف

مع  سلسلة من عمليات المحاكاة عند حجم شبكة ثابت أجريتنفس فرضيات السيناريو السابق لكن :2سيناريو 
 تم تغيير نسبة العقد الغشاشة في كل عملية محاكاة.و، (3,4,5,6)إعطاء قيم مختلفة لعدد الأبناء 

من ناحية عدد العقد الغشاشة (MDA-ALM)تقييم ومقارنة مدى فعالية كشف الغش في البروتوكول الغاية: 
 التي تم كشفها عند حجم شبكة ثابت مع تغيير عدد الأبناء.

 لتقييم مدى فعالية إلغاء الغش تم استخدام السيناريو الآتي: ثانياً:
اقتراحي معاقبة العقد نمذجة  أجريتو  متغير من العقدشبكة تطبيقية متعددة البث مؤلفة من عدد  :7سيناريو 

تغيير عدد سلسلة من عمليات المحاكاة عند حجم شبكة مختلف مع  أجريتالغشاشة ونمذجة بارامترات الدراسة، كما 
 ، حيث تم تغيير نسبة العقد الغشاشة في كل عملية محاكاة.الأبناء

عند حجم  بارامترات الدراسة في كشفتة العقد الغشاشة التي دراسة أثر الطريقتين المقترحتين لمعاقبالغاية: 
 .متغير وعدد أبناء مختلفشبكة 

 نتائج المحاكاة: 6-4
 :1نتيجة السيناريو 6-4-0

 .الأولنتيجة عمليات المحاكاة التي تم إجراؤها في السيناريو  (3)الشكليوضح 

 
 .مع تغير حجم الشبكة 7عند ثبات عدد الأبناء عند  : نسبة الكشف(3)الشكل

 
، حيث تمكنت من كشف مميزةنتائج المحاكاة أن  الخوارزمية المستخدمة لكشف الغش قد أظهرت نتائج  تبين

، لكن نسبة الكشف انخفضت مع ازدياد نسبة %(50-10)وذلك عندما تراوحت نسبة الغش بين  %166الغش بنسبة 
 الانخفاض مع ازديادبهذه النسبة واستمرت  .%70ما بلغت نسبة الغش عند %50الكشف  الغش حيث بلغت نسبة

ر على اعتبار أن  الشبكة تصبح غير فعالة بعد تجاوز نسبة الغش الـ  عند عدد أبناء مقداره  %66نسبة الغش وهذا مبر 
7. 
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 :2نتيجة السيناريو6-4-2
وقد تم أخذ أحجام مختلفة  نتائج عمليات المحاكاة التي تم إجراؤها في السيناريو الثاني. (6-4)لشكاوضح الأت

 للشبكة تناسب التطبيقات المختلفة.

 
 مع تغير عدد الأبناء. 22: نسبة الكشف عند حجم الشبكة (4)الشكل

 

 
 مع تغير عدد الأبناء. 011: نسبة الكشف عند حجم الشبكة (5)الشكل

 

 
 مع تغير عدد الأبناء. 221نسبة الكشف عند حجم الشبكة : (6)الشكل
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تظهر نتائج المحاكاة أن  الخوارزمية المستخدمة لكشف الغش قد أظهرت نتائج جيدة، لكن هذه الخوارزمية قد 
وذلك عندما  %166، حيث تمكنت من كشف الغش بنسبة ةأثبتت فعاليتها مع ازدياد عدد الأبناء عند ثبات حجم الشبك

، لكن نسبة الكشف ارتفعت مع ازدياد عدد 7عندما كانت قيمة عدد الأبناء %(50-10)ت نسبة الغش بين تراوح
، واستمرت 4عندما كانت قيمة عدد الأبناء  %66عندما بلغت نسبة الغش  %166الأبناء حيث بلغت نسبة الكشف 

نسبة الغش عندما كانت  %90شف حوالي نسبة الكنسبة الكشف في الارتفاع عند ازدياد قيمة عدد الأبناء حيث بلغت 
جدر الإشارة إلى أن  النتائج وت، عقدة 25أجل حجم محموعة مقداره  ومن 6عندما كانت قيمة عدد الأبناء  86%

 السابقة متماثلة على اختلاف حجم الشبكة.
 : 7نتيجة السيناريو 6-4-7

تظهر نتائج المحاكاة أن  نتائج عمليات المحاكاة التي تم إجراؤها في السيناريو الثالث. (22-7)توضح الأشكال 
وهذا للعقد الغشاشة  بينما ارتفعت هذه القيمةنهاية إلى نهاية للعقد الصادقة قد انخفضت،  من القيمة الوسطية للتأخير

ول على عكس العقد الغشاشة.كما نجد بأن  نسبة جيد مما يعني أن  العقد الصادقة قد استفادت من تطبيق الاقتراح الأ
ويمكن تبرير ذلك بأن  فعالية بعد ذلك،ازدادت  حيث %56بة الغش بقي حتى نسذلك  الوصلة قد انخفضت لكن   تمدد

أن  الحمل بالوصلة.تجدر الملاحظة  تمددنسبة  فيبة الغش مما أث ر شف الغش قد انخفضت مع ازدياد نسخوارزمية ك
التي ستعيد  فصل العقد الغشاشة يتضمنعادة الانضمام قد ارتفع وهذا منطقي حيث أن  الحل المقترح الناجم عن إ

 .الانضمام بعد فصلها
الوصلة قد  تمددلنتائج الاقتراح الأول لكن  الاختلاف هو أن  نسبة  ةالاقتراح الثاني مماثلنتائج كما وجدنا أن  

أما بالنسبة للحمل الناجم عن إعادة الانضمام فإن  الاقتراح الثاني  الغش.شكل عام دون أن تتأثر بنسبة انخفضت  ب
على اختلاف حجم  س الأثرجدر الإشارة بأن  كلا الاقتراحين أثبتا نفتو الاقتراح الأول، ب ةً كانت قيمه مرتفعة مقارن

 الشبكة.
لم يؤثر على أداء الاقتراحين، كما أن  عند دراسة فعالية الاقتراحين مع تغيير عدد الأبناء وجدنا أن  عدد الأبناء 

 عقدة. 256و 56وقد تمت الدراسة على حجمي شبكة هما  قيم بارامترات الدراسة لم تتغير كثيراً مع تغيير عدد الأبناء.

 
 عدد الأبناء.وتغير  21شبكة حجم نهاية إلى نهاية للعقد الغشاشة عند تطبيق الاقتراح الأول مع  للتأخير يةالقيمة الوسط:(7)الشكل
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 وتغير عدد الأبناء. 21للعقد الغشاشة عند تطبيق الاقتراح الثاني مع حجم شبكة القيمة الوسطية للتأخير نهاية إلى نهاية :(8)الشكل

 

 
 وتغير عدد الأبناء. 21للعقد الصادقة عند تطبيق الاقتراح الأول مع حجم شبكة  القيمة الوسطية للتأخير نهاية إلى نهاية:(9)الشكل

 

 
 وتغير عدد الأبناء. 21للعقد الصادقة عند تطبيق الاقتراح الثاني مع حجم شبكة القيمة الوسطية للتأخير نهاية إلى نهاية :(10)الشكل
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 وتغير عدد الأبناء. 21الوصلة عند تطبيق الاقتراح الأول مع حجم شبكة  تمدد: نسبة (11)الشكل

 

 
 و تغير عدد الأبناء. 21الوصلة عند تطبيق الاقتراح الثاني مع حجم شبكة  تمدد: نسبة (12)الشكل

 

 
 الأبناء.و تغير عدد  21: الحمل الناجم عن إعادة الانضمام عند تطبيق الاقتراح الأول مع حجم شبكة (13)الشكل
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 و تغير عدد الأبناء. 21: الحمل الناجم عن إعادة الانضمام عند تطبيق الاقتراح الثاني مع حجم شبكة (14)الشكل

 

 
 وتغير عدد الأبناء. 221نهاية إلى نهاية للعقد الغشاشة عند تطبيق الاقتراح الأول مع حجم شبكة  القيمة الوسطية للتأخير:(15)الشكل

 

 
 و تغير عدد الأبناء. 221للعقد الغشاشة عند تطبيق الاقتراح الثاني مع حجم شبكة القيمة الوسطية للتأخير نهاية إلى نهاية :(16)الشكل
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 و تغير عدد الأبناء. 221للعقد الصادقة عند تطبيق الاقتراح الأول مع حجم شبكة القيمة الوسطية للتأخير نهاية إلى نهاية :(17)الشكل

 

 
 و تغير عدد الأبناء. 221للعقد الصادقة عند تطبيق الاقتراح الثاني مع حجم شبكة  القيمة الوسطية للتأخير نهاية إلى نهاية:(18)الشكل

 

 
 و تغير عدد الأبناء. 221الوصلة عند تطبيق الاقتراح الأول مع ثبات حجم الشبكة عند  تمدد: نسبة (19)الشكل
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 و تغير عدد الأبناء. 221الوصلة عند تطبيق الاقتراح الثاني مع ثبات حجم الشبكة عند  تمدد: نسبة (20)الشكل

 

 
 و تغير عدد الأبناء. 221عادة الانضمام عند تطبيق الاقتراح الأول مع ثبات حجم الشبكة عند تأثر الحمل الناجم عن إ :(21)الشكل

 

 
 و تغير عدد الأبناء. 221تطبيق الاقتراح الثاني مع ثبات حجم الشبكة عند  عادة الانضمام عندتأثر الحمل الناجم عن إ :(22)الشكل
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 الاستنتاجات والتوصيات:
، وأثبتنا من خلال (MDA-ALM)قمنا في هذا البحث بتطبيق خوارزمية جديدة لكشف الغش في البروتوكول 

 :مايليPythonبيئة المحاكاة  باستخداممحاكاة الإجراء 
حتى نسبة الغش  %166الغش نتائج جيدة، حيث تمكنت من كشف الغش بنسبة خوارزمية كشف أظهرت  .1

 ، لكن نسبة الكشف انخفضت مع ازدياد نسبة الغش.56%
حتى نسبة الغش  %166خوارزمية كشف الغش نتائج جيدة، حيث تمكنت من كشف الغش بنسبة أظهرت  .2

 ، وذلك مع ازدياد عدد الأبناء.86%
يتها على جميع أحجام الشبكة )صغيرة، متوسطة، كبيرة( بنفس درجة خوارزمية كشف الغش فعالأثبتت  .7
 الفعالية.

معاقبة العقد الغشاشة نتائج جيدة على بارامترات الدراسة عند ثبات حجم الشبكة وتغير عدد  أظهر مقترحا .4
 عند ثبات عدد الأبناء وتغيير حجم الشبكة.، وكذلك الأبناء

 لحمل الناجم عن إعادة الانضمام.الاقتراح الأول هو الأفضل من ناحية ا .5
 الوصلة. تمددالاقتراح الثاني هو الأفضل من ناحية نسبة  .6

مع ستخدامها وبالنتيجة نجد أن  الخوارزمية المقترحة في هذا البحث قد حققت التحسين المراد منها، ويوصى با
على جميع أحجام الشبكة وعلى اختلاف عدد  امعاقبة العقد الغشاشة فعاليتهم ااقتراح كما أثبت، كافة  أحجام الشبكة
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