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  ABSTRACT    
                                                                                           

Vehicular Ad Hoc Network (VANET) is a modern technology that integrates next-

generation wireless network capabilities into vehicles. Integrating Software-Defined 

Networking (SDN) with VANETs is a significant step towards developing intelligent 

vehicular networks. This new architecture offers innovative solutions to VANET 

challenges in various fields, especially in security.Using machine learning to detect 

Distributed Denial of Service (DDoS) attacks in Software-Defined VANETs (SD-VANET) 

is a modern and effective technique. This approach relies on analyzing network traffic 

patterns and detecting abnormal behaviors that indicate DDoS attacks. Machine learning 

algorithms can quickly and accurately identify these patterns, helping to take preventive 

measures to protect the network. 

In this research, an SDN-VANET environment was created using the Mininet-WiFi 

emulator, with the Ryu controller providing software components and APIs that facilitate 

developers in creating new applications for network management and control. Statistical 

information extracted from flow tables was used to detect DDoS attacks targeting 

controllers in the SDN-VANET environment. The dataset used to train the machine 

learning model was obtained from the experimentally designed SD-VANET architecture, 

and the best-performing parameters for the SVM classifier were used during the training 

phase, resulting in high accuracy. 
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 SD-VANETفي شبكات  ةىجمات حجب الخدمة الموزع تطبيق التعمم الآلي لكشف
                                                              

 د. بسام حسن                
 (4202 / 00 /24ل لمنشر في ب  ق   . 2024/  00/  7تاريخ الإيداع )

 
 ممخّص  

حديثة تدمج إمكانات الجيل التالي من تقنية  VANET (vehicular ad-hoc network) شبكات العربات المتنقمة
 SDN (Software-defined الشبكات اللاسمكية في المركبات. يعد دمج الشبكات المعرفة بالبرمجيات

networking) مع VANET  خطوة ميمة نحو تطوير شبكات المركبات الذكية. تقدم ىذه البنية الجديدة حمولًً مبتكرة
يُعد استخدام التعمم الآلي في كشف ىجمات في مختمف المجالًت، وخاصة في المجال الأمني.  VANET لتحديات

من التقنيات الحديثة والفعالة.  SD-VANETفي شبكات المركبات المعرفة برمجياً  DDoSحجب الخدمة الموزعة 
ير الطبيعية التي تشير إلى وجود في الشبكة واكتشاف السموكيات غ حركة البياناتتعتمد ىذه التقنية عمى تحميل أنماط 

تتعرف خوارزميات التعمم الآلي بسرعة ودقة عمى الأنماط . DDoS (Distributed Denial of Service)ىجمات 
 .، مما يساعد في اتخاذ الإجراءات الوقائية اللازمة لحماية الشبكةغير الطبيعية

، مع استخدام المتحكم Mininet-WiFiباستخدام المحاكي  SDN-VANET، تم إنشاء بيئة ه الورقة البحثيةفي ىذ
Ryu  الذي يوفر مكونات برمجية وواجيات برمجة تطبيقات تسيل عمى المطورين إنشاء تطبيقات جديدة لإدارة الشبكة

التي تستيدف  DDoSوالتحكم فييا. تم استخدام المعمومات الإحصائية المستخمصة من جداول التدفق لكشف ىجمات 
التعمم الآلي من  وذج. تم الحصول عمى مجموعة البيانات المستخدمة لتدريب نمSDN-VANETحكمات في بيئة المت

أثناء مرحمة  SVMالمصممة تجريبيًا، وتم استخدام أفضل المعممات أداءً لمصنف التعمم الآلي  SD-VANETبنية 
 التدريب، مما أدى إلى تحقيق درجة دقة عالية.

 
 .ىجوم حجب الخدمة الموزع. شالشبكات المعرفة بالبرمجيات المتنقمة، العربات شبكات :مفتاحيةالكممات ال
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 :مقدمة
في المستقبل القريب، من المتوقع أن يكون ىناك زيادة ىائمة في عدد المركبات المتصمة، حيث ستكون أكثر بألف مرة 

الخدمات والتطبيقات غير المتجانسة والمخصصة عبر مما ىي عميو اليوم، مع متطمبات متنوعة لربط مختمف 
( عمى سد الفجوة بين متطمبات تطبيقات المركبات والقيود SDNالإنترنت. تعمل الشبكات المعرفة بالبرمجيات )

وحدة تحكم لتحديد قواعد إعادة توجيو  SDNالمدعومة بتقنية  VANETالمفروضة عمى نشر شبكة المركبات. توفر 
دلًت في مستوى البيانات، مما يسيل إدارة شبكة المركبات المعقدة والديناميكية بشكل أبسط وأسرع. يتم البيانات لممب

، وىو بروتوكول اتصال بين وحدة التحكم ووكيل توجيو البيانات لتوجيو OpenFlow [1]باستخدام  SDNتنفيذ 
 .البيانات عبر جداول التدفق
( ىي بنية شبكة جديدة أكثر قابمية للإدارة والتكيف والديناميكية والبرمجة. عمى الرغم SDNالشبكة المعرفة بالبرمجيات )

من أن مستوى التحكم منفصل عن مستوى التوجيو وقابل لمبرمجة بشكل مباشر، إلً أن ذلك يجعل الشبكة سريعة وسيمة 
دارة ياتكوين تخفيض زمنعمى زيادة قدرة الشبكة و  SDNالإدارة. تعمل تقنية  لبنية االموارد لميزاتيا القابمة لمبرمجة.  وا 

. SD-VANET[2,3]التقميدي تسمى  VANETمع  SDNنموذج  وتكامل ، التي تم إنشاؤىا عن طريق تكييفالحديثة
دارة التي  -SDبنية ل المتنامية مزاياالعمى الرغم من ولكن . لمشبكة نةو مر أكثر تسمح بتوسيع نطاق الشبكة بسيولة وا 

VANET، الخدمة الموزع  حجبلتيديدات اليجمات الإلكترونية مثل  إلً أنيا عرضة أيضاDDoS. عمى الرغم من أن 

SD-VANET  .لذلك التي تدير الشبكة بأكمميا، ىي ىدف لممياجمين.  التحكم،وحدة ولكن يتمتع بالعديد من المزايا
يجب اتخاذ الًحتياطات  لذلك. ىذه الشبكاتالتي يمكنيا تعطيل وحدة التحكم تيديدا كبيرا لبنية  DDoSتشكل ىجمات 

إذا تعرضت بنية  الًحتياطات،اللازمة ضد اليجمات الإلكترونية التي ستؤثر عمى كفاءة النظام وأمنو. بدون اتخاذ ىذه 
مثل أضرار البنية التحتية وتعريض حياة  فييا،وب فقد تحدث العديد من العواقب غير المرغ إلكتروني،ليجوم الشبكة 

 .الإنسان لمخطر
المكونات التالية. )أ( مستوى التحكم: وحدة تحكم  نم (1)والموضحة بالشكل المقترحة  SD-VANETتتكون بنية 

SDN  الموحدة منطقيًا والتي توفر وظائف التحكم في الشبكة بأكمميا. تتواصل وحدة التحكم مع أجيزة الشبكة في
مستوى البيانات ومع التطبيق. )ب( مستوى البيانات: يتكون مستوى البيانات من المركبات )أي العقد المتنقمة اللاسمكية 

( التي تستقبل رسالة التحكم من مستوى التحكم. تحتوي SDN)أي العقد الثابتة التي تدعم  RSU( وSDNالتي تدعم 
 لمتواصل مع وحدة التحكم.  SDN. يتم استخدام وكيل SDNعمى وكيل محمي، يسمى وكيل  SDNكل عقدة لًسمكية ممكّنة لـ 

لً   OpenFlow( ، تبعا لمواصفات flow tableدفق )تمتمك المبدل في ىذه الشبكات جدولًً أو أكثر يسمى جدول الي
حدى المدخلات الموجودة  يقوم المبدل بمعالجة الطرود الواردة إليو، انما يقوم بالبحث عن تطابق بين الطرد الوارد وا 

( إلى المتحكم لطمب الإرشادات ، حيث Packet_Inدفق ، فعندما لً يجد تطابقاً، يقوم بإرسال رسالة )تضمن جدول ال
صدار الإجراء اللازم اتخاذه من قبل المبدل بشأن ىذا الطرد ، وبالتالي اذا تمقى يقوم المتحكم بمعالجة المعطيات و  ا 

دفق سيتعين عمى وحدة تليا تطابقا ضمن جدول ال دلً يجالمبدل عدد كبير من الطرود الواردة في وقت قصير والتي 
(  مما يؤدي إلى استنزاف موارده وشل حركتو ، وىذا  ما Packet_Inالتحكم التعامل مع كمية ىائمة من رسائل )

  [.4,5] (DDoSالخدمة الموزعة  ) حجبيمكننا تخيمو في حال تعرض الشبكة المعرفة برمجيا  ليجمات 
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 SD-VANET شبكة. (1)الشكل 
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 :وأىدافوأىمية البحث 
المعرفة برمجياً من البيئات الحديثة التي تتطور يوماً بعد يوم ، لذا يعد العربات المعتمدة عمى الشبكات تعدّ بيئة شبكات 

لنظراً لمدور اليام الذي ستمعبو ىذه الشبكات في منظومة النقل الذكي أمن الشبكة مسألة ىامة في ىذا النوع من البيئات 
الخدمة  حجبالبحث من خطورة ىجمات  أىمية، حيث تأتي قدةوما يرافق ذلك من تحديات أمنية مع والمدن الذكية

اىتماما   بديأن تسببيا لمشركات والجيات التي ت مكنيوالخسائر التي  في ىذه الشبكات الموزعة عمى المتحكمات
 لممتحكم في  ةيمستوى الحما ادةيز فعالة تضمن  أمنيةلية  آ تطبيق أىمية، إضافة إلى  SD-VANETبتطبيق تقنية 

 .يجماتالىذه في مواجية الشبكات 
 في النقاط التالية: ورقةوتبرز مبررات ىذا ال

 قائما،الخدمة الموزع من المواضيع التي لًيزال البحث فييا  حجبأولً: يعتبر موضوع حماية المتحكمات من ىجمات 
 .وبالتالي إمكانية التوصل الى نتائج مفيدة

المعمومات الإحصائية التي توفرىا لنا المتحكمات من الشبكة لكشف وصد ىجمات ثانيا: قمة الدراسات التي تعتمد عمى 
 .منع الخدمة

وبعضيا الًّخر بحاجة الى إضافة  والمعالجة التأخيرثالثا: بعض الحمول تضيف عبء عمى أداء الشبكة من حيث 
 الشبكة.تجييزات عمى 

 
 :وموادهطرائق البحث 

 OpenFlow / SDNأداة لمحاكاة سيناريوىات  الذي يعد، (Mininet-WiFi)طُبّق سيناريو المحاكاة عمى برنامج 
محاكي  Mininet-WiFiاللاسمكية التي تسمح بإجراء تجارب عالية الدقة تكرر بيئات الشبكات الحقيقية. يعزز 

Mininet  المعروف بمحطات لًسمكية افتراضية ونقاط وصول مع الحفاظ عمى إمكاناتSDN  الأصمية وبنية برامج
 .VANET [6]مع دعم لبيئات شبكات  المحاكاة الًفتراضية

 :الدرسات المرجعية .1
فقد ركزت معظم الدراسات  ،SDNىو أحد أكثر التيديدات شيوعا وخطورة لمبنى القائمة عمى  DDoSنظرا لأن ىجوم 

في الأدبيات عمى مناىج التعمم الآلي لًكتشاف ىذا اليجوم. استخدم الباحثون العديد من خوارزميات التعمم الآلي القائمة 
وآلة دعم  ،K-Nearest Neighbors (KNN)عمى التعمم الخاضع للإشراف وخوارزميات تصنيف التعمم العميق مثل 

 (،MLPمتعدد الطبقات ) Perceptronو ،Naive Bayes (NB)و (،DTلقرار )وشجرة ا (،SVMالمتجيات )
 وغيرىا. والتمييز الخطي (،LRوالًنحدار الموجستي )

بناء عمى التعمم الآلي.  SDNطريقة لًكتشاف التيديدات في شبكات المركبات القائمة عمى  [7]في المؤلفون يناقش 
(. يحمل البيئة الحالية لإنشاء استراتيجية التعمم V2Iيركز البحث بشكل خاص عمى الروابط بين السيارة والبنية التحتية )

 ،TCP( )فيضانات DDoSالخدمة الموزعة ) حجبالآلي التي ستكتشف بنجاح التيديدات التي تشكميا ىجمات 
عندما  UDPو TCPنو يجمع سبعة عناصر مختمفة من البيانات الفعمية من تدفقات فإ ذلك،(. لتحقيق UDPفيضانات 
وعندما لً تكون كذلك. يتم تعميم الشبكة من خلال استخدام العديد من خوارزميات التعمم المختمفة  DDoSيياجميا 
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الخطي تنتج نتائج قريبة جدا من أن  SVMويتم اكتشاف أن نيج  المكتسبة،الخاضعة للإشراف اعتمادا عمى البيانات 
  الأفضل.تكون 
من خلال استخدام فيضان  SDNفي شبكة المركبات القائمة عمى  DDoS ىجماتبتحميل  المؤلفون ، قام[8]في 

TCP  أو فيضانUDP  أو فيضانICMP .مخططاً  تم اعتماد ( لمكشف عن ىجمات رفض الخدمة الموزعةDDoS )
. "نموذج الكشف عن المشغل" لمحزم الواردة وطريقة أخرى ىي وىي باستخدام ثلاثة نماذج منفصمة SDVNفي أجواء 

واكتشاف  OpenFlow"نموذج الكشف المستند إلى ميزة جدول التدفق". تستخدم كمتا الطريقتين ميزات بروتوكول 
جنبا إلى جنب مع بعضيا البعض. نموذج تيديد يعتمد عمى تصنيف آلة متجو الدعم. يتم استخدام كل ىذه النماذج 

، وأشارت  hping3و  Scapyالمختمفة عبر  DDoSقاموا بتجميع ومحاكاة حركة مرور الشبكة لًستيعاب ىجمات 
 ٪. 97النتائج إلى كفاءة تزيد عن 

-SDالتي تستيدف شبكات  DDoSتم استخدام مصنفات مختمفة لمتعمم الآلي لمكشف عن ىجمات  ،[9]في 
VANET أولًً، تم الحصول عمى مجموعة بيانات تحتوي عمى ميزات حركة مرور الشبكة العادية وحركة مرور شبكة .

التي تم إنشاؤىا تجريبيًا. تم استخدام خوارزمية اختيار ميزة الحد الأدنى  SD-VANETمن طوبولوجيا  DDoSىجوم 
في مجموعة البيانات. تم تدريب واختبار مصنفات ( لتحديد الميزات الأكثر تميزًا MRMRمن التكرار والحد الأقصى )

التعمم الآلي باستخدام مجموعات البيانات الأصمية ومجموعات البيانات المطبقة الخاصة باختيار الميزات. توضح 
 .SD-VANETsعمى  DDoSىجمات  شافتاكقد نجح في  MRMRالنتائج أن اختيار ميزة 

 :يمكن أن تعتبر نقاط ضعف في ىذه الدراسة من الناحية العامة، ىناك بعض النقاط التي
 استخدمت الدراسة مجموعة بيانات تم إنشاؤىا تجريبيًا لتمثيل حركة المرور في شبكات SD-VANET  قد

 .يكون ىذا غير واقعي وقد يؤثر عمى قدرة النموذج عمى التعرف عمى اليجمات الحقيقية في الشبكات الحقيقية
 استخدمت الدراسة خوارزمية Minimum Redundancy Maximum Relevance (MRMR)  لتحديد

 .الميزات الأكثر أىمية. قد يكون ىناك خوارزميات أخرى تعطي نتائج أفضل أو تعالج تحديد الميزات بشكل أفضل
 DDoSالحالية، لمكشف عن ىجمات  SVM(، وىي نسخة محسنة من ASVMمتقدمة ) SVMتقنية  [10] اقترحت
ىي طريقة تصنيف تتكون من فئات متعددة. لقد استخدموا طريقة  ASVMلتقميل أنشطة الدخيل. تقنية  SDNفي بنية 
ASVM  لتقصير أوقات التدريب والًختبار. وباستخدام التقنية التي استخدموىا، حققوا دقة في الكشف عن اليجوم بنسبة

 العادية. SDN كانت التجارب عمى شبكات ن%. ولك97
باستخدام ميزات قائمة عمى التدفق لًكتشاف ىجمات  NBو KNNو SVMو DTالتعمم الآلي  نماذج [11] استخدمت
DDoS  عمىSDN تم الحصول عمى أعمى دقة باستخدام نموذج .DT  يعمل النموذج المقترح في 95.16بمعدل .%

بشكل مستمر من خلال . تتم مراقبة تدفق حركة مرور الشبكة التقميدية SDNالوقت الفعمي لًكتشاف اليجمات في 
 العادية. SDNولكن كانت التجارب عمى شبكات  .نموذج التعمم الآلي القائم عمى التدفق لًكتشاف اليجمات

في ثلاث فئات مختمفة )ىجوم  DDoS. تم تنفيذ ىجمات Mininetعمى منصة محاكاة  SDNإنشاء بنية تم   [12]في 
عمى جدول تدفق أجيزة  Scapyجدول التدفق، وىجوم عرض النطاق الترددي، وىجوم وحدة التحكم( باستخدام أداة 

النقل التي كانت متوفرة في مستوى البيانات وعمى خط النقل الموجود بين وحدة التحكم. ومستوى البيانات. قاموا بتطبيق 
. تم الحصول عمى أعمى دقة DDoS( لمكشف عن ىجمات RFو SVM ،MLP ،DTالآلي ) أربع خوارزميات لمتعمم

 العادية.السمكية  SDNولكن كانت التجارب عمى شبكات  .باستخدام خوارزمية التردد اللاسمكي
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 :SD-VANETالخاصة ببنية  DDoSىجمات  .2
، يمكن اختيار مستوى التحكم ومستوى البيانات SD-VANETالتي يتم إجراؤىا ضد شبكات  DDoSفي ىجمات  

 .[13,14] (2)وخط الًتصال بين ىاتين المستويتين كنقطة ىدف لميجوم كما ىو موضح في الشكل 
 
 
 
 
 
 
 
 
 
 
 
 
 

 SD-VANETببنية  (2)الشكل 
 :تحكممتستيدف ال DDoS ت. ىجما1.2

ىي اليجمات ضد وحدة التحكم، والتي تعتبر عقل الشبكة  SD-VANETعمى شبكات  DDoSأخطر ىجمات 
عن  sdnمبدلًت ترسل طمبات غير مرقمة إلى حيث . (2)مستوى التحكم كما ىو موضح في الشكل  فيالموجود 

مع زيادة طمبات قاعدة التدفق الجديدة، يتم تحميل قدرة المعالجة واتصال وحدة التحكم بشكل زائد. و  .طريق المركبات
وبالتالي فإن الموارد المحدودة لوحدة التحكم مثل الحوسبة والذاكرة وعرض النطاق الترددي سوف تنفد بعد فترة. تصبح 

بات قاعدة التدفق الجديدة. وفي النياية، ينقطع الًتصال وحدة التحكم التي تنفد مواردىا غير قادرة عمى الًستجابة لطم
حتمًا. ىذا النوع من اليجمات  SD-VANETبسبب انييار وحدة التحكم. تتعطل بنية  SD-VANETبين مستويات 

وىي  [15] كبيرالذي قد يحدث ضد وحدة التحكم يمكن أن يتسبب في خسائر فادحة عمى الطريق وازدحام مروري 
 .اليجمات التي ستركز عمييا ىذه الورقة البحثية

 :تستيدف مستوى البيانات DDoSىجمات  2.2
 SD-VANETفي  OpenFlowبين المركبات ووحدة التحكم من خلال بروتوكول  البياناتيتم توفير سلامة حركة 

 RSUيمكن لوحدة التحكم تعديل أو حذف أو إضافة إدخالًت تدفق جديدة إلى جدول التدفق الموجود عمى وحدة 
، فسيكون قادرًا عمى اعتراض تدفق البيانات OpenFlowبواسطة بروتوكول التدفق إذا سيطر مياجم عمى بروتوكول 

كممو. علاوة عمى ذلك، عند الًستماع إلى ىذا الخط، بين وحدة التحكم والمركبات، والًستيلاء عمى مستوى البيانات بأ
 زم البيانات. ر يمكن لممياجم إضافة قواعد ضارة إلى قواعد الإرسال المرسمة من قبل وحدة التحكم ومنع الإرسال الصحيح ل

 ضد خط الاتصال بين المتحكم ومستوى طبقة البيانات: DDoSىجمات  3.2
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لدييا سعة تخزين محدودة، فمن المستحيل تخزين كافة القواعد التي تغطي كافة التدفقات. عندما  RSUنظرًا لأن وحدة 
زم من عنوان غير معروف، يؤدي ذلك إلى إضافة القواعد الواردة حديثاً إلى جدول التدفق الخاص بوحدة ر تصل ال
RSUصيرة، تكتب وحدة التحكم قواعد . عندما يرسل مياجم حزمًا غير مرقمة من عنوان غير معروف خلال فترة ق

. يتم ملء جدول التدفق ذو سعة التخزين الأقل في وقت قصير، ولً RSUليذه الحزم وترسميا إلى جدول تدفق وحدة 
تبقى مساحة لمقواعد الجديدة. ولذلك، يتوقف إرسال حركة المرور المسموح بيا، باستثناء جدول التدفق، وتصبح ذاكرة 

 . DDoSق أيضًا ىدفًا ليجمات التخزين المؤقت لمتدف
 :كشف اليجوم  .4

حتاج إلى مراقبة نالعادية والضارة.  البياناتالشبكة من مجموعة من حركة  تدفق البيانات عمىعادةً، تتكون حركة 
لممياجمين  IPوتحميل حركة المرور ىذه لمنع انتياك السياسات والحماية من اليجمات. لً يساعد حظر عنوان 

؛ وبالتالي، نحن بحاجة إلى التركيز عمى خصائص اليجوم IPالمفترضين في تخفيف اليجوم بسبب انتحال عنوان 
نظرًا لتشابييا مع حركة المرور العادية.  DDoS. من الصعب جدًا اكتشاف ىجمات حتى نتمكن من التخفيف منو

 DDoSزم الضارة المستخدمة في ىجوم ر . أولًً، الDDoSومع ذلك، ىناك بعض الميزات المشتركة بين جميع ىجمات 
 وتعدليا نفس عناوين الوجية والمنفذ. تتمتع ىذه الحزم أيضًا بحجم نموذجي يختمف عن حجم حركة المرور المشروعة. 

بشكل صحيح دون  ابوظائفي الشبكة أمر حيوي لضمان قيام عن اليجومكشف السرعة الكشف والدقة والموثوقية لنظام 
وحركة المرور  DDoSيمكن استخدام تقنيات التعمم الآلي لتحديد ىجمات  كلذل المستخدمين.عمى تأثير سمبي  أي

 .DDoS [16]ىجمات العادية وبالتالي التخفيف من 
زم، ومتوسط حجم الحزمة، وعدد ر ىي عدد ال DDoSبعض الميزات التي يمكن أن تساعد في اكتشاف ىجوم  

مصنف التعمم الآلي شائع الًستخدام لمكشف عمى استخدام  سيركز بحثنازم ومعدل البت، وما إلى ذلك. ر البايتات، وال
 .SVMعن الحالًت الشاذة، مثل 

كما  المصنف،وحكم  الًستخراج،وقيم خصائص  التدفق،مجموعة حالة أساسي توفر لكشف عن اليجوم بشكل يتطمب ا
بشكل دوري طمب جدول تدفق  (Flow Status Collection)التدفق . ترسل مجموعة حالة (3)ىو موضح في الشكل 

إلى مجموعة حالة  بدلعمييا من الم الحصولمعمومات جدول التدفق التي تم  . بعدىا يتم ارسالOpenFlow بدلإلى م
قة بيجوم مسؤول بشكل أساسي عن استخراج القيم المميزة المتعمالمميزة، وىو ستخرج القيم تنتقل بعدىا الى مالتدفق. 
DDoS  مجموعات. يتم تصنيف معمومات القيم  خمسوتكوين مصفوفة القيم المميزة المكونة من  التدفقمن جدول

لمتمييز بين حركة تدفق البيانات العادية  SVMمجموعات باستخدام خوارزمية تستند إلى  خمسالمميزة المكونة من 
 .المياجمة(وحركة تدفق البيانات غير الطبيعية )

 
 عممية الكشف عن اليجوم. (3)الشكل 
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لرسالة  بدل. يستجيب المOpenFlowيتم جمع معمومات حالة جدول التدفق بشكل أساسي من خلال بروتوكول 
op_flow_stats_request  ويجب أن يكون الفاصل الزمني بين الحصول  دوري،التي ترسميا وحدة التحكم بشكل

الحصول عمى جدول التدفق لتكون متسقة مع وقت حذف التدفق الذي حددتو  مع ضبط فترة معتدلً،عمى جداول التدفق 
 (.4)ل كما في الشكل بدمعمومات جدول التدفق المستخرجة بواسطة الم وتكون (Ryu controller)وحدة التحكم 

 

 
 معمومات جدول التدفق المستخرجة( 4)الشكل 

 
 IPزم ر ل بسبب استخدام بدعمى عدد منخفض نسبيًا من الًتصالًت مع الم DDoSزم ىجوم ر  مبررات الطرح: تحافظ

 ل. بدزم المنقولة لكل اتصال مقارنة بالمستخدم الشرعي المتصل بالمر المخادعة، كما تم العثور عمى عدد منخفض من ال
 .المميزةالقيم  جاستخرا. 1.4

 عددالمصدر لإرسال  IPبشكل عشوائي تزوير عدد كبير من عناوين  سيتم الشبكة،عمى  DDoSعندما يحدث ىجوم 
ومن ثم يمكن  معيناً، وانتظاماً  تشابياً  يُبدي اليجوم يلاحظ أن تدفق الشبكة،زم لمياجمة اليدف. في ر معين من ال

 . وىي عمى النحو التالي اكتشافو من خلال تحميل معمومات القيم المميزة لجدول التدفق
 اوينعن تعداد IP ( المصدرSSIP: Standard deviation of packetsىي :)  عدد عناوينIP  المصدر

 كل وحدة زمنية:في 
SSIP=Sip/T 

Sip:  تعداد عناوين المصدر في جدول التدفق 
T: فترة أخذ العينات 

ت، وسيزداد زم البيانار في حالة حدوث ىجوم، يتم إنشاء عدد كبير من اليجمات عن طريق التزوير العشوائي لإرسال 
 في جدول التدفق وىو معامل ميم من معاملات الكشف التي سنعتمدىا. المصدر بسرعة IPرقم عنوان 

 زم التدفق ر الًنحراف المعياري ل(SDFP: Standard deviation of packets،)  أي الًنحراف المعياري
 ، ىو كما يمي:T في الفترةزم ر لعدد ال

SDFP = sqrt((1/n) * sum ((packets_i - mean_packets,2) 2)) 
packets_i أخذ العينات:   زم التدفق في فترةر  عدد  

mean_packets: أخذ العينات زم لجميع التدفقات في فترةر متوسط إجمالي ال  
بيانات اليجوم العامة  رزمحجم  تكون ىجوم،في حالة حدوث  فترة،الإجمالي لإدخالًت التدفق لكل  الى العدد nتشير 

 التدفق العادي.حالة أصغر من اليجوم زم تدفق ر الًنحراف المعياري ل كبيراً. وسيكونأما عددىا يكون صغيرة نسبيا 
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  انحراف بايت التدفق(SDFB: Deviation of Flow Bytes،) في الفترة  ايتاتأي الًنحراف المعياري لعدد البT: 
SDFB = sqrt((1/n) * sum ((bytes_i - mean_bytes,2)2)) 

bytes_i  فترة أخذ العينات: عدد إجمالي بايتات التدفق في  
  mean_bytes: اخذ العينات  متوسط إجمالي البايتات لجميع التدفقات في فترة  

زم البيانات وستكون ر أصغر من  أجزاءزم، سيرسل المياجم ر من أجل تقميل تحميل الو في حالة حدوث ىجوم،  
 تدفق أصغر من التدفق العادي.البتات لنحراف المعياري الً
 إدخالًت التدفق  تعداد(SFE: speed of flow entries،) أي عدد إدخالًت التدفق لكل وحدة زمنية    SFE=N/T 
 وىو أعمى بكثير من القيمة العادية. كبير،يزداد عدد إدخالًت التدفق لكل وحدة زمنية بشكل  ىجوم،في حالة حدوث  
 سبة التدفق الزوجي ن(RPF: Ratio of Pair-Flow،)  أي نسبة إدخالًت التدفق التفاعمي إلى إجمالي

 ىي كما يمي: التدفق،إدخالًت 
RPF= 2* pair_sum/N 

ىو عدد إدخالًت التدفق التفاعمي. في ظل الظروف العادية، يرسل المضيف المصدر طمبا إلى  pair_sumحيث 
 تفاعمي.المضيف الوجية لإنشاء تدفق 

تزيد بشكل حاد، ولً  𝑇المضيف الوجية في فترة  باتجاهحدوث ىجوم، فإن إدخالًت التدفق المرسمة  الخلاصة: عند
يمكن لممضيف الوجية الًستجابة لمتدفق التفاعمي في الوقت المناسب، وبشكل عام يستخدم المياجم عادةً عناوين 

 .𝑇ستنخفض في الفترة  يةالتفاعممدخلات التدفقات مصدر زائفة ضخمة عند اليجوم، وبالتالي فإن عدد 
 عن طريق مقارنة تغيرات قيم المعاملات السابقة من تحديد اليجوم وكشفة.  تحكمسيتمكن المبالتالي 

من  خوارزمية تصنيف، وىي تستخدم بشكل أساسي لمتصنيف الثنائي. يتم عادةً فصل البيانات إلى فئتين SVMيعد 
حيث مثالًً بسيطًا لإيجاد التصنيف.  (5)نقاط البيانات ثم يتم النظر فييا ىندسيًا لمعثور عمى المصنف. ويبين الشكل 

 .المصنففئتا البيانات عبارة عن نقاط سوداء وحمراء والخط الأزرق ىو  أن
 
 
 
 
 

 
 
 

 SVM. مصنف (5)الشكل 
 

يتم تصور نقاط البيانات حيث . [17,18] التصنيفلميام  جداً  جيد مردودذات  SVM خوارزمية التصنيف وتعد
القرار خطًا مستقيمًا أو  حدالمختمفة ويقوم حد القرار أو المستوى بفصل فئة نقاط البيانات عن بعضيا. يمكن أن يكون 

عمة التي عمى عدد نقاط البيانات. تُعرف النقاط الأقرب إلى مستوى القرار باسم المتجيات الدا ذلك ويعتمد ،يمستو 
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مستوى القرار بيامش كبير أفضل من اليامش الصغير. إن مستوى القرار  ديع القرار.تساعد في حساب ىامش مستوى 
لأنو  بالتالي سيتم استخدامو في ىذا البحثالأمثل ىو مستوى قرار معمم ويفصل بشكل أفضل بين الفئات المختمفة. 

 من الميزات كما في حالتنا. أو قميل  محددالتصنيف مع عدد  من أجل يعمل بشكل جيد
 .التجربةتصميم وتنفيذ  .5

الحصول عمى مجموعة البيانات، واختيار الميزات، وتطبيع البيانات، وتقسيم  مراحلالدراسة تتضمن خطوات عممية 
 :النحو التالي عمى والًختبار والتدريب،مجموعة البيانات، 

تجريبية  SD-VANET إنشاء طوبولوجيا متلذلك إنشاء مجموعة البيانات: الخطوة الأولى ىي جمع البيانات الأولية. 
سيناريو وبيانات حركة مرور الشبكة العادية. تمت محاكاة  DDoS لمحصول عمى مجموعة بيانات تحتوي عمى ىجمات

وبعد ذلك  MININET-WIFI ضمن MINIEDITباستخدام  م. 511× م  1111منطقة تبمغ مساحتيا الشبكة في 
 (ap)وحدات ستالمستخدمة. وتتكون الطوبولوجيا من  شبكةطوبولوجيا ال (6)عمميات المحاكاة. يظير الشكل  تمت

RSU ،9  مركبات(sta 1….. sta 9 )، ة تحكم أساسية واحد ووحدةRUY. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 المستخدمة شبكة( طوبولوجيا ال6الشكل )

 
زم عادية لإنشاء ر إرسال  sta2ـ ل. يمكن ap6مع  ةالضحية المتصم اليدف sta1العقدة  كونتالسيناريو المعتمد سفي 

 sta3 sta9. يقوم DDoSلإنشاء عينات ىجوم  DDoSزم ىجوم ر إرسال ب تقوم نفس العربةعينات عادية ثم بعد ذلك 
 .كتشاف اليجوملًاستخدام ىذه العينات لمتدريب عمى إنشاء نموذج جديد  سيتمبإنشاء عينات حركة مرور الشبكة العادية. 

 Hping3لإنشاء حركة مرور غير طبيعية لمشبكة. ىي المستخدمة  Hping3الكلاسيكية  DDoSأداة ىجوم  ستكون
 .[17,18]ستخدم لإنشاء أنواع مختمفة من بيانات اليجوم وتقابل لمبرمجة النصية بالكامل، 
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تم إجراء محاكاة تجريبية لجمع كل  .(ICMP)ىجمات رسائل من نمط  DDoS تم إنشاء ىجماتسيسة في ىذه الدرا
في  ICMP . أثناء المحاكاة، تم إرسال حزمالطبيعية وبيانات حركة مرور الشبكة المنتظمة DDoS ىجمات بيانات من

عينة، تحوي كل عينة عمى  4111تتكون مجموعة البيانات من بعد ذلك.  DDoS زم ىجومر زم عادية، ثم كر البداية ك
 : (1)الجدول الخمس التي تقيم حركية الشبكة بالإضافة الى نوع ىذه الحركية )طبيعية أو ىجوم( كما ىو موضح في  تالبارامترا

 
 rows × 6 columns 4000 )طبيعية أو ىجوم(مع تحديد نوع الحركية  م حركية الشبكةيبارامترات تقي(: 1الجدول )

 
SSIP Stdevpack Stdevbyte NbFlow NbIntFlow Class 

0 41 0.389776 75.804607 41 0.516129 1 

1 41 0.450748 119.721586 41 0.516129 1 

2 13 0.835165 351.018887 26 1.000000 0 

3 13 0.714143 307.680791 26 1.000000 0 

4 11 0.588235 334.996292 22 1.000000 0 

... ... ... ... ... ... ... 

3995 12 0.721688 333.682848 24 1.000000 0 

3996 12 0.821678 313.412966 24 1.000000 0 

3997 41 0.279828 85.944815 41 0.516129 1 

3998 41 0.279828 84.437979 41 0.516129 1 

3999 12 0.670407 330.257404 25 1.000000 0 

 

 
، ثم تقسيم مجموعة البيانات تحديد بيانات مصنف التعمم الآلي باستخدام المعممات الخمسة المختارة سابقاً  يتم بعد ذلك

%. لضمان دقة وفعالية عممية التدريب، تم تقييس القيم 21% وعينات اختبار بنسبة 81إلى عينات تدريب بنسبة 
بعد ذلك، تم تدريب  Standard Scalerالتقييس تخدام أداة باس 1و 1الموجودة في قاعدة البيانات لتتراوح بين 

 عمى بيانات التدريب. (linear kernel) باستخدام نواة خطية SVM   نموذج
 
 والمناقشة: النتائج 

 مصفوفة الارتباك. 1
عن  تعتبر أداة فعالة لتقييم أداء نموذج التعمم الآلي المستخدم في الكشف (7)الشكل مصفوفة الًرتباك الموضحة في 
مربعات تمثل  أربعتتكون المصفوفة من  SD-VANET ضمن شبكات (DDoS) ىجمات حجب الخدمة الموزعة

 .العلاقة بين التنبؤات التي قام بيا النموذج والنتائج الفعمية في مجموعة البيانات المستخدمة
 يمثل الفئات الفعمية لمعينات في مجموعة الًختبار. في ىذه الحالة، لدينا فئتين (True label) وديالمحور العم
"normal" أي حركة مرور عادية( و( "ddos"  ىجماتأي. DDoS 
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 .يمثل الفئات التي تم التنبؤ بيا من قبل النموذج (Predicted label) المحور الأفقي
 العناصر داخل المصفوفة: 
 True Positives (TP)  ىجمات في المربع السفمي الأيمن يمثل عدد العينات التي كانت فعلًا  393الرقم 

DDoS وتعرف عمييا النموذج بشكل صحيح. 
 True Negatives (TN)  في المربع العموي الأيسر يمثل عدد العينات التي كانت فعلًا غير  417الرقم

 .وتعرف عمييا النموذج بشكل صحيح DDoS ىجمات
 False Positives (FP)  في المربع العموي الأيمن يمثل عدد العينات التي كانت غير ىجمات 1الرقم 

DDoS لكن النموذج تعرف عمييا خطأً عمى أنيا ىجمات. في ىذه الحالة، لً يوجد أي خطأ من ىذا النوع. 
 False Negatives (FN)  لتي كانت ىجماتفي المربع السفمي الأيسر يمثل عدد العينات ا 1الرقم 

DDoS ولكن النموذج لم يتعرف عمييا، وتم تصنيفيا خطأً عمى أنيا حركة مرور عادية. أيضًا، لً يوجد أي خطأ من ىذا النوع. 
، فإن دقة النموذج تصل إلى False Negatives أو False Positives بما أن المصفوفة لً تحتوي عمى أي قيم لـ

 .عمى تصنيف جميع العينات بشكل صحيح دون أي أخطاء قادراً  %. ىذا يعني أن النموذج كان111
 

 
 مصفوفة الارتباك (:7)الشكل 

 تقرير المصنف. 2
              precision            recall                             f1-score                      support 

 

           0       1.00      1.00      1.00       407 

           1       1.00      1.00      1.00       393 

 

    accuracy                           1.00       800 
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   macro avg       1.00      1.00      1.00       800 

weighted avg       1.00      1.00      1.00       800 

 
المتوسط التوافقي لمدقة والًستدعاء، ويعطي فكرة عن توازن الأداء بين الدقة  وىو( F1)مقياس  F1-Scoreنلاحظ أن 

العامة  الدقةوأن  ، مما يشير إلى أداء مثالي.1.11ىو  1و 1لكل من الفئتين  F1والًستدعاء. في ىذا التقرير، مقياس 
 ، مما يعني أن النموذج صنف جميع العينات بشكل صحيح.1.11ىي 

بشكل عام، ىذا التقرير يشير إلى أن النموذج يعمل بشكل مثالي عمى مجموعة البيانات ىذه، حيث حقق دقة واستدعاء 
 % في جميع الفئات.111بنسبة  F1ومقياس 
الأساسية التي يستخدميا المصف لًكتشاف وتحديد اليجوم. التغير الواضح عمى قيم المعاملات  (8) الشكليوضح 

ومن  111حتى  1. مع العمم أن تدفق البيانات عمى الشبكة طبيعي من 111التغيرات الواضحة عند النافذة  ظنلاح
 حتى نياية المحاكاة. 218

وتثبت صوابيو اعتماد ىذه المعاملات التغيرات الواضحة في قيم ىذه المعاملات بين الحالة الطبيعية وحالة اليجوم تؤكد 
 في تحديد اليجوم وكشفة. وىذا ما أكدتو النتائج التي تم الحصول عمييا.

 

 
 ( تغيرات قيم المعاملات الأساسية التي يستخدميا المصف لاكتشاف وتحديد اليجوم8الشكل )

 

 الاستنتاجات والتوصيات:
القيم المميزة  جااستخر  وتم، تم جمع معمومات حالة التدفق لحركة مرور الشبكة بواسطة وحدة التحكم. ه الورقةفي ىذ

لمحكم عمى حركة المرور  SVMثم استخدمنا خوارزمية المصنف  DDoSالمكونة من خمس ميزات والمتعمقة بيجوم 
 .DDoSوتنفيذ اكتشاف ىجوم 

0

1000

2000

3000

4000

5000

6000

7000

8000

9000

1

1
0

1
9

2
8

3
7

4
6

5
5

6
4

7
3

8
2

9
1

1
0

0

1
0

9

1
1

8

1
2

7

1
3

6

1
4

5

1
5

4

1
6

3

1
7

2

1
8

1

1
9

0

1
9

9

2
0

8

2
1

7

2
2

6

2
3

5

2
4

4

2
5

3

2
6

2

 تغيرات قيم المعلمات المستخدمة في المصنف

SSIP SDFP SDFB SFE RFIP classes



 حسن                                                  SD-VANET تطبيق التعمم الآلي لكشف ىجمات حجب الخدمة الموزعة في شبكات

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

389 

والتحقق من جدوى ىذه الطريقة من خلال  تدفق البياناتميزة لحركة ركز عمى تحميل التغيرات في القيم المالت تم 
. وكانت البنية المنفذة قادرة عمى تمبية جميع المتطمبات المطروحة خلال مرحمة التحميل. في الواقع، يتمكن النتائج

 ووحدة التحكم. الشبكة قت قصير، وبالتالي الحد من الضرر الذي يمحق بفي و النظام من اكتشاف اليجوم 
 يتمتعنيج يتمثل في إنشاء خادم تحميل منفصل لمبحث والتطوير في الشبكة المقترحة.  كعمل مستقبمي يمكن العمل عمى

، يتم DDoS. عندما يُتوقع أن تكون رزم المضيف عبارة عن ىجوم كبيرة وكافية ذاكرة وموارد معالجةبىذا الخادم 
زم ر ذ المياجم إلى خادم التحميل من خلال وحدة التحكم. سيتم إرسال جميع الإرسال أمر لإنشاء إدخال تدفق من منف

اليجوم إلى خادم التحميل لفترة. يقوم خادم التحميل المجيز بقدرات التحميل والمراقبة القوية بفحص  عقدةالجديدة من 
 زم الممتقطة لتحسين اكتشاف وفعالية العممية بأكمميا.ر ال
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