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 ممخّص  

 
عمى تجييزات خاصة تمكنيا من الاتصال فيما شبكات العربات المتنقمة ىي مجموعة من العربات التي تحتوي 

تعد اليجومات عمى الشبكة من أخطر التحديات التي تواجو ىذه الشبكات، لا سيما تمك . بينيا مشكمة شبكة لاسمكية
من أىم ىذه اليجومات  . VANETالتي تستيدف متطمب التوافرية، الذي يعد من أىم متطمبات الأمن في شبكات 

 لأنيما يجعلان الشبكة غير متاحة لممستخدمين الفعميين DDoS وحجب الخدمة الموزع DoSىجوما حجب الخدمة 
 . فييا

تعتمد ىذه الخوارزمية .  والتصدي لو عند حدوثوDDoSنقدم فـي ىذا الـبحث اقتراحاً لخوارزمية كشف ىجوم 
عمى قائمة سوداء تتضمن معرف العربات الخبيثة التي يتم اختيارىا بناءً عمى قيمة عتبة معينة لعدد الرسائل المستقبمة 

ونقدم تحميلًا لأداء ىذه الخوارزمية بالاعتماد عمى بارامترات الإنتاجية ومعدل وصول الرزم والتأخير نياية إلى . منيا
لدعم استخدام إضافات مع NS 2.35لتحقيق ىذا الغرض استخدمنا المحاكي .QLAنياية ومقارنتيا مع أداء خوارزمية 

وقد بينت نتائج المحاكاة أن الخوارزمية المقترحة تخفض تأثير اليجوم بشكل .(WAVE)اتصالات العربات المتنقمة 
. ممحوظ إذ تزيد من الإنتاجية ومعدل الرزم المستممة

 
 .معدل الرزم الواصمة،  شبكات العربات المتنقمة، حجب الخدمة الموزع، القائمة السوداء:الكممات المفتاحية
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  ABSTRACT    

 
A Vehicular Ad-hoc Network (VANET) is a group of vehicles, which have special 

equipments enable them to connect with each other as a wireless network .The attacks are 

considered as the most serious challenge against this network, especially those targeting   

availability requirement, which is one of the most important security requirements in 

VANET. The Denial of Service (DoS) and Distributed Denial of Service (DDoS) attacks 

are the most important attacks since they make the network not available for actual users. 

In this research, we present an algorithm to detect and face the DDoS attack. This 

algorithm depends on a black list contains the IDs for malicious vehicles, which are being 

chosen depending on a certain threshold value for a number of messages received from 

them. We analyze the algorithm performance depending on throughput, packet delivery 

ratio, end to end delay parameters, and compare it with the performance of the Queue 

Limiting Algorithm (QLA) .To achieve this purpose, we use NS2.35 simulator using 

details to support Wireless Access in Vehicular Environments (WAVE). The simulation 

results showed that the proposed algorithm reduces the effect of the attack Significantly 

since it increases the throughput and packet delivery ratio. 

 

Keywords: Vehicular Ad Hoc Network, Distributed Denial of Service, black list, 

packet delivery ratio. 
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 :مقدمة
مع تزايد عدد السكان واتساع وتشعب شبكات الطرق، ومع ازدياد عدد حوادث الطرقات وضحايا ىذه الحوادث، 

تخفض قدر الإمكان من الحوادث وتقدم في الوقت ذاتو نوعاً من الرفاىية لأصبحت ىناك حاجة ممحة لاستخدام تقنية 
( VANET)وتعرف بشبكات ، المتنقمةAd Hocلممتنقمين عبر الطرقات، ىكذا ظير نوع جديد من شبكات 

(Vehicular Ad Hoc Networks). شبكات بنية تحتية لتطوير أنظمة جديدة لتعزيز السلامة والراحة ىذه ال توفر
طٌّور ىذا . لمسائقين والركاب عمى شبكات الطرق، تتشكل بين المركبات المتنقمة والمجيزة بأجيزة الاتصالات اللاسمكية

 لتحسين أداء ITS(Intelligent transportation systems)النوع من الشبكات كجزء من أنظمة التنقل الذكية الـ
وذلك من خلال تأمين اتصال . وراحة مستخدمي الطرق عمى الطرقاتتيدف ىذه الشبكات إلى زيادة الأمان .أنظمة النقل

وتنسيق بين العربات لتفادي حالات الحوادث، والإعلام في حالة حدوث حادث سير ما، وتجنب حالات الازدحام، 
كما تؤمن . وضبط السرعة،وتأمين مرور سيارات الطوارئ، وتجنب العقبات غير المرئية، إضافة إلى تطبيقات الأمان

ىذه الشبكات لمستعممي الطريق الحصول عمى معمومات عن حالة الطقس، الاتصال بالإنترنت وتطبيقات الوسائط 
 .المتعددة

وبسبب تأثير ىذه الشبكة عمى ،  ىو زيادة الأمان عمى الطرقات العامةVANETوبما أن اليدف الأساسي  لـ
كما أنو وبسبب . ففن توافر الشبكة لممستخدم بشكل متواصل يعد متطمباً أساسياً ، حياة الناس الذين يعبرون الطريق

. الحاجة إلى تسميم سريع لمبيانات الخاصة بالأمان بين العربات يعد متطمب الزمن الحقيقي حرجاً في ىذه الشبكات
منيا الطوبولوجيا المتغيرة بسرعة ، توجد عدة تحديات تجعل من الصعوبة تحقيق متطمبات الأمن في ىذه الشبكات

. والحساسية لمتأخير والثغرات الأمنية الناتجة عن الاتصالات اللاسمكية واليجومات عمى الشبكة
 

: أىمية البحث وأىدافو
يوجد عدة . تعد اليجومات عمى الشبكة من أخطر التحديات التي تؤثر عمى توافر الشبكة لممستخدمين الفعميين

 من أخطر اليجمات لأنو يجعل الشبكة غير متاحة DDoSأنواع لميجومات لكن يعد ىجوم حجب الخدمة الموزع 
تعتمد عمى حساب عدد ، ييدف ىذا البحث إلى اقتراح وتطبيق خوارزمية لحماية الشبكة من ىذا اليجوم. بشكل كامل

عندما يتجاوز عدد ىذه الرسائل ، الرسائل التي تستقبميا العربة من أية عربة أخرى  في الشبكة خلال فترة زمنية محددة
بحيث أنو لن تستقبل العربة أية رسالة ،  الخاص بيذه العربة ضمن قائمة سوداء ديناميكيةIDعتبة محددة يتم تخزين الـ 

تقدم ىذه الخوارزمية حمولًا نسبية لمشكمة عدم توافر الشبكة بسبب اليجوم حيث . من ىذه العربة المياجمة في المستقبل
 . تزيد من الإنتاجية ومعدل الرزم المستممة وتقمل من التأخير

 
: طرائق البحث ومواده

 لاختبار الخوارزمية المقترحة قمنا ببناء سيناريو المحاكاة باستخدام برنامج محاكي الشبكات
 Network Simulator 2 ،استخدمنا . وىو برنامج محاكاة مفتوح المصدر يعتمد مبدأ محاكاة الأحداث المتقطعة

 VANET التي تجعل البرنامج يدعم الشبكات الخاصة بالمركبات DSRCAPP مع الإضافات NS2.35الإصدار
يصبح المحاكي بيذه الإضافات قادراً عمى توليد بيانات تتبع . WAVE[1] وDSRC,IEEE802.11Pبمعاييرىا 
 service ورسائل الخدمة safety message)) متضمنة رسائل الأمان الطرقية والتحذيرات WAVEلتطبيق 
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message)). 5.9تستخدم المركبات في الطبقة الفيزيائية الترددGHz الخاص بالـ WAVE ، كما تقسم المجال الترددي
في .  SCH(Service Channel) وست قنوات لمخدمة CCH(Control Channel)قناة تحكم ، إلى سبع قنوات

 مع التعديل ليتوافق مع معيار Mac802_11Ext تم اختيار النوع MAC(Media Access Control)طبقة 
WAVE . بالنسبة لمرتلIFQ(Interface Queue) ىو رتل ذو أولوية يصنف الرسائل بحسب التطبيق وتكون 

حيث ،  الحقيقيةVANET الذي يحاكي تطبيقات DSRCAppسنستخدم تطبيق . الأولوية لمرزم التابعة لتطبيقات الأمان
 hello مثل رسائل الترحيب single hopرسائل ترسل إلى العقد المجاورة بقفزة واحدة ، سيكون لدينا نوعين من الرسائل

 .multihops ورسائل تنتقل بوضع تعدد القفزات WSA(WAVE service advertisement)ورسائل 
 IEEE 802.11Pمعيار . 1

 أو معيار الوصول 802.11P بتعريف معيار الاتصال بين المركبات والذي يسمى IEEEقامت مجموعة 
يؤمن ىذا المعيار عدة أنواع من الخدمات التي يتم تزويدىا لمعربات . WAVE[2]اللاسمكي في بيئة المركبات 

تتضمن ىذه . (1)كما يبين الشكل V2I  أو عربة إلى بنية تحتيةV2Vباستخدام أحد نوعي الاتصالات عربة إلى عربة 
الخدمات رسائل الأمان مثل تنبييات الحوادث ومعمومات عن الحركة المرورية اليدف منيا المحافظة عمى حياة الناس 

أخبار الطقس والاستعلام ، أما النوع الثاني فيو رسائل الخدمات مثل الوصول للإنترنت. وتحسين الحركة عمى الطريق
من أجل تزويد كل من رسائل  (multi-channels) مبدأ تعدد القنوات WAVEيستخدم معيار . [3]عن مراكز الخدمة

 [2]حيث يصنف الرسائل بأولويات مختمفة بالاعتماد عمى أصناف وصول مختمفة ، الأمان ورسائل الخدمة معاً 
AC(Access Classes) .

 
. VANETأنماط الاتصالات في شبكة  (1)الشكل

 
 لكل قناة تعمل عمى التردد 10MHz التي تتضمن سبع قنوات بعرض حزمة DSRC عمى تقنية WAVEيعتمد 

5.9GHz .فيي تتضمن قناة تحكم ، لذا لا تكون ىذه القنوات متشابية، تستخدم ىذه القنوات من أجل التأشير والخدمة
CCH [3] وست قنوات خدمة SCH . تقوم العربة بشكل مستمر ودوري بالتبديل بين قناة التحكم وقنوات الخدمة 
(. 2)الشكل 
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. DSRCالقنوات السبع في معيار  (2)الشكل 

 
تُعرف ىذه التقنية ، 802.11 عمى كل من التشغيل متعدد القنوات و 802.11P في معيار MACتعتمد طبقة 

 ىو AC3الصنف . (AC0-AC3)وىذه الأصناف غير متساوية وىي من ،  لكل قناة(ACS)أربعة أصناف مختمفة 
 لرسائل التحذيرات المتعمقة بالحياة و AC3تعد رسائل الأمان ذات أولوية مرتفعة لذلك تأخذ التصنيف . الأعمى أولوية

AC2[2,3] لرسائل تحذيرات الأمان الدورية وتكون باقي الأصناف خاصة برسائل الخدمات  .
 VANETمتطمبات الأمن في. 2

ففن التطبيقات التي تقدميا ،  ىو ضمان حياة الناس عمى الطرقاتVANETبما أن اليدف الأساسي من 
المتطمبات الأساسية للأمن في ىذه الشبكات . وخاصة تطبيقات الأمان يجب أن تزود بشكل مستمر وموثوق

:  [4,5,6]ىي
  المصادقة((Authentication : تؤكد عمى ضرورة وجود ترخيص أو ىوية لمعربة تخوليا عبور الطريق بشكل

قانوني والتأكد أن العربات التي تنضم لمشبكة ىي موثوقة بما يضمن لمعقد بأنيا تستقبل الرسائل من عربات مخول ليا 
 .الإرسال 
  الموثوقية(Confidentiality) : ىدفيا التأكد من أن البيانات لم تعدل من قبل عقد غير مخولة أو عقد ليست

 .ضمن الشبكة
 التوافريةAvailability)) : تضمن أن الشبكة متوفرة عند الحاجة إلييا وأن الخدمة تزود لممستخدمين المخولين

 .فقط عندما يتم طمبيا
  عدم التنصلNon-repudiation)) : تضمن أن المرسل أو المستقبل لا يستطيع أن يتنصل من أنو قد أرسل

 .أو استقبل الرسالة
  السرية((privacy :تيدف إلى الحفاظ عمى المعمومات الخاصة بالسائق بعيداً عن العربات غير الموثوقة ،

 .مثل اليوية الحقيقية والوجية والسرعة
  ضمان الزمن الحقيقي((Real time constraints : بما أن العربات تتحرك عمى الطريق بسرعة كبيرة فيي

لا يمكن أن تحدث فاجعة  .بحاجة إلى استجابة في الزمن الحقيقي بشكل دائم وا 
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 VANETاليجومات عمى . 3
توجد عدة أنواع من .  [5] من أىم التحديات التي تعيق تحقيق متطمبات الأمنVANETتعد اليجمات عمى 

طبقة التطبيقات أو ، مات التي تصنف بالاعتماد عمى الطبقات التي تياجميا مثل اليجومات عمى طبقة الشبكةواليج
: الطبقة الفيزيائية ومنيا

  ىجوم كشف اليويةID Disclosure : يمكن لممياجم أن يراقب حركة بيانات العربة اليدف واستخدام ىذه
.  بحيث يتأثر متطمب السريةIDالمعمومات لمحصول عمى معرف العربة 

 ىجوم سايبل((Sybil :فيظير المياجم كأنو ، في ىذا اليجوم يقوم المياجم بفرسال عدة رسائل بيويات مختمفة
 .يمكن أن يجعل العربات الأخرى  تخمي الطريق من أجل مروره، أكثر من عربة في الشبكة

 ىجوم إعادة الإرسال(Replay Attack) : يقوم المياجم بفعادة إرسال معمومات أرسمت في وقت مسبق مما
. يخمق فوضى في الشبكة

  ىجوم التنكر(Node-Impersonation) : يقوم المياجم بتغيير ىويتو الحقيقية والتنكر بيوية وىمية ييدف
 .عدم كشف ىويتو عند القيام بمخالفة ما

  ىجوم حذف الرسالة((Message Suppression Attack : في المتبادلة يقوم المياجم بفسقاط الرسائل
. يمكن أن يؤدي ىذا إلى عدم وصول رسائل ىامة إلى ىدفيا وتعريض الحياة لمخطر، الشبكة

  ىجوم حجب الخدمةDenial of Serviceسيتم استعراضيما بالتفصيل فيما :  وىجوم حجب الخدمة الموزع
. يمي

 DoS (Denial of Service) ىجوم حجب الخدمة 1.3
يمكن أن يحصل بعدة أشكال مثل التشويش . [7]ييدف إلى منع المستخدمين الفعميين من الوصول إلى الشبكة

 بسبب حساسية التطبيقات التي VANETوىو أمر خطير في . [8]عمى قناة الاتصال من قبل عربة غير مصادقة
يتضمن ىذا اليجوم . تزودىا مثل تطبيقات الأمان والتحذيرات الطرقية مما يؤدي لتعريض حياة الناس لمخطر

:  ىما [9]مستويين
 يقوم المياجم بتخريب مصادر العقد مما يجعميا غير قادرة عمى التعامل مع الميام : المستوى الأساسي
 .ويجعل العقد مشغولة بشكل مستمر، الرئيسية

 بحيث لا تستطيع أي عربة الاتصال مع عربة ، يقوم المياجم بالتشويش عمى قناة الاتصال: المستوى الموسع
 .أخرى  أو مع وحدات الاتصال الطرقية في الشبكة

 :( مصادر العقدتخريب) المستوى الأساسي 1.1.3
كمثال ، يقوم المياجم في ىذا المستوى باستيلاك مصادر العقد بحيث تصبح عاجزة عن إنجاز الميام الأساسية

عنيا يقوم المياجم بفرسال عدد كبير من الرسائل إلى العقدة اليدف بحيث تنشغل العقدة بشكل مستمر في معالجة 
يمكن لممياجم شن ىجومو عمى عربة أخرى كما . [9,10]ويحدث تأخير في معالجة الرسائل اليامة الأخرى ، الرسائل

أو يمكن أن يشن ىجومو عمى وحدات الاتصال ، (V2V)فيؤثر عمى الاتصالات بين المركبات ، (3)في الشكل 
 .V2I حيث يؤثر عمى الاتصالات ،RSU(Road Side Unite)الطرقية 
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 . عمى كل من العربات ووحدات الاتصال الطرقيةDoSىجوم  (3)الشكل 

 

 :(التشويش عمى قناة الاتصال) المستوى الموسع 2.1.3
بحيث لا تستطيع العقد الأخرى الوصول ، يقوم المياجم بالتشويش عمى القناة عن طريق بث إشارة بتردد عالي

يمكن لممياجم أن يقوم بالتشويش عمى قناة الاتصال بين العربات بحيث تصبح العربة غير قادرة عمى . إلى الشبكة
، ويمكن أن يقوم بالتشويش عمى قناة الاتصال بين العربات ووحدات  [10]الاتصال بجيرانيا ضمن مجال التشويش
 .يعد ىذا اليجوم من أخطر اليجومات حيث يقود الشبكة إلى الانييار. (4)الاتصال الطرقية ،كما يظير في الشكل 

 
 .ىجوم التشويش عمى العربات ووحدات الاتصال الطرقية (4)الشكل 

 
 DDoS ىجوم حجب الخدمة الموزع 2.3

ويعتمد ىذا اليجوم عمى عدة مياجمين من مواقع جغرافية ، [8,9]مات في بيئة العرباتو يعد أخطر اليج
يمكن لممياجمين استخدام عدة حيزات . بحيث لا تستطيع العربة تحديد مكان العربة المياجمة، مختمفة بشكل متزامن

بحيث تصبح العربة المستيدفة غير قادرة عمى ، [8]أو استخدام رسائل مختمفة من مياجم لمياجم (time slots)زمنية 
. ىذا اليجوم (5)يبين الشكل ،الاتصال مع غيرىا بشكل كامل

 
 عمى عربة DDoSىجوم  (5)الشكل 
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 جغرافية بحيث تصبح العقد [8,9]كما يمكن لممياجم شن ىجومو عمى وحدات الاتصال الطرقية من عدة مواقع 
(. 6)الشكل، RSUعاجزة عن الاتصال مع 

 
 عمى وحدة الاتصال الطرقي DDoSىجوم  (6)الشكل

 :الدراسات المرجعية
 قدم الباحث طريقة لمحد من اليجوم تعتمد [11]في . VANET في شبكة DoSىناك عدة أبحاث تناولت ىجوم 

 طريقة فعالة  اقترح الباحثون[ 12]في. عمى تغيير القناة المستخدمة في حال حدوث اليجوم ولكن لم يختبر ىذه الطريقة
 بشكل أساسي لكشف وعزل العربات RSUلكن ىذه الطريقة تعتمد عمى ،  المعتمد عمى التزامنDDoSلمحد من ىجوم 

 آلية لكشف ىجوم حجب [13]استعرض الباحثون في. RSUفيي غير فعالة في البيئات التي لا تحوي ، المياجمة
الخدمة الذي يعتمد عمى التشويش عمى قناة الاتصال وذلك عن طريق مراقبة معدل خطأ البت من قبل العربات، ولكن 

أجرى . واعتمد عمى كشف اليجوم من أجل تنبيو السائق للابتعاد عن مكان اليجوم، لم يقدم حلًا فعالًا لمحد من اليجوم
 دراسة ومقارنة لتأثير اليجوم عمى الشبكة مع استخدام بروتوكولات توجيو مختمفة ودراسة بروتوكول [14]الباحثون في

 تم اقتراح خوارزمية [15]بينما في . التوجيو الأقل تأثراً باليجوم ووجد اختلاف في النتائج عند تغيير بروتوكول التوجيو
QLAتقمص ،  التي تعتمد عمى تقميص طول الرتل لمحد من تأثير اليجوم عمى العربة وتجنب تخريب مصادر العقدة

، أي تحسن الإنتاجية ومعدل الرزم الواصمة، ىذه الطريقة عدد رسائل الأمان التي يمكن أن يتضمنيا الرتل قبل معالجتيا
 دراسة لتأثير خوارزمية [16]و تضمن البحث. لكن ىذه الخوارزمية تؤثر عمى أداء الشبكة في حال عدم وجود ىجوم

QLAعمى أداء بروتوكول التوجيو Dynamic Source Routing (DSR)  ، حيث وجد أنDSR يتأثر بشكل كبير 
. ووجد أنو عند استخدام الخوارزمية يتحسن أداء الشبكة من ناحية الإنتاجية ومعدل الرزم الواصمة، بيجوم حجب الخدمة

 الذي يعتمد إرسال  DoS لمتصدي ليجوم Neighbor Trust Algorithm (NTA)[17]كما تم اقتراح  خوارزمية 
تعتمد الخوارزمية عمى حساب عدد الرسائل المرسمة من ،  المركبة IDعدد كبير من الرسائل مع ىجوم التزييف لإخفاء

، لكن %6-3تزيد الخوارزمية معدل الرزم الواصمة بنسبو من ، العربة المياجمة وتقميص طول الرتل في نفس الوقت
 تقميص طول الرتل عند حصول اليجوم ولم يعتمد عزل العربة المرسمة كما ولم يعتمد نموذج ون عمىاعتمد الباحث

VANET نما طبقت الخوارزمية عمى نموذج . VANETمعدل ليشابو شبكة MANETحقيقي، وا 
 
:  خوارزمية العمل المقترحة4

 تنفذهالذي يمكن أن ، DDoSتيدف الطريقة المقترحة إلى حماية الشبكة من ىجوم حجب الخدمة الموزع 
يقوم المياجم بفرسال .  الدوريةHELLOمجموعة من المياجمين باستخدام رسائل الأمان الطرقية أو رسائل الترحيب 

التي تستقبل الرسائل وترتبيا ضمن رتل ذو أولوية وتعالجيا ، عدد كبير من الرسائل عبر قناة التحكم إلى العربة اليدف
ويقوم معالج العربة ، وبما أن الرسائل التي يرسميا المياجم ذات أولوية عالية فسوف توضع في أول الرتل، بشكل متتالي
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لذا ستستيمك العربة كل مصادرىا من أجل ، لكن عدد الرسائل التي يرسميا المياجم كبير جداً . بمعالجتيا بشكل متتالي
وعندما ترسل عربة موثوقة رسالة أمان إلى العربة اليدف ستدخل الرتل ويحدث تأخير في ، معالجة ىذه الرسائل

ربما يكون ىذا خطير جداً لما يمكن أن تتضمنو الرسالة من معمومات خطرة عن حالة . معالجتيا بسبب انشغال العربة
مع استمرار اليجوم تحجب الخدمة عن العربة المستيدفة وتصبح غير قادرة عمى . الطريق أو وجود حوادث وغيرىا

. الاتصال مع غيرىا أو الاستفادة من خدمات الشبكة
 عمى  DBL(Dynamic Black List)تعتمد الخوارزمية المقترحة والتي أسميناىا القائمة السوداء الديناميكية 

تعمل ، RSUتقنية حماية ذاتية تتم ضمن العربة دون تدخل البنية التحتية المتمثمة بوحدات الاتصال الطرقية 
 (Black List) ضمن قائمة سوداءIDالخوارزمية عمى كشف العربات الخبيثة التي تنفذ اليجوم ووضع معرف العربة 

BL .عممية التصدي لميجوم تعتمد عمى عدم استقبال أية رسالة من أية عربة موجودة ضمن القائمة السوداء .
:  تعتمد عممية التحديد فيما إذا كانت العربة ىي عربة مياجمة أم لا عمى البارامترات الآتية

  زمن المؤقت(t0) :تٌحدد قيمة ىذا . يمثل الفترة الزمنية التي يتم خلاليا اختبار عدد الرسائل التي تصل لمعربة
حيث ،  أي عدد العربات الموجودة ضمن الجدول الخاص بالعرباتnالبارامتر بالاعتماد عمى كثافة الشبكة والمتمثمة بـ 

أنو عند زيادة الكثافة تزيد مدة المؤقت وذلك تفادياً لمتأخير الذي يمكن أن يحصل عند حساب عدد الرسائل الواردة من 
حيث أنو عند زيادة الكثافة تزيد مدة المؤقت وذلك تفادياً .IDالمسمى جدول ، كل عربة خلال فترات زمنية قصيرة

تم ضرب عدد . لمتأخير الذي يمكن أن يحصل عند حساب عدد الرسائل الواردة من كل عربة خلال فترات زمنية قصيرة
الواحدة بالميمي ثانية . (1) الذي تم اختياره من خلال دراسة احصائية لعدة قيم كما في الجدول 100العربات بـالثابت 

وتم اختيار ىذه القيمة كأصغر فتره لممؤقت في حال ، [1] ميمي ثانية 100لأن أكبر تأخير مسموح لرسائل الأمان ىو 
n=1. 

 .حساب الثابت الخاص بعلاقة زمن المؤقت (1)الجدول 
 

قيمة الثابت 
 عدد العربات التي تم تمييزىا كعربة مياجمة

حالة عربة مياجمة واحدة 
 n=1مع

 عربات 10حالة 
 n=50مياجمة مع

 عربة مياجمة 20حالة 
 n=50مع

50 0 3 6 
75 0 5 9 
90 0 8 15 
100 1 10 19 
105 1 10 21 
110 1 11 22 
120 1 13 24 

 
 :العلاقة التي تحدد قيمة ىذا البارامتر ىي 

t0= 100 * n (msec)                  (1) 
  قيمة العتبة(a) : تحدد الحد الأعظمي الذي إذا تجاوزه عدد الرسائل ضمن الفترة الزمنيةt0 تعد العربة المرسمة

 وعمى التأخير t0يتم حساب العتبة بالاعتماد عمى قيمة .  الخاص بيا إلى القائمة السوداءIDخبيثة، وبذلك يرسل الـ 
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بما أن أغمب الرسائل تصل بزمن أصغر من زمن . الأعظمي المسموح لمرسالة والذي بدوره يعتمد عمى نوع التطبيق
 ميمي ثانية فيي 100 لتجنب حالة عربة ترسل رسالة واحدة كل 1.2تم ضرب الكسر بـ ، التأخير الأعظمي لمتطبيق

 بناء عمى 1.2تم اختيار القيمة .  ميمي ثانية تعد مياجمة100 رسالة كل 1.2ليست حالة ىجوم أما إذا تجاوزت حد 
 (.2)دراسة إحصائية لعدة قيم وتم اختيار القيمة التي تحقق أعمى أداء كما يبين الجدول 

 
 .حساب الثابت الخاص بعلاقة العتبة (2)الجدول 

عدد العربات التي تم تمييزىا كعربات مياجمة قيمة الثابت 
 عربة 20 و n=50حالة  عقد مياجمة 5 و n=10حالة

مياجمة 
 عربة 40 و n=80حالة 

مياجمة 
1 6 24 52 

1.05 6 23 47 
1.1 5 22 44 
1.15 5 22 41 
1.2 5 20 40 
1.25 4 16 36 

 
a= 1.2 * t0 / max d       (2) 

d :التأخير المسموح لمتطبيق .
 الغرض منيا عدم الاحتفاظ بمعرف ،  ىي قيمة تحدد متى يتم تصفير القائمة السوداء:عتبة القائمة السوداء

فميس من المجدي الاحتفاظ بالمٌعرف ، العربات في القائمة السوداء للأبد لأن العربات في الشبكة متبدلة بشكل دائم
وكذلك من أجل تجنب ىجومات التزييف التي تعتمد عمى تزييف المعرف الخاص بالعربة حيث من غير ، لزمن طويل

سنعتمد في حساب ىذه العتبة عمى سرعة تغير العقد المحيطة بالمركبة التي . المجدي الاحتفاظ بمعرف غير صحيح
تم اختيار الثابت . Nتعتمد عمى سرعة حركة المركبة عمى الطريق والتي تتناسب عكساً مع عدد مرات تشغيل المؤقت 

 كيمو متر بالساعة بيذا الشكل سيكون تغير طوبولوجيا الشبكة 1 من أجل الحالة الدنيا عربة تسير بسرعة 20000
 سيتم الاحتفاظ بمحتوى القائمة 100أما في حال سرعة متوسطة ،  دورة20000محدود فيتم الاحتفاظ بالقائمة السوداء 

(. 3)نعتمد في حساب الثابت السابق عمى دراسة إحصائية لعدة قيم كما في الجدول.  دورة فقط وىكذا200السوداء 
 

 .حساب الثابت الخاص بعلاقة عتبة القائمة السوداء (3)الجدول 
/ متوسط السرعة

Km/h 
 بالنسبة لقيمة الثابت في حال وجود ىجوم DBLالتأخير الإجمالي لرسائل الأمان عند العربة التي تستخدم 

 30000الثابت  25000الثابت  20000الثابت  15000الثابت  10000الثابت 
1 0.085 0.071 0.041 0.051 0.062 
50 0.099 0.086 0.052 0.073 0.081 
100 0.101 0.098 0.059 0.087 0.962 
150 0.119 0.113 0.062 0.094 0.103 
200 0.123 0.121 0.088 0.102 0.109 

 
N=20000/( (max speed – min speed)/2)     (3) 
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مخطط خوارزمية العمل المقترحة  (7)الشكل 

 

المحاكاة والنتائج 5.
يعتمد . QLAومن خلال المحاكاة اختبرنا الخوارزمية وقارناىا مع خوارزمية ، قمنا بتطبيق الخوارزمية المقترحة

تحميل الخوارزمية المقترحة ومقارنتيا عمى أىم ثلاث بارامترات وىي التأخير نياية إلى نياية ومعدل وصول الرزم 
 .والإنتاجية
 

 سيناريو المحاكاة 1.5
 عربة تتحرك عمى طريق باتجاه واحد ثنائي المسار بطول 20قمنا بفجراء المحاكاة عمى شبكة مؤلفة من 

1000mي  بحيث مساحة العمل ه(1000 x 500)m2 . وقد تم اختيار نموذج التنقل بحيث تتحرك العربات بسرعات
 لتكون العربة المستيدفة 5قمنا باختيار إحدى العربات وىي العربة . 120Km/h و 40Km/hمختمفة تتراوح بين 

-AODV(Ad hoc Onتم اختيار بروتوكول توجيو . أما العربات المياجمة سنقوم باختيارىا وفق عدة حالات، باليجوم
Demand Distance Vector)القيم .  لأنو الأكثر استخداماً في ىذه الشبكات وىو مناسب ليذا الحجم من الشبكات

 : (1)المستخدمة في المحاكاة موضحة في الجدول 
 

تشغيل المؤقت  ابدأ

 t0زمن 
 ورود رسالة 

زيادة عدد 

تكرارات 

ID  بمقدار

1 

 العربة IDإضافة

  IDإلى جدول 

  

اختبار عدد 

 IDتكرارات كل 
  

 العربة IDإضافة

إلى القائمة 

 السوداء

اهمال 

 الرسالة

زيادة عدد مرات 

تشغيل العداد بمقدار 

1 

 القائمةتصفير

 السوداء
  

 نعم

 نعم

 لا

 لا

 لا

 لا

 لا

ID العربة
ضمن القائمة 

 السوداء

ID  العربة
 جديد

 انتهاء

 المؤقت

عدد التكرارات 
أكبر من 

 aالعتبة

تجاوز قيمة 

 Nالعتبة 

 نعم

 نعم

 نعم
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 .بارامترات المحاكاة (4)الجدول 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 

 سيناريوىات المحاكاة2.5
: الآتيةلتقييم أداء الخوارزمية المقترحة فقد قمنا باعتماد السيناريوىات 

 1السيناريو 1.2.5
نختار إحدى العربات لتكون عربة خبيثة تياجم العربة المدروسة أي . عربة20 مؤلفة من VANETشبكة 

ترسل العربة المياجمة رسائل أمان طرقية إلى العربة المستيدفة بغرض استيلاك مصادر . DoSالسيناريو يمثل حالة 
.  رسالة بالثانية250 إلى 50تزيد العربة المياجمة عدد الرسائل المرسمة بشكل تدريجي من . العقدة

 ومقارنتيا مع الخوارزمية الأخرى ودراسة تأثير زيادة DoS في حالة ىجوم DBLتقييم أداء خوارزمية : الغاية
. عدد الرسائل عمل الخوارزمية

 2السيناريو 2.2.5
سترسل العربات المياجمة .  سنزيد عدد العربات التي تياجم العربة المدروسة إلى ثلاث عربات1في السيناريو 

 عدة عربات من مواقع جغرافية مختمفة  تنفذهDDoSتمثل ىذه الحالة ىجوم . رسائل أمان طرقية إلى العربة المستيدفة
. خلال زمن المحاكاة

 . ومقارنتيا مع الخوارزمية الأخرى DDoS في حالة ىجوم DBLتقييم أداء خوارزمية : الغاية
 

Values (القيمة)     Parameters (البارامتر)  
150Sec Simulation Time (زمن المحاكاة)  

1000m X 500m Environment Size (حجم بيئة المحاكاة) 
20 Number of nodes (عدد العقد)  

512 bytes serves message 
300 bytes safety message Packet Size (حجم الرزمة)  

DSRCApp Traffic-Type (نوع البيانات)  
0.0046 W Transmit power (استطاعة الإرسال)  

250m Transmit rang (مجال الإرسال)  

3 Mbps with BPSK Data rate of each node (معدل البيانات)  

IEEE 802.11p MAC Protocol (بروتوكول طبقة MAC) 

AODV Routing protocol (بروتوكول التوجيو)  

40-120 Km/hr Vehicle speed (سرعة العربة)  

NAM Visualization Tool (أداة الإظيار)  
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 3السيناريو 3.2.5
سترسل العربات المياجمة . بشكل تدريجي سنزيد عدد العربات التي تياجم العربة المدروسة 1في السيناريو 

.  عدة عربات من مواقع جغرافية مختمفةنفذه تDDoSتمثل ىذه الحالة ىجوم . رسائل أمان طرقية إلى العربة المستيدفة
 وتأثير زيادة عدد العربات المياجمة عمى عمل DDoS في حالة ىجوم DBLتقييم أداء خوارزمية : الغاية

 .الخوارزمية

 
 VANETSIMسيناريو الشبكة عمى برنامج  (9)الشكل

 
النتائج والمناقشة 

.  المستخدمسيناريو الشبكة (9)يمثل الشكل 
 1 نتائج السيناريو .1 

أي عربة مياجمة واحدة مع زيادة عدد الرسائل التي تولدىا ، DoSعند دراستنا لأداء الخوارزمية في حالة ىجوم 
والنتائج مدروسة عمى العربة ،  دقيقة2.5حيث زمن المحاكاة ، الآتيةحصمنا عمى النتائج ، العربة بشكل تدريجي

: 5المستيدفة فقط وىي العربة 
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 .DoSمعدل الرزم الواصمة في حالة ىجوم  (10)الشكل 

 
مخطط لمعدل الرزم الواصمة إلى العربة المستيدفة أثناء اليجوم بحيث يتضمن ثلاث  (10)يوضح الشكل 

نلاحظ من . QLA وحالة الخوارزمية السابقة DBLحالات ىي حالة عدم تطبيق حماية وحالة الخوارزمية المقترحة 
لاحظنا أنو في حال عدم تطبيق تقنية . الشكل أنو بشكل عام ينخفض معدل الرزم الواصمة بتأثير زيادة فعالية اليجوم

 رسالة 250 عندما يكون عدد الرسائل %32 ليصل لحوالي PDRحماية يكون تأثير اليجوم كبير حيث ينخفض 
لاحظنا أن .  مقارنة بالحالة السابقة%20-5 معدل الرزم الواصمة بنسبة بين QLAتحسن خوارزمية . بالثانية

 عدد من أجلفمثلاً ، QLA وسطياً عن خوارزمية %7 تزيد معدل الرزم الواصمة بنسبة DBLالخوارزمية المقترحة 
،  والسبب في ذلك أن %70.1إلى DBLبينما يرتفع في %63 ىو QLA يكون معدل وصول الرزم لـ 200الرسائل 

ولكن بنفس ، مما يؤدي إلى حذف جزء كبير من رسائل العربة المياجمة،  تقوم بتقميص حجم الرتلQLAخوارزمية 
يتم حذف بعض الرسائل الحقيقية ، الوقت وبسبب كون العربة المياجمة تنفذ ىجوميا باستخدام رسائل ذات أولوية عالية

 عندما تتجاوز عدد الرسائل المرسمة من العربة المياجمة قيمة DBLأما في خوارزمية . المرسمة من عربات موثوقة
 PDR العربة المياجمة فيرتفع ID تضاف العربة إلى القائمة السوداء وبعدىا سيتم حذف أية رسالة تحمل aالعتبة 

. QLAمقارنة مع خوارزمية 

 
 .الإنتاجية عند العقدة المستيدفة مقارنة مع عدد رسائل العربة المياجمة في الثانية (11)الشكل 
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 عند الحالات الخمس لعدد الرسائل التي ترسميا العقدة المياجمة في 5إنتاجية العقدة  (11)يوضح الشكل 
حيث نلاحظ أن الإنتاجية أعمى ، QLA أعمى منيا عند استخدام DBLنلاحظ أن الإنتاجية في حال استخدام . الثانية

 نلاحظ الإنتاجية عند استخدام 150مثلا عند عدد رسائل ، يزداد الفرق مع زيادة فعالية اليجوم، %9بمعدل وسطي 
QLA 22.741 ىيKB/sec أما عند استخدام DBL 24.201 ىيKB/sec .

 
التأخير نياية إلى نياية مقارنة مع عدد الرسائل التي ترسميا العربة المياجمة  (12)الشكل

 
نلاحظ أن . قيمة التأخير نياية لنياية عند الحالات الخمس لعدد الرسائل الخبيثة في الثانية (12)يبين الشكل

فمثلًا عند ، ميمي ثانية20 بمعدل وسطي QLAالتأخير عند استخدام الخوارزمية المقترحة أقل من التأخير عند استخدام 
 فكان DBL ثانية، أما التأخير عند استخدام  0.133 ىو QLA نجد التأخير عند استخدام 200حالة عدد الرسائل 

 بسبب عمميات إعادة الإرسال  لمرزم التي تسقط من الرتل وتتبع لتطبيقات QLAيكون التأخير أكبر في .  ثانية0.122
 IDوذلك بسبب الزمن المستغرق لمتأكد من ،نلاحظ أنو كمما زاد عدد الرسائل يزداد التأخير وتقل الإنتاجية. غير مزيفة

 . الخاص بالرسالة واتخاذ القرار باستقباليا من عدمو
 

 2نتائج السيناريو 2.3.5

 
. معدل الرزم الواصمة خلال زمن المحاكاة (13)الشكل
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 2.5وحددنا مدة المحاكاة ، 5  تنفذه ثلاث عربات عمى العربة اليدف وىي العربة DDoSدراسة حالة ىجوم 
من الشكل . يبين الشكل معدل الرزم الواصمة خلال المحاكاة إلى العقدة المستيدفة. (13)حصمنا عمى الشكل . دقيقة

 منو عند استخدام QLAنلاحظ أنو في بداية المحاكاة يكون معدل الرزم الواصمة أعمى عند استخدام خوارزمية 
 أعمى DBLمع سير المحاكاة يصبح معدل الرزم الواصمة عند استخدام . %1.5 بنسبة صغيرة حوالي DBLخوارزمية 

 QLA عند استخدام %71ثانية يكون ىذا المعدل 108فمثلًا عند الزمن %15 بمعدل وسطي QLAمنو عند استخدام 
. DBL عند استخدام%85و 

 
. DDOSالتأخير نياية إلى نياية عند تطبيق ىجوم  (14)الشكل 

نلاحظ أنو في بداية . التأخير نياية إلى نياية عند العربة المستيدفة خلال زمن المحاكاة (14)يبين الشكل 
ولكن مع سير المحاكاة نلاحظ أن ، DBL أقل منو عند استخدام QLAالمحاكاة يكون التأخير في حال استخدام 

 . ميمي ثانية20 بمعدل وسطي DBL عن حالة استخدام QLAالتأخير يزداد عند 

 
. DDOSالإنتاجية عند العقدة المستيدفة في حال تطبيق ىجوم  (15)الشكل 

نلاحظ أنو في بداية المحاكاة تكون . قيمة الإنتاجية عند العربة المستيدفة خلال الزمن (15)يبين الشكل 
وكنا قد وجدنا أن التأخير عند ىذا الزمن أقل في حال استخدام ، DBL من استخدام QLAالإنتاجية أعمى عند استخدام 

QLA . والسبب يعود إلى كون خوارزميةQLAحيث أنو في بداية ،  تعمل بشكل دائم عن طريق تقميص حجم الرتل
 ففي بداية DBLأما خوارزمية ، المحاكاة وقبل امتلاء الرتل لا يحدث أي إسقاط لمرزم لذلك تكون الإنتاجية مرتفعة
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عندما يتجاوز ىذا العدد قيمة العتبة يتم إضافة العربة إلى ، المحاكاة يتم استقبال الرسائل الخبيثة ومن ثم حساب عددىا
. وبعدىا يتم حذف كل الرسائل الواردة من العربات المياجمة فينخفض التأخير وتزداد الإنتاجية، القائمة السوداء
 3نتائج السيناريو 3.3.5

.   عربات4إلى0 مع زيادة عدد العربات المياجمة منDDoSدراسة حالة ىجوم 

 
معدل وصول الرزم بالنسبة لعدد العربات المياجمة  (16)الشكل 

الاختلاف ناتج عن التأخير ، أن معدل الرزم الواصمة عند عدم وجود ىجوم متساوية تقريباً  (16)يبين الشكل 
أعمى عند PDR نلاحظ أن DoSفي الحالة التي يكون فييا عربة مياجمة واحدة أي ىجوم . عند تطبيق الخوارزميات

مع زيادة عدد العربات المياجمة نجد أن معدل وصول الرزم عند . %2 بفارق DBL منو عند تطبيق QLAتطبيق 
. %5-3 بنسبو من QLA أعمى منو عند استخدام DBLاستخدام 

 
 .الإنتاجية بالنسبة لعدد العربات المياجمة (17)الشكل

 
في . نلاحظ أنيا تكون متساوية تقريباً عند عدم وجدود ىجوم، الإنتاجية عند العربة المستيدفة (17)يبين الشكل 

 لكن مع زيادة عدد العربات المياجمة تصبح الإنتاجية في حال QLA نجد أنيا أعمى عند استخدام DoSحالة ىجوم 
يعود سبب الزيادة إلى أنو عند زيادة عدد العربات المياجمة تزداد الرسائل ،  بايت2000 أعمى وسطياً بـ DBLاستخدام 

فتنخفض الإنتاجية ،  تزداد عدد الرسائل التي تسقط من الرتلQLAفي حال استخدام . التي تصل إلى العربة المستيدفة
، تضاف العربة لمقائمة السوداء ولا تستقبل منيا أية رسالة،  فعند تجاوز عدد الرسائل قيمة العتبةDBLأما عند استخدام 

. فتبقى الإنتاجية مرتفعة لكن تنخفض تدريجياً بسبب التأخير اللازم لاختبار مصدر كل رسالة وحذفيا



 معلا، محفوض             في شبكة العربات المتنقمةDDoSخوارزمية القائمة السوداء الديناميكية لمحماية من ىجوم حجب الخدمة الموزع 

314 

 :الاستنتاجات والتوصيات
من أجل حماية ، DBLقمنا في ىذا البحث بتطبيق خوارزمية جديدة أطمقنا عمييا القائمة السوداء الديناميكية 

أجرينا . QLAوقارنا أداء ىذه الخوارزمية مع أداء خوارزمية تحديد طول الرتل . DDoS من ىجوم VANETشبكة 
 التي NS2تتضمن تطبيقات أمان طرقية وتطبيقات خدمية في بيئة المحاكاة ،  واقعيةVANETالمحاكاة في بيئة شبكة 

: وأثبتنا من خلال المحاكاة أنو، ++Cأعطتنا إمكانية واسعة لتطبيق الخوارزمية والتعديل عمييا بمغة 
 حيث بتأثير اليجوم في حال عدم وجود VANET بشكل كبير عمى شبكة DDoSيؤثر ىجوم  .1

بما أن تطبيقات الأمان في . يزداد التأخير وتنخفض الإنتاجية ومعدل الرزم الواصمة، طريقة لحماية العربات من اليجوم
ففن ىذا الأثر قد يكون خطر جداً عمى حياة الناس لما يمكن أن ،  حساسة لمتأخير وضياع الرزمVANETشبكات 

 .تحممو ىذه الرسائل من معمومات خطيرة
 لاحظنا انخفاض التأخير الإجمالي وزيادة كل من الإنتاجية DBLعند تطبيق الخوارزمية المقترحة  .2

حيث أنو بعد زمن من بدء اليجوم تضاف العربة المياجمة بشكل تمقائي إلى القائمة السوداء وتتوقف العربة ، PDRو
 .المستيدفة عن الاستقبال منيا

يكون أداء ، DoS في حال ىجوم من عربة واحدة QLAعند مقارنة أداء الخوارزمية المقترحة مع  .3
 ولكن عند زيادة فعالية اليجوم وجدنا أداء الخوارزمية المقترحة ،الخوارزميتين متقارباً في حال كان اليجوم محدوداً 

 .PDRأفضل من ناحية التأخير والإنتاجية و 
 ولكن مع سير المحاكاة ، أفضل في بداية عمل الشبكةQLA وجدنا أن أداء DDoSفي حالة ىجوم  .4

 . بالنسبة للإنتاجية%15-10 من حيث التأخير ومن %10-5 أفضل بمعدل وسطي من DBLوجدنا أن أداء 
تساىم الخوارزمية المقترحة في الحماية الذاتية لمعربات من اليجوم بغض النظر عن وجود وحدات  .5

 .الاتصال الطرقية
. لأنيا تحقق الأداء الأفضل في حماية العربة من اليجوم،DBLبالنتيجة نوصي باستخدام الخوارزمية المقترحة 

ونقترح أن يتم تبادل رسائل بين . وكذلك نوصي باختبار استخدام الخوارزميتين معاً لتأمين أعمى مستوى من الحماية
وبذلك نضمن أن تعرض عربة لميجوم سيحمي باقي العربات في ، العربات تتضمن محتويات القائمة السوداء لكل عربة
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