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  ABSTRACT    

 
The increase in sensitive online transactions of organizations across the network has 

made database an important asset to the organization and thus became a target for internal 

and external security breaches. Due to the failure of traditional data protection systems, 

researchers have sought to the Fine-Grained Access Control (FGAC) model to perform this 

task because of its accuracy in meeting current security requirements at the level of 

records, columns and even individual cells. Despite the diversity of proposed FGAC 

methods, they are classified into two main models: Truman & Non-Truman model. 

The research is mainly concerned with the study of the problems resulting from the 

enforcing of the access control policy under the Truman model, we have concentrated on 

the weakness of the performance of the restricted query and studied the factors affecting it. 

We have improved the performance by predicate caching , and enhanced  the safe 

processing of queries under this model, reducing the likelihood of leakage through user-

defined functions. 
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 ممخّص  

 
عبر الشبكة جعل من قواعد البيانات أحد الأصول الميمة  الحساسةإن تزايد التعاملات الإلكترونية لممنظمات 

وأصبحت بالتالي ىدفاً للاختراقات الأمنية الداخمية منيا والخارجية . و بسبب فشل الأنظمة التقميدية في ، ة لممنظم
 Fine-Grained Accessنموذج التحكم بالوصول عمى المستوى الناعم  توجو الباحثون نحوحماية البيانات 

Control ( FGAC )  عمى مستوى  المتطمبات الأمنية الحاليةي تحقيق لأداء تمك الميمة وذلك لما يمتاز بو من دقة ف
فإنيا تصنف إلى  FGACالأسطر و الأعمدة وحتى الخلايا المفردة. وعمى الرغم من تنوع الأساليب المقترحة لمنموذج 

 . Truman & Non-Truman modelنموذجين رئيسيين ىما 
ياسة التحكم بالوصول في ظل النموذج فرض س مىبشكل أساسي بدراسة المشاكل المترتبة ع قمنا بالاىتمام 

Truman  عبر تحسين الأداء  عممنا عمىالعوامل المؤثرة عمى ذلك .  درسنا و، و أىميا ضعف أداء الاستعلام المقيد
بما يقمل من احتمالات  ، كما عممنا عمى تعزيز المعالجة الآمنة للاستعلامات في ظل ىذا النموذج الشروط تخزين 

 ابع المعرفة من قبل المستخدم .التسرب عبر التو 
 

التحكم بالوصول ، قواعد البيانات العلائقية ، أمن قواعد البيانات ، تابع السياسة الأمنية ،  الكممات المفتاحية :
 . نموذج ترومان ، الحبيبية الناعمة ، تعديل الاستعلام ، تسريب البيانات

 
 
 
 

                                                 
 سورية-اللاذقية-تشرين جامعة-المعموماتية اليندسة كمية-البرمجيات و نظم المعمومات  قسم -مدرس*

  سورية-اللاذقية-تشرين جامعة-المعموماتية اليندسة كمية-برمجيات و نظم المعموماتال قسم ـ (ماجستير)عميا دراسات طالبة **
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 : مقدمة
سيبقى أمن قواعد البيانات موضوعاً لمنقاش طالما استمرت المنظمات بمشاركة بياناتيا القيّمة عبر شبكة 

أكثر براعة في مواجية التيديدات الأمنية كمما  Security Administratorsالانترنت ، وكمما أصبح خبراء الأمن 
ن اعتماد نظم إدارة قواعد البيانات  أخذت تمك التيديدات أشكالًا أكثر تعقيداً و تطوراً .  Database ىذا وا 

Management System(DBMS)  في حماية بياناتيا الحساسة عمى طبقات إضافية تبنى عمييا أو اكتفائيا بتشفير
البيانات أثناء إرساليا عبر الشبكة لم يعد مجدياً وينعكس بشكل كبير عمى الأداء ، الأمر الذي أوصل الخبراء إلى 

 ورة حماية البيانات عند مصادرىا و داخل قواعدىا. ضر 
ولكن قصور ىذه النماذج عن ،  Access Controlتم اقتراح عدة نماذج لتقييد وصول المستخدمين لمبيانات 

تنفيذ السياسات الأمنية المعقدة لبعض الشركات من جية وتعامميا الأمني مع أغراض قاعدة البيانات ككل متكامل من 
دفع الباحثين إلى اقتراح وسائل بديمة وشفافة تتحكم بوصول المستخدمين لمبيانات عمى  مستويات تفصيمية جية أخرى 

-Fine دقيقة جداً كالأعمدة والأسطر وحتى محتوى الخمية الواحدة ، دعيت تمك الوسائل بالتقنيات الحبيبية الناعمة 
Grained Techniques  . ن ويعد الحفاظ عمى خصوصية المستخدميprivacy أحد الدوافع الرئيسية  ليذا النموذج  

 :مثلاً التي تستمزم  ىذا النوع من التحكم بالوصول نذكر منيا  ىناك العديد من الحالاتو [1,2,3].
البنود الأمنية المتعمقة بنظام مصرفي ما ، إذ يمكن لمعميل الوصول إلى معمومات رصيده فقط بينما يمكن 

 .[1] رصدة جميع الزبائن الذين يتبعون منطقتو دون الوصول إلى عناوينيملأمين الصندوق الوصول لأ
 ولكن،  fine-grainedفي تحقيق التحكم بالوصول من النمط  نفسو التطبيقكود عمى سابقاً  المطورون اعتمد

مشتركة بين عدة لبيانات تكرار المنطق الأمني لمبيانات عندما تكون قاعدة ا ىميا :أذلك أفضى لمعديد من المشاكل من 
توزيع المنطق بسبب  صعوبة الصيانة ، و وما يترتب عمى ذلك من صعوبة تحقيق التوافق بين القواعد الأمنية تطبيقات

إمكانية تعرض التطبيق للاختراق بعدة وسائل كحقن الاستعلامات ، بالإضافة إلى  الأمني عبر أغمب أجزاء التطبيق
الأمن عمى مستوى التطبيق لا يحمي قاعدة البيانات ، ناىيك عن أن  ات لمخطروغيرىا مما يعرض كامل قاعدة البيان

   [1,2,4].  من طرق الولوج الأخرى كالاستعلامات المباشرة و أدوات إصدار التقارير
ولذلك عمد الباحثون إلى نقل عممية التحكم بالوصول عمى المستوى الناعم من إطار التطبيقات إلى إطار نظم 

انات لأن ذلك يضمن مراعاة القواعد الأمنية كاممة بغض النظر عن طبيعة التطبيقات المتفاعمة مع قاعدة قواعد البي
 .[2]البيانات أو طريقة الوصول إلييا 

 
 أىمية البحث و أىدافو :

صعوبة تفسير السياسات الأمنية ر عند تصميم آلية لمتحكم بالوصول عمى المستوى الناعم من يعاني المطو  
ة المعقدة والغامضة لبعض المنظمات ، وترجمتيا إلى تعميمات برمجية تمتزم بدقة بتمثيميا دون أن تؤثر بشكل الحالي

حاد عمى أداء النظام وسرعة استجابتو لطمبات المستخدمين ، وتؤمن بنفس الوقت حماية البيانات من عمميات الوصول 
ريقة لممعالجة الآمنة للاستعلامات دون أن نضطر لفقد غير الشرعي . ولسوء الحظ فإننا نفتقد حتى الآن لوجود ط

 بعض المعمومات  أو انتياك السياسة الأمنية أو إعادة نتائج خاطئة لممستخدم .
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 : النقاط التاليةتتركز أىداف البحث في 
  دراسة العوامل المؤثرة عمى أداء الاستعلامات المقيدة في ظل النموذجTruman العامل  والتركيز عمى

 . تعقيد السياسة الأمنية لمتحكم بالوصولب تعمقالم
  الاستعلامات المقيدة وتقييميا وفق عدة حالات.فعالية تحسين 
  تعزيز المعالجة الآمنة للاستعلامات في ظل النموذجTruman  لمتحكم بالوصول عمى المستوى الناعم
FGAC قبل المستخدم ، بما يقمل من احتمالات التسرب وخصوصاً عبر التوابع المعرفة من . 

 
 طرائق البحث و مواده :
كأداة برمجية  Oracle DBMSالاستقصائي  في البحث ، حيث اعتمدنا عمى و تم اتباع المنيج التجريبي 

لمتحكم  trumanلإنجاز البحث. تم تصميم عدة سيناريوىات لاختبار أداء الاستعلامات المقيدة بسياسة النموذج 
عمى بيانات متفاوتة الحجوم و عمى عدة  ل ليا . و اعتمدنا في تجاربنااقتراح حمو  بالوصول و ذلك لكشف مشاكمو و

ومن  متغيرات متعمقة بموضوع البحث تم اقتباس بعضيا من الدراسات المرجعية السابقة كما تم اقتراح بعضيا الآخر .
و ىو الزمن اللازم لتنفيذ  pf complexityتعقيد السياسة الأمنية المستخدمة لمتحكم بالوصول  العوامل المدروسة أبرز

داء الاستعلامات ي اعتمدناه لأ. أما المقياس الذ البنى البرمجية المسؤولة عن تطبيق السياسة الأمنية لمتحكم بالوصول
عادة النتائج لممستخدم  فيو سرعة الاستجابة لطمبات المستخدمين و الناتج عن الزمن الإجمالي اللازم لتنفيذ الاستعلام وا 

 .وسنصطمح عميو بزمن التنفيذ (ms)قدراً بالميمي ثانية م
  نموذج ترومان لمتحكم بالوصول : -1

فإنيا تندرج تحت تصنيفين رئيسين تم وضعيما  FGACعمى الرغم من تنوع الأساليب المقترحة لتحقيق النموذج 
 . Truman Model & Non-Truman Modelوىما  Rizvi [1]من قبل 

عمى فكرة تزويد كل مستخدم بمنظار شخصي محدد لكل علاقة في قاعدة البيانات .  Trumanيقوم نموذج 
 Authorizationولذلك يدعى بمنظار التخويل يعرّف المنظار كل ما يمكن لممستخدم الوصول إليو في تمك العلاقة

View   يقوم نظامDBMS ف . إذ يمكن ىنا بالتحكم بوصول المستخدمين إلى البيانات المتاحة ليم بشكل شفا
عندىا مسألة تعديل  DBMSلممستخدم توجيو استعلاماتو إلى العلاقات الأساسية في قاعدة البيانات و يتولى نظام 

الاستعلام الأصمي بشكل آلي من خلال استبدال كل علاقة واردة فيو بالمنظار الموافق ليذا المستخدم و المنسجم مع 
فإن عممية تعديل الاستعلام التي يقوم بيا   Trumanغم من أىمية النموذج عمى الر و  [1]الأمنية لممنظمة . السياسة

إمكانية حصول المستخدم عمى نتائج مضممة ومتناقضة مع توقعاتو بالإضافة  اني من مجموعة من المشكلات أىمياتع
مكانية وجود شروط فائضة قد يسبب اختبارىا تأخيراً كبير  اً وغير مبرر في زمن تنفيذ إلى زيادة تعقيد الاستعلام المعدل وا 

إن ىذه الأسباب و غيرىا دفعت الباحثين لمتفكير بنموذج آخر يعمل عمى تجاوز المشكلات  [5] الاستعلام المقيد.
 المترتبة عمى تعديل الاستعلام . 

 لمتحكم بالوصول : Non-Trumanنموذج  -1-1
تحدد نتيجتو أسموب تنفيذىا ،  validity testتخضع الاستعلامات في إطار ىذا النموذج إلى اختبار صلاحية 

فعندما يتجاوز الاستعلام ىذا الاختبار يتم تنفيذه كما ىو دون أي تعديل ، ولكن عندما لا يتم الاقرار بصلاحية 
خبار المستخدم بذلك من خلال  و رسالة خطأ ما . يتم الإقرار أ برمجياً  استثناءالتقاط الاستعلام يتم رفضو بالكامل وا 
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صة ناظير المخصّ نة في المالاستعلام عندما يستيدف بيانات متاحة لو وفق السياسة الأمنية و مضمّ بصلاحية 
من  Non-Trumanو   Trumanيمكن بالاعتماد عمى ماسبق تمخيص الفرق بين النموذجين  .[1]لممستخدم المعني 

 : (a,b)(1الشكل )خلال 

 
 

 Truman & Non-Truman( آلية عمل النموذجين 1الشكل)
 في البحث : Trumanالخوارزمية المتبعة لتحقيق النموذج  -1-2

 Authorizationبرمجياً بإحدى طريقتين : الأولى باستخدام مناظير التخويل Trumanالنموذج  نفيذيمكن ت
Views  وىي الطريقة المتبعة في، و الثانية باستخدام أسموب تعديل الاستعلام بإضافة الشروط المقيدة لموصول 
عمى تقييد عمميات الوصول الى البيانات وفق سياسة التي تعمل VPD 1 يةعمى تقن تحقيقيااعتمدنا في وقد البحث. 

. ويقصد بالسياسة الأمنية ىنا مجموعة القواعد التي تحكم عممية الوصول إلى البيانات security policyأمنية معينة 
من خلال تابع  قواعد الوصول التعبير عنبالأمني لقاعدة البيانات وفق رؤية الجية المالكة لمبيانات . يقوم المدير 

2PL/SQL  يدعى تابع السياسة الأمنيةsecurity policy function   ربط مع الغرض الذي نرغب بحمايتو . وعندما ي
لتي تكون )واىذا التابع يقوم المستخدم بإصدار استعلام ما عمى الغرض المحمي تمحق السمسمة النصية المعادة من 

يقيد لنحصل عمى استعلام معدّل جديد الأساسية التي أصدرىا المستخدم   SQL( بعبارة   predicateبمثابة شرط
السياسة الأمنية المفروضة.  يمكن فرز المعمومات التي يمكن لممستخدم وفق فقط المتاحة لو إلى البيانات و وصول

المستخدم مصدر الاستعلام أو محتوى البيانات نفسيا أو حتى عوامل عدة عوامل تتعمق بيوية  بناءً عمىالوصول إلييا 
بخطوات عامة يقوم المطور ببرمجتيا و صياغة الشروط الملائمة  VPDأخرى تتعمق ببيئة العمل. تمتاز تقنية 

لذي الخاص بالتحقيق البرمجي ا Activity Diagramمخطط النشاط  (2)يبين الشكل  .[7] لمتطمبات التطبيق الأمنية

                                                 
1 VPD  :virtual private database  تقنية لمتحكم بالوصول من الحزمة الأمنية الخاصة بنظامoracle . لإدارة قواعد البيانات 
2 Pl/SQL  :Procedural Language/Structured Query Language بنيوية.المغة الإجرائية المدمجة بمغة الستعلامات ال 

Truman Non-Truman 

yes yes No No 

(a) (b) 
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ويبين بوضوح خطوات الخوارزمية التي ستتولى معالجة  Oracle DBMSفي نظام  Trumanاتبعناه لمنموذج 
 الاستعلام المقيد بسياسة تحكم بالوصول.

 
 Trumanرمجي لمنموذج (: مخطط النشاط الخاص بالتحقيق الب2الشكل)

 لناعم :لمتحكم بالوصول عمى المستوى ا Trumanالدراسة التجريبية لمنموذج  -1-3
يأخذ بالحسبان مسألتين يجب أن   FGACإن أي نموذج مقترح لتحقيق التحكم بالوصول عمى المستوى الناعم 

 [5].  الحصانة ضد تسريب البياناتو أداء الاستعلام المقيد  رئيسيتين ىما :
 أداء الستعلام المقيد بسياسة تحكم بالوصول عمى المستوى الناعم: -1-3-1

فكرة خمو نتيجة استعلام المستخدم ب FGACاذج المقترحة لمتحكم بالوصول عمى المستوى الناعم تيتم أغمب النم
فرض  درئيسي عن كياجس   نتيجة الاستعلام المعدلب الاكتفاءيمكن من بيانات تنتيك السياسة الأمنية ، ولكن ىل 

إن اليدف من الآلية المستخدمة  علام؟؟ ماذا عن تأثير عممية التعديل نفسيا عمى أداء الاستسياسة التحكم بالوصول
نما لتعديل الاستعلام لا يقتصر عمى إيجاد صي ن يكون الاستعلام الجديد فعالًا من أغة الاستعلام الجديد فحسب وا 

 . [1] ناحية التنفيذ بمعنى ألا يزيد تعقيده
كحجم الجدول و عدد  )سرعة الاستجابة(العديد من العوامل التي تؤثر عمى أداء الاستعلام المعدلىناك 

ولكون العوامل  .الأمنيةسياسة الالواصفات الحساسة و نسبة الأسطر التي يستيدفيا الاستعلام بالإضافة إلى تعقيد تابع 
كونيا متعمقة بطبيعة الأولى ذات تأثير مشترك عمى الاستعلامات قبل و بعد تطبيق السياسة ولا يمكن التحكم بيا ل

ل. سنركز ىنا عمى دراسة تأثير تعقيد تابع السياسة الأمنية عمى أداء الاستعلام المعدّ  فإننا ، التطبيق بحد ذاتو  
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 :  (1السيناريو المستخدم موضح بالجدول) : الختبار الأول  -1-3-1-1
 

 عدّلةتعقيد تابع السياسة الأمنية عمى أداء الستعلامات الم: سيناريو دراسة تأثير (1الجدول)
 عدّلةأثير تعقيد تابع السياسة الأمنية عمى أداء الاستعلامات المدراسة ت ىدف الإختبار
 سجل. 10000حجم الجدول :  متغيرات الاختبار

 1:  1عدد الواصفات الحساسة
2selectivity   :100 

pf_complexity :   [10000..1000]متزايد تريجياً في المجال ms 
 دل بموجب السياسة الأمنية.: الاستعلام المع Modified Q الحالات المختبرة

Unmodified Q .الاستعلام الأصمي قبل تطبيق السياسة الأمنية : 
من الاستعلامات المعربة  بعد  shared-pool 3 ذاكرة الاستعلامات المؤقتةيتم تفريغ  ظروف الاختبار

كل زيادة في تعقيد تابع السياسة الأمنية. مع تنفيذ الاستعلام نفسو ثلاث مرات عمى 
 جداول متساوية الحجم و أخذ الزمن الوسطي للأزمنة الثلاث.

 (.3ونتيجة الاختبار الأول موضحة بالشكل )

 
 ى زمن تنفيذ الستعلام المقيّد(: تأثير تعقيد السياسة الأمنية عم3الشكل)

 
ابع السياسة أن زمن تنفيذ الاستعلامات المقيدة ينمو بسرعة كبيرة جداً مع زيادة تعقيد ت (3الشكل)يتضح من 

. لو أخذنا الفرق بين الزمن سرعة الاستجابة الأمنية مما يعني أن لتعقيد تابع السياسة الأمنية تأثيراً سمبياً كبيراً  عمى 
الذي يمثل العبء  (4الشكل)اللازم لتنفيذ الاستعلام الأصمي و الزمن اللازم لتنفيذ الاستعلام المقيد لحصمنا عمى 

 .(overhead) سة الأمنيةالمترتب عمى فرض السيا

                                                 
 يتم ضبط الوصول إلى بياناتيا بموجب سياسة لمتحكم بالوصول .الواصفات السرية في علاقة ما والتي ويقصد بيا عدد  1

 . بسياسة أمنية لمتحكم بالوصول مجموع الأسطر الموجودة في العلاقة المحمية إلىوىي نسبة الأسطر المستيدفة باستعلام المستخدم  2
 تنفيذىا. تخزين الستعلامات السابقة مع خططمخصصة لرة الذاكمن وىي منطقة  3
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 سياسة التحكم بالوصول(: العبء المترتب عمى فرض 4الشكل)

 
في ظل  FGACأن العبء المترتب عمى فرض سياسة التحكم بالوصول من النمط  (4الشكل)يتضح من 

 .  (policy function)تعقيد التابع المعبر عن بنودىا يتناسب طرداً مع Trumanالنموذج 
  اسة مراحل معالجة الاستعلام لمعرفة أسباب العبء المترتب عمى فرض سياسة التحكم بالوصول .قمنا بداية بدر 

 مراحل معالجة الستعلام : -1-3-2
 :(5)يصدرىا المستخدم تمر بمراحل المعالجة الموضحة بالشكل  sqlإن أي عبارة 

 
 [6](: مراحل معالجة الستعلام 5الشكل)

 م بو كل مرحمة :و فيما يمي شرح مبسط و موجز لما تقو 
بالتحميل إلى مكوناتيا الأساسية و القيام  sqlو فييا يتم تقسيم عبارة  : parsingمرحمة الإعراب  -1

ينتقل الـ و من أغراض البيانات الواردة فييا . الأساسي  sqlليا لمتأكد من توافقيتيا مع معيار  تحميل المعنىالقواعدي و 
parser صة من الذاكرة تدعى البحث في منطقة خا بعد ذلك إلىshared_pool  مخصصة لتخزين الاستعلامات

وجدت  رت معالجتيا سابقاً ، فإذا حصل وعن وجود عبارات مطابقة لمعبارة الحالية ج حيث يقوم بالبحثبشكل مؤقت . 
ليد موارد و تو  optimizingالعبارات فيذا يعني تجاوز المرحمتين التاليتين للإعراب وىما مرحمتي التحسين  تمكمثل 
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، و نقول ىنا أننا في حالة الاعراب  سرعة الاستجابة، وبالتالي تحسناً كبيراً في  row source generationالأسطر 
. أما إذا لم نجد مثل تمك العبارات فإننا سنضطر لمتحسين و توليد الخطة الأمثمية و بالتالي نقول  soft parseالناعم 

. وبسبب الكمفة العالية المترتبة عمى عمميتي التحسين و توليد الخطة  hard parseأننا في حالة الاعراب الشاق  
 . soft parseالأمثمية فإننا نسعى لجعل النسبة الأكبر من استعلاماتنا تسمك النوع 

 sqlإيجاد الخطة المثالية لتنفيذ عبارة تيدف ىذه المرحمة إلى  : Optimizingمرحمة التحسين  -2
عيد النتائج لممستخدم بأقصر زمن و يي ذال المسارواختيار ، وحساب تكمفتو  مسار لمتنفيذمن  من خلال تجريب أكثر

 وتعد ىذه المرحمة الأكثر كمفةً بالنسبة لجميع مراحل معالجة الاستعلام.  مثالية.كخطة أقل كمفة 
تعمل ىذه المرحمة عمى تحويل  :  Row source generatingمرحمة توليد موارد الأسطر  -3

خرج كل خطوة عبارة عن ، مؤلفة من مجموعة من الخطوات المتتالية execution planخطة المثالية الى خطة تنفيذ ال
row source  إما ان يكون دخل لمخطوة التالية في الخطة أو أن يكون جزءاً من النتائج التي تعاد لممستخدم في
 . الخطوة الأخيرة

  مرفقة بخطة تنفيذىا sqlالذي يتمقى عبارة  : Sql execution Engine (sql)محرك تنفيذ  -4
صدار نتيجة الاستعلامجمب الأسطر من أماكن تخزينيا الفيزيائية و ليعمل عمى تمك الخطة في   [6].لممستخدم ا 

 تحسين أداء الستعلامات المقيدة بسياسة أمنية لمتحكم بالوصول: -1-3-3
موارد النظام . و لتحسين أداء الاستعلامات المقيدة  تنفيذ تابع السياسة الأمنية يستيمك مقداراً كبيراً منإن 

الاستعلام المقيد بسياسة  و إذا نظرنا إلى المقابل .بسياسة أمنية يجب العمل عمى تقميل عدد مرات تنفيذ تابع السياسة 
سياسة الناتج عن  predicateعمى أنو مكون من الاستعلام الأصمي مضافاً لو الشرط  )الاستعلام المعدّل( أمنية

 الشرط اعتمدنا وفي سعينا لتحسين أداء ىذا الشرط . فعاليةفإنو لتحسين الأداء يجب التأكد من  ، التحكم بالوصول
سمح بمشاركة خطة تنفيذ ت اللأداء ، لأني وميزاناً  ميماً  مؤشراً لكونيا  bind variables متحولات الربط عمى استخدام 

إن  soft parse.[8]، وبالتالي تجعل العبارة الحالية في حالة الإعراب الناعم  sql ـواحدة من أجل العديد من عبارات ال
كجزء من الشرط المعاد من خلال تابع السياسة الأمنية تجعمو  application contextـ سياق التطبيقاستخدام 

 sqlـ ن عبارات المن ناحية استخدام خطة التنفيذ نفسيا من أجل عدد كبير م  bind variableـ يتصرف تماما ك  
الحالة التي تستخدم فييا القيمة الحرفية للأعمدة الواردة في  عنمما يسمح بتحسن الأداء بشكل كبير جدا ، المولدة 

 .شرط السياسة الأمنية 
 لتحسين أداء سياسات التحكم بالوصول: Application Contextاستخدام  -1-3-3-1

استخدامو مع سياسات التحكم بالوصول لتحسين أدائيا.  يمكن اعتبار سياق التطبيق بمثابة فضاء عنونة يمكن
فيو يستخدم في تعريف القواعد المستخدمة في فصل المستخدمين لعدة مستويات تتفاوت في حقوقيا بالوصول إلى 

يقوم بتخزين آمن لخصائص معينة عن البيانات أو المستخدمين تستخدم في اتخاذ قرار الوصول إلى حيث البيانات ، 
نوعية العمميات التي ينفذىا يوية المستخدم أو محتوى البيانات أو ات ، يمكن أن تتعمق ىذ الخصائص بالبيان

 Contextواصفات السياق ب نصطمح عمى تسمية ىذه الخصائص . و سوغير ذلك المستخدمون عمى البيانات
Attributes  يمكن تييئة واصفات الوصول ويتم تخزينيا طيمة الجمسة و تحديث قيمتيا مع بداية كل جمسة جديدة .

يضمن مما  context managerىذه من خلال حزمة مخصصة ليذا الغرض سنصطمح عمى تسميتيا بمدير السياق 
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تمك الواصفات فإن الأداء  cachingيعمل عمى تخبئة  سياق التطبيقعدم تغييرىا بطريقة غير شرعية. وحيث أن 
 سيتحسن بالتأكيد كما سنبين لاحقاً. 

في صياغة شرط عام مناسب لكل المستخدمين بدلًا من صياغة شرط خاص  سياق التطبيقسمح استخدام كما ي
 . بكل مستخدم عمى حدى 

سنصطمح فيما يمي عمى تسمية السياسات التي نضطر فييا لتنفيذ تابع السياسة الأمنية عند كل استعلام عمى 
كجزء من  سياق التطبيق، بينما السياسات التي تستخدم الغرض المحمي لتوليد شرط جديد بالسياسات الديناميكية 

 الشرط العام المولد من تابع السياسة الأمنية بالسياسات الستاتيكية. 
قمنا بسمسمة اختبارات قسنا فييا الزمن  سياق التطبيقوبيدف قياس التحسن في الأداء الناجم عن استخدام 

 ( نورد نتائجيا فيما يمي :msميمي ثانية )اللازم لتنفيذ الاستعلامات المقيدة مقدراً بال
 (2السيناريو المتبع في الاختبار موضح من خلال الجدول) : الثانيالختبار  -1-3-3-1-1

 سياسات الستاتيكيةالتسريع الناتج عن استخدام الالسيناريو المستخدم لإيجاد (: 2الجدول)
 ت الستاتيكية بدلا من السياسات الديناميكيةالناتج عن استخدام السياسا تسريعايجاد ال ىدف الإختبار
 record 30000حجم الجدول المستخدم :  متغيرات الاختبار

 ms 10000-1000بين  ( متزايد تدريجياً pf_complexityتعقيد تابع السياسة الأمنية )
 ول تنفيذ لو.أاستعلام مقيد بسياسة ديناميكية عند :  Dynamic_1st الحالات المختبرة

Static_1st  : ول تنفيذ لو.أاستعلام مقيد بسياسة ستاتيكية عند 
Dynamic_2nd  :.استعلام مقيد بسياسة ديناميكية عند ثاني تنفيذ لو وبنفس الجمسة 

Static_2nd  :.استعلام مقيد بسياسة ستاتيكية عند ثاني تنفيذ لو و بنفس الجمسة 
Static_new_session  :ية عند  تنفيذه بجمسة عمل استعلام مقيد بسياسة ستاتيك

 (.schemaجديدة ومن قبل مستخدم جديد )ىيكمية جديدة 
 يتم بداية اختبار السياسات الديناميكية ثم السياسات الستاتيكية . - ظروف الاختبار

يتم تنفيذ نفس الاستعلام مرتين متتاليتين في الجمسة الواحدة بدون تفريغ ذاكرة  -
فيذين المتتاليين بغرض قياس العبء المترتب عمى توليد بين التن الاستعلامات المؤقتة

 الشرط .
يتم تفريغ ذاكرة الاستعلامات المؤقتة عند كل زيادة في تعقيد تابع السياسة  -

و البدء بجمسة عمل جديدة بيدف تييئة واصفات السياق من  policy functionالأمنية 
 جديد.

ذ الثاني للاستعلام بنفس الجمسة  قياس التسريع الحاصل في التنفيب بداية قمناولمناقشة نتائج الاختبار الثاني 
( في حالة الشروط  (S1st-S2nd( في حالة الشروط الديناميكية و (D1st-D2ndحيث رمزنا ليذا التسريع بـ :  

لزمن سيقل نجد أنو عند تكرار تنفيذ الاستعلام نفسو في نفس الجمسة فإن ا( الناتج 6شكل )، و بالنظر لمالستاتيكية 
الشروط الديناميكية ، إذ سنجد تحسناً في الأداء لا يتجاوز الثانية في أفضل حالاتو مع جدول في حالة بشكل لا يذكر 

سجل ، وىذا لا يقارن مع تحسن الأداء في حال استخدام الشروط الستاتيكية )تخزين  33333متوسط الحجم يضم 
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تابع السياسة الأمنية بسبب الاستغناء عن تكرار تنفيذه مع كل استعلام  و يزداد ىذا التحسن بازدياد تعقيد، الشرط( 
 جديد و الاكتفاء بتنفيذه لمرة واحدة فقط. 

 
 الكسب الحاصل في التنفيذ المتتالي للاستعلامات عند تخزين الشرط(:  6الشكل)

 : (7الشكل)من خلال  الثاني في الاختبارويمكن إجمال النتائج التي حصمنا عمييا 

 
 تحسين أداء الستعلامات عند تخزين الشرط( :  7الشكل)

مع زيادة تعقيد تابع السياسة الأمنية بغض يزداد الزمن اللازم لتنفيذ الاستعلام  أننجد  (7الشكل) بالعودة إلى
في حالة  بشكل ديناميكي ، و لكن نلاحظ أن الزمن اللازم لتنفيذ الاستعلام النظر عن تخزين الشرط أو توليده دائماً 

التوليد الديناميكي لمشرط ينمو بشكل أكبر بكثير مع تزايد تعقيد تابع السياسة الأمنية عما ىو عميو الحال مع تخزين 
الشرط و إعادة استخدامو ، ويعتبر ىذا نتيجة طبيعية فتابع السياسة الأمنية في حال استخدام الشروط الديناميكية يتم 

عراب و الثانية أثناء التنفيذ ، و بالتالي فإن زيادة تعقيد تابع السياسة الأمنية الديناميكية تنفيذه مرتين الأولى أثناء الإ
يؤدي إلى زيادة مضاعفة في زمن تنفيذ الاستعلام عمى الجدول الذي تحميو بسبب العبء الناتج عن تنفيذ تابع السياسة 

 في حالة تخزين الشرط .الأمنية مع كل استعلام جديد عمى الجدول المحمي و الذي سنوفره 
 (3السيناريو المتبع في الاختبار موضح من خلال الجدول) : الثالثالختبار  -1-3-3-1-2

 عمى أكثر من جدول لمسياسات الساكنة المطبقة الأداءقياس التحسن في لالسيناريو المستخدم (: 3الجدول)
مطبقة عمى أكثر من جدول ال الساكنةتقييم أداء الاستعلامات المقيدة في ظل السياسة  ىدف الإختبار

 schemaضمن أكثر من 
 سجل. 30000حجم الجدول :  متغيرات الاختبار
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بنفس الحجم و ضمن ىيكميتين مختمفتين و خاضعين لنفس  2عدد الجداول المستخدمة : 
 السياسة.
selectivity   :100 

 ة عمى الجدول الأول .: أول تنفيذ للاستعلام في الجمس  1st_tab1 الحالات المختبرة
2nd_tab1 . ثاني تنفيذ للاستعلام في الجمسة نفسيا عمى الجدول الأول: 
tab2_1st .أول تنفيذ للاستعلام في الجمسة نفسيا عمى الجدول الثاني : 

tab2_new_session  ثاني تنفيذ للاستعلام عمى الجدول الثاني و بجمسة عمل :
 جديدة.

 اختبار السياسات الديناميكية ثم السياسات الستاتيكية .يتم بداية  - ظروف الاختبار
يتم تنفيذ نفس الاستعلام مرتين متتاليتين في الجمسة الواحدة بدون تفريغ ذاكرة  -

بين التنفيذين المتتاليين بغرض قياس العبء   Shared-poolالاستعلامات المؤقتة 
 المترتب عمى توليد الشرط .

عند كل زيادة في تعقيد  Shared-poolالمؤقتة يتم تفريغ ذاكرة الاستعلامات  -
و البدء بجمسة عمل جديدة بيدف تييئة  policy functionتابع السياسة الأمنية 

 واصفات السياق من جديد.
 

 
زم لتنفيذ الاستعلامات ينمو لاأن الزمن الو من و نستنتج (8بالشكل)موضحة   الثالث النتائج التجريبية للاختبار

ب مع زيادة تعقيد تابع السياسة الأمنية ، و أن ىذه الزيادة مقصورة عمى  المرة الأولى التي ينفذ فييا بمقدار متناس
الاستعلام عمى الجدول المحمي ، في حين أن تعقيد تابع السياسة الأمنية ليس لو أي تأثير عمى التنفيذات المتعاقبة 

حتى عمى جدول آخر محمي بالسياسة نفسيا وموجود في للاستعلام نفسو ضمن نفس الجمسة أو بجمسة عمل جديدة أو 
ولا  ىيكمية أخرى ، حيث أننا نجد من المخطط الأول أن الزمن اللازم لتنفيذ مثل ىذه الاستعلامات يبقى ثابتاً تقريباً 

سجل . و ذلك بسبب تنفيذ تابع السياسة  30000يصل لأكثر من ثانية في ذروتو مع حجم جدول متوسط مؤلف من 
منية مرة واحدة فقط أثناء تنفيذ أول استعلام عمى أي من الجداول المحمية بموجبو ليتم بعد ذلك تخزين الشرط المعاد الأ

 schemaمن التابع لإعادة استخدامو مع الاستعلامات التالية عمى أي من الجداول المحمية بالتابع نفسو وفي أي 
 كانت .
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 اسات الستاتيكية المطبقة عمى عدة جداولاستخدام السي( : تحسين الأداء ب8الشكل)

عند تطبيق السياسات الساكنة عمى عدة  التغيرات في السياقمعالجة الختبار الرابع : -1-3-3-1-3
 جداول:

السؤال الذي نود الإجابة عنو ىنا : ماذا سيحدث لمشرط المخزن عندما يحصل تغيير مفاجئ في سياق التطبيق 
 ( السيناريو المتبع في ىذا الاختبار.4ويوضح الجدول) ى طبيعة الشرط؟مما قد يؤثر بشكل مباشر عم

 السياق عند تخزين الشرط(: معالجة التغيرات المحتممة في 4الجدول)
دراسة الاستعلامات المقيدة باستخدام سياسة ساكنة مطبقة عمى أكثر من جدول ضمن أكثر من  ىدف الإختبار

schema  محتمل في سياق التطبيق أثناء الجمسة .ولكن مع مراعاة التغيير ال 
 سجل. 30000حجم الجدول :  متغيرات الاختبار

بنفس الحجم و ضمن ىيكميتين مختمفتين و خاضعين لنفس  2عدد الجداول المستخدمة : 
 السياسة.
selectivity   :100 

 الأول . : أول تنفيذ للاستعلام في الجمسة عمى الجدول  1st_tab1_Q1 الحالات المختبرة
2nd_tab1_Q2 . ثاني تنفيذ لاستعلام آخر في الجمسة نفسيا عمى الجدول الأول: 

1st_tab2_Q1 .أول تنفيذ للاستعلام في الجمسة نفسيا عمى الجدول الثاني : 
after_context_changes  تنفيذ الاستعلام عمى أي من الجداول بعد حدوث تغيير في قيم :

 واصفات الوصول.
new_session .ثاني تنفيذ للاستعلام عمى الجدول الثاني و بجمسة عمل جديدة : 

 يتم بداية اختبار السياسات الديناميكية ثم السياسات الستاتيكية . - ظروف الاختبار
يتم تنفيذ نفس الاستعلام مرتين متتاليتين في الجمسة الواحدة بدون تفريغ ذاكرة الاستعلامات  -

نفيذين المتتاليين بغرض قياس العبء المترتب عمى توليد الشرط بين الت  Shared-poolالمؤقتة 
عند كل زيادة في تعقيد تابع السياسة  Shared-poolيتم تفريغ ذاكرة الاستعلامات المؤقتة 

 و البدء بجمسة عمل جديدة بيدف تييئة واصفات السياق من جديد. policy functionالأمنية 
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 :(9ة بالشكل )موضح : رابعال نتائج الاختبار
 

 

 (: أداء الستعلامات المقيدة في ظل السياسات الستاتيكية عند تغيير السياق9الشكل)
 

عممية تخزين الشرط في السياسات الساكنة يبطل مفعوليا عند حصول أي تغيير في  ( أن9يتضح من الشكل )
ذ تابع السياسة الأمنية لمحصول عمى واصفات السياق ، أو عند البدء بجمسة عمل جديدة حيث يعاد عندىا تنفي قيم

الشرط مجدداً حتى ولو لم تكن تمك التغييرات في واصفات السياق مرتبطة بشكل مباشر مع تابع السياسة الأمنية ، و 
 .ات فقط وليس عمى مستوى الجمساتيدل ىذا بالتالي عمى أن تخزين الشرط في ىذه الحالة سيكون عمى مستوى الييكمي

النموذج عمى الرغم من إمكانية فرض تحكم بالوصول بالغ الدقة عبر  تسريب البيانات :مسألة  -1-3-2
Truman من خلال تسريبيا عبر قنوات  فرصة ليصل إلى بيانات حساسة غير متاحة لو ، فإنو ما زال أمام المستخدم

-userرفة من قبل المستخدم تتعدى نتيجة الاستعلام.  و من أىم  ىذه القنوات تسريب البيانات عبر التوابع المع
defined functions .[5] 

 تسريب البيانات عبر التوابع المعرفة من قبل المستخدم : -1-3-2-1
بفرض وجود سياسة أمنية تتحكم بالوصول إلى جدول : ضح تسريب البيانات عبر التوابع فيما يمي مثالًا يو 

بيانات الزبائن الذكور فقط في حين تمنعيم من الاطلاع  بحيث تسمح لممستخدمين بالوصول إلى 1customersالزبائن 
 عمى أي تفاصيل تخص الزبائن الإناث  ، و بفرض أن تابع السياسة الأمنية يأخذ الشكل :

create or replace function PF (schema in varchar2, tab in varchar2) return varchar2 as 

begin 

  return q'[s(gender)= 'true']'; 

end; 

 : ةالتالي صيغةتابع بسيط يأخذ ال Sحيث 
create or replace function S (gender varchar2) return varchar2 as 
begin 

                                                 
 . Oracle DBMSخاصة للأغراض التدريبية طرحت من قبل  مجموعة من العلاقاتوىي  OE schemaيعتبر ىذا الجدول جزءاً من  1
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  if gender like 'm'  
then return 'true'; 
  else return 'false';  
end if;  
 end; 

كما يممك  customersم من الجدول مستخدم في قاعدة البيانات يممك سماحية الاستعلا pcmو بفرض أن 
 أيضاً سماحية إنشاء تابع في قاعدة البيانات . و استخدم ىذه السماحية في إنشاء التابع التالي :

create or replace function leak (email in varchar2,gender in varchar2, marital_status 

in varchar2) return varchar2 as 

begin 

  dbms_output.put_line('email ='||email||' marital_status ='||marital_status||'    gender 

='||gender); 

  return 'true'; end; 

للاستعلام   pcmنجد أن إصدار  customersمع الجدول  PFو بعد ربط السياسة الأمنية الممثمة بالتابع 
 التالي :

select cust_email,gender,marital_status 

from oe.customers  

where customer_id between 100 and 200 

and leak(cust_email,gender,marital_status)='true'; 

 ليقوم بتعديل الاستعلام السابق ليصبح بالشكل :(PF)  سيؤدي بشكل آلي إلى استدعاء تابع السياسة المرافق 
select cust_email,gender,marital_status from oe.customers  

where customer_id between 100 and 200 

and leak(cust_email,gender,marital_status)='true' and s(gender)= 'true'; 

وذلك لضمان وصول المستخدم لممعمومات المتاحة لو فقط . نلاحظ من شكل الاستعلام المعدل أنو يحتوي عمى 
بما يضمن تنفيذ  customersيار ترتيب تطبيقيا عمى سجلات الجدول في اخت optimizerثلاثة شروط يتحكم الـ 

( فسيجري تطبيقو أولًا لكونو   customer_idالاستعلام بفعالية . وبما أن أحد ىذه الشروط يضم مفتاحاً رئيسياً )
 A ,Bلخطتان خطتين محتممتين لتنفيذ الاستعلام ىما : ا optimizerمفيرساً بشكل تمقائي ، وبالتالي يتبقى أمام 

 .(13ن بالشكل)الموضحتا
 Bأكثر أمناً من الخطة  Aإن أي خطة تنفيذ سيتم اختيارىا ستعيد نفس النتائج لممستخدم و مع ذلك تعد الخطة 

بعد أن تكون قد خضعت لاختبار التخويل   Leakسيتم تمريرىا إلى التابع  customers، لكون سجلات الجدول 
(s(gender)=trueو بالتا . ) لي ليس ىناك أي خطر مترتب عمى سموك التابع إزاء ىذه السجلات طالما أنيا متاحة

 لممستخدم أصلًا . 
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 optimizer(: خطط التنفيذ المحتممة أمام 10الشكل)

قبل أن   Leak تسريبلسجلات لتابع الفيذا يعني تمرير ا Bالخطة  optimizerولكن لو حصل و اختار الـ  
ىذا التابع معرف من قبل المستخدم ولا يخضع سموكو لمسياسة الأمنية فإنو لا يمكن وبما أن  ،ل تخضع لاختبار التخوي
 يحدث التسريب .يفعمو بالبيانات . وىنا تماماً  التحكم بما يمكن أن

السياسة  ختراق، و بالتالي سيتم ا  Bسيختار الخطة  optimizerاتضح لنا أثناء تنفيذ الاستعلام السابق أن 
 :(11). كما نرى من الشكل  الشاشةعمى  بائن الإناثو طباعة بيانات الز  customersية التي تحمي الجدول الأمن

 
 المعرف من قبل المستخدم: تسريب البيانات من خلال التابع (11الشكل)

لات لن يؤثر عمى نتيجة الاستعلام المعادة لممستخدم إذ ستتضمن السج A,Bعمماً أن اختيار أي من الخطتين 
 :(12كما يتضح من الشكل)الخاصة بالزبائن فقط 

 
 A,Bنتائج الستعلام في حال اختيار أي من الخطتين (: 12الشكل)
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 تفسير النتيجة واقتراح الحمول :  -1-3-2-2
أن وفييا نجد  (13)الاستعلام المبينة بالشكل  لتفسير النتيجة التي حصمنا عمييا قمنا بداية بدراسة خطة تنفيذ 

لكونو مفتاحاً رئيسياً مفيرساً ، و بعد ذلك  customer_idقام بداية بجمب السجلات التي تحقق شرط الـ  SQLرك مح
سريب البيانات الخاصة قبل تنفيذ تابع السياسة الأمنية مما أدى لت Leakتم تنفيذ الشرط المحتوي عمى تابع التسريب 

 .ائن الإناثبالزب
لتنفيذ الشرط الخاص بالتابع  optimizerلدى رؤية النتيجة أن اختيار الـ  أول تحميل يتبادر إلى الذىن لعل

Leak  يعود إلى أن تعقيده أقل من تعقيد تابع السياسة الأمنية . و لكن تبين لنا تجريبياً دحض ىذه الفكرة إذ أن أولًا
 لم تغير النتيجة السابقة و حصل تسريب بالبيانات .  Leakزيادة تعقيد التابع 

جعمنا نبحث عن طريقة تمكننا من وضع التوابع المعرفة من قبل المستخدم في رأس أي خطة لمتنفيذ .  مما
 بمعنى أن يتم تطبيقيا بعد كل الشروط الأخرى بما يضمن وصول بيانات متاحة فقط إلى ىذه التوابع . 

. ووجدنا أن الـ  whereمع الشروط الواردة في عبارة   optimizerلذلك لجأنا لدراسة آلية تعامل الـ 
optimizer  يقوم بعدة تحويلات عمى الاستعلام من أجل ايجاد الطريقة المثمى لتنفيذه بأقل تكمفة ، و من ضمن ىذه

 : كما يمي باختصار و الفرق بينيما predicate pushingو  view mergingالتعديلات ما يعرف بـ 
 

 
 متسريبالمسببة ل Bخطة تنفيذ الستعلام (: 13الشكل)

 view merging    مع اردة في الاستعلام المرافق لو: يتم ىنا دمج تعريف المنظار والشروط الو 
 بين المنظار و الاستعلام الأصمي .  العمميات المكررةالاستغناء عن بعض بيدف  ، استعلام المستخدم الأصمي

 predicate pushing عاكس لمتحويل الأول إذ : ىو النوع الثاني من التحويلات و يعمل بأسموب م
 [6] يقوم بدمج الشروط الواردة في استعلام المستخدم الاساسي مع الاستعلام المرافق لتعريف المنظار .

قيد وصول المستخدم لسجلات و أعمدة محددة من الجداول ت نافذةلسياسة الأمنية و كأنيا إلى او إذا نظرنا 
اماً . وبالتالي عند منع عممية دمج الشروط سنتمكن من تطبيق شرط الأساس فإنيا تشبو في آلية عمميا المنظار تم

السياسة الأمنية بشكل مستقل عن الشروط الواردة في الاستعلام الأصمي ، و بالتالي سنضمن أن ما يتم تمريره إلى 
 ىو فقط الأسطر المسموحة من قبل تابع السياسة الأمنية .  Leakالتابع المستخدم لمتجسس 
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وطباعة بيانات الزبائن فقط تابع التجسس رائعة بمنع تسريب البيانات عبر  قمنا بو تماماً لنجد النتيجةو ىذا ما 
 :(14كما يتضح من الشكل ) Leakعمى شاشة المستخدم معرف التابع 

 
 : ناتج تابع التسريب بعد منع عممية دمج الشروط(14الشكل)

أن شرط تابع  نجد (15الموضحة في الشكل)مج الشروط م بعد منع عمميات دو بدراسة خطة تنفيذ الاستعلا
 . Leakالسياسة الأمنية قد تم تنفيذه قبل الشرط الخاص بتابع التسريب مما ضمن تمرير سجلات مسموحة فقط لمتابع 

 

 
 A: منع التسريب باستخدام الخطة( 15الشكل)

 
 الستنتاجات و التوصيات :

يداً في التطبيقات التي تتعامل مع عدد محدود من خياراً ج   Non-Trumanيعتبر النموذج  -1
 أوسع. بشكل Trumanالمستخدمين و تكون بياناتيا عمى درجة عالية جداً من الحساسية بينما يمكن تطبيق النموذج 

إن التحسن الكبير في الأداء الذي ينتج عن استخدام السياسات الساكنة يدفعنا كمطورين إلى العمل  -2
ذاتو لجعمو قابلًا لمتخزين ، مما يقمل من عدد مرات تنفيذ تابع السياسة الأمنية ، و بالتالي  عمى بنية الشرط بحد

. و يصبح الشرط قابلًا لمتخزين عندما نبتعد بطء الاستجابة لطمبات المستخدمينالتخمص من العبء الذي يسببو في 
 ضمان تييئتيا بطريقة سميمة و آمنة .   معولكن في صياغتو عن القيم الثابتة و نستبدليا بواصفات سياق التطبيق 

، تعتبر واصفات السياق مفتاح الوصول إلى البيانات لذلك يجب ضمان عممية التييئة الآمنة ليا  -3
ثغرة أمنية كبيرة أشبو ما تكون بمن يبني سوراً منيعاً و يترك  يعتبرعمى مدخلات المستخدمين في التييئة الاعتماد و 

 أبوابو مفتوحة .
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بشكل خاص عندما تعتمد عممية الوصول إلى البيانات عمى أكثر  application context يفيد  -4
من واصفة ، فبدلًا من تكرار تنفيذ عدة استعلامات جزئية متتالية لاسترجاع قيم ىذه الواصفات من مخدمات قاعدة 

إلى سرعة كبيرة في استرجاعيا يؤدي  application contextالبيانات التي يمكن أن تكون بعيدة ، فإن تخزينيا ضمن 
 وبالتالي تحسناً كبيراً في الأداء .

و الجداول و الييكميات كذلك مما sessions يمكن لتخزين الشرط أن يكون عمى مستوى الجمسات  -5
ويعتبر ىذا مفيداً جداً في البيئات التي تضم عدد يضاعف من قدرتو عمى تحسين سرعة الاستجابة لطمبات المستخدمين 

من المستخدمين يصدرون الاستعلامات نفسيا بشكل متكرر . وتتضاعف ىذه الفائدة مع زيادة عدد الجداول  كبير
  المحمية بالسياسة نفسيا.

خياراً أمثل لممدير الأمني في يمكن لمسياسات الستاتيكية المتأثرة بتغييرات سياق التنفيذ أن تكون  -6
 مين أو الأدوار التي يؤدونيا في المنظمة .الحالات التي تتنوع فييا الشروط بتنوع المستخد

يعمل تخزين الشرط بفعالية عالية عندما يكون شرط الوصول إلى البيانات ثابت بينما تتغير قيم  -7
واصفات الوصول التي يعتمد عمييا الشرط  و يجب ألا نغفل عن بعض الحالات التي نضطر فييا إلى التوليد 

   ات .الديناميكي لمشرط لضمان أمن البيان
يمكنو أن يحمي ستعلام الايرد في شروط تنفيذ تابع السياسة الأمنية قبل تنفيذ أي تابع آخر  إن -8

لأنو يضمن تمرير بيانات متاحة فقط لمتابع حتى لو كان خارجاً عن سيطرة سياسة التحكم  البيانات من التسريب
 .بالوصول
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