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  ABSTRACT    

 

    Wireless multimedia sensor network (WMSN) consists of large number of small 

size, low power, limited sources sensor nodes, which are deployed in tested field. These 

nodes have the ability to sense, to process, to store and to send multimedia data from the 

environment in real time. A security issue in WMSNs is one of important issues that 

should be study, because of the special nature of this network, and the importance of 

inquest basic security requirements of sending information in the network. Using digital 

signature is very effective way to verify source node`s identity, and it is considered as an 

important way to detect "Man In Middle" attack, and to achieve data integrity and 

privacy.  

MQQ algorithm which is recently proposed is   one of public key cryptography 

(PKC) algorithms. This algorithm provides good performance as other PKC algorithms 

such as ECC and RSA. In addition, the implementation of digital signature based on MQQ 

algorithm -which is called MQQ-SIG- has very good advantages when applied to other 

networks. In this paper, we present an analyzing study of implementation MQQ-SIG in 

WMSNs. To achieve our goal, we used real images which are taken by multimedia 

wireless sensor nodes. We studied important parameters such as size of generated keys, 

execution time and space occupied in flash memory of multimedia wireless sensor nodes.  

  Results showed that MQQ-SIG has good performance, as well as the short 

execution time for generating digital signature, and the execution time of signing and 

verification operations as similar as that of RSA algorithm. Results also showed the 

importance of taking into account a large size of public key of MQQ algorithm when 

implementation it in WMSNs.                                                   

 

Keywords: wireless multimedia sensor networks, digital signature, MQQ PKC 

algorithm, quasigroups. 
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 ممخّص  
 

اسة حسالعقد المن  عدد كبير من( WMSNشبكة الحساسات اللاسمكية الداعمة لموسائط المتعددة ) تتكون
تحسس عمى  القدرةالعقد  تمتمك ىذه حقل الاختبار.يتم نشرىا في ، لمصادرمحدودة او ، منخفضة الطاقةالحجم،  صغيرة

رسالياو تخزينيا، و معطيات الوسائط المتعددة من البيئة المحيطة،   . تُعدّ قضية الأمن فيفي الزمن الحقيقي معالجتيا وا 
ىمية تحقيق متطمبات الأمن إلى أ إضافة، الخاصّة لطبيعتيا نظراً  ، وذلكإحدى القضايا الميمّة لمدراسةشبكات ال ىذه 

المُتّبعة لمتحقق من ىوية  يع الرقمي من أىم الأساليبالتوق استخدام دّ الأساسية لممعمومات المُرسَمة عبر الشبكة. يُع
خصوصية فاظ عمى الحبالنتيجة "رجل في المنتصف" و  ىجوم المستخدمة لمحد من قائومن أىم الطر ، رلمصدالعقدة ا

 معطيات الشبكة. تكامميةو 
 . حققت ىذه الخوارزميةPKCإحدى خوارزميات المفتاح العام ىي  اقترحت حديثاً،التي  MQQخوارزمية  إن

، إضافة إلى ذلك .ECC و RSA مثل خوارزميتيخوارزميات المفتاح العام الأخرى  داءً جيّداً مقارنةً مع نظيراتيا منأ
عند  مزايا جيّدة حقق - MQQ-SIG   والذي يُدعى بـ - MQQخوارزمية عمى اعتماداً  الرقميالتوقيع إن تنفيذ 

في شبكات الحساسات  MQQ-SIG لتطبيقتحميمية دراسة  نقدّم في ىذا البحث تطبيقو عمى الشبكات الأخرى.
داعم  قبل عقدة حساس لاسمكيمن  ةقطلتحقيق ىدفنا استخدمنا صوراً حقيقية ممت .اللاسمكية الداعمة لموسائط المتعددة

وزمن  حجم المفاتيح المولدةالخوارزمية مثل  التي تقيم أداء ىذهات اليامّة دراسة بعض البارامتر تم ، و لموسائط المتعددة
، فضلًا عن الزمن القصير اً جيد أداءً  قدم MQQ-SIGأن  أظيرت النتائج .الحيز المحجوز من ذاكرة الحساسو   التنفيذ

أيضاَ بينت النتائج  كما .RSAىو في خوارزمية  االمماثل لمعممية التوقيع والتحقق زمن تنفيذ و  ،ع الرقميلتوليد التوقي
الحساسات اللاسمكية الداعمة لموسائط عند تطبيقيا في شبكات  بالحسبانأخذ الحجم الكبير لممفتاح العام  ضرورة
 .المتعددة

لداعمة لموسائط المتعددة، التوقيع الرقمي، خوارزمية المفتاح شبكات الحساسات اللاسمكية ا مفتاحية :الكممات ال
 ، أشباه الزّمر. MQQالعام 
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 مقدّمة: 
 Wireless Multimedia) WMSNs جاءت شبكات الحساسات اللاسمكية الداعمة لموسائط المتعددة

(Sensor Networks   منطقي لشبكات الحساسات اللاسمكية التقميدية  كتطورTraditional Scalar Wireless 
Sensor Networks ، شبكات الحساسات اللاسمكية الداعمة لموسائط دراسة توجيت الكثير من الأبحاث الحديثة نحو و

لى توجييا نحو مختمف المجالات بدءاً  ،، ويعزى ذلك ببساطة إلى غنى التطبيقات التي تقدميا ىذه الشبكاتالمتعددة وا 
وغيرىا. تتكون  ،ضائية مروراً بالتطبيقات البيئية والخدمية والصناعية والعسكريةبالتطبيقات الطبية إلى الاتصالات الف

مزودة بتجييزات خاصة كالكاميرات  ،التغذية ذاتيةالحجم و صغيرة  عقد الحساساتمن  عدد ىذه الشبكات من
اصة بظاىرة ما في والخ ،كالصوت والصور والفيديو ،والمايكروفونات تمكنيا من التقاط معمومات الوسائط المتعددة

تقوم المحطة الرئيسية  ومن ثمّ  ،ثم تنقل ىذه المعمومات لاسمكياً إلى المحطة الرئيسية  للاستفادة منيا ،الوسط المحيط
  . [1,2,3]نترنت أو الأقمار الصناعيةعبر الإ ى المستخدمبإيصال المعمومات إل

انطلاقاً من الطبيعة التحديات الأمنية  ظيرت يا،ليذه الشبكات وتنوّع تطبيقات مع ىذا الانتشار الواسع     
، مباشرةالتي قد يكون من الصعب مراقبتيا و  كطبيعة المنطقة التي يتم نشر الحساسات فييا، الخاصة ليذه الشبكات

زالة عقد الطبولوجيا غير الثابتة و  (،، غير مقاومة لمتلاعبفيزيائية لمحساسات )سريعة الفشلالطبيعة ال )إضافة وا 
من أكثر  "رجل في المنتصف"ىجوم  يُعدّ  .منية الناتجة عن الاتصالات اللاسمكيةالثغرات الأإلى  إضافة(، اسةحس

سرية وتكاممية وتأتي خطورة ىذا اليجوم من كونو يُيدّد النوع من الشبكات، الاختراقات الأمنية شيوعاً في ىذا 
ى محتوى الرسالة، وتقوم وتطمع عممن أصل الشبكة عقدتين المعمومات، إذ يمكن لعقدة مزيّفة أن تخترق الاتصال بين 

، ووُضعت العديد من شبكاتىذه ال لذلك كان ىناك الكثير من الدراسات والأبحاث حول قضايا الأمن في بتعديمو.
ية.  الإجرائيات والمخططات الأمنية وخوارزميات التشفير لتوفير الحماية لمعمومات الشبكة، ومقاومة الاختراقات الأمن

ق كشف ىجوم ائمتحقق من ىوية العقدة المُرسِمة، ومن أىم طر الفعالة ليُعدّ التوقيع الرقمي من أكثر الأساليب الأمنية 
 . [4,5,6]الحفاظ عمى خصوصية وتكاممية معطيات الشبكة نتيجة"رجل في المنتصف" وبال

إحدى ىي و  ،MQQ( Multivariate Quadratic Quasigroup)ظيرت مؤخّراً خوارزمية المفتاح العام   
 MQPKC (Multivariate المتحوّلات كثيرات الحدود التربيعية متعددة خوارزميات المفتاح العام المعتمدة عمى

Quadratic Public Key Cryptosystems) ،في توليد التواقيع بسرعتو ىذا النوع من الخوارزميات  يتميز
 . [7,8]الرقمية

 
  ىمية البحث وأىدافو :أ
أمراً ميمّاً، وذلك لكون المعمومات التي تُرسل  WMSNsتحقيق متطمبات الأمن الأساسية في شبكات الـ  ديُع   

عبر ىذه الشبكات كتدفقات الفيديو والصوت والصور تتطمب في كثير من التطبيقات مستوى عال  من السرية والتكاممية 
جعل قد الحساسة و طبيعة الاتصال اللاسمكي، كل ذلك يوالمصادقة. كما أنّ طبيعة ىذه الشبكات وطريقة نشر الع

من الاطلاع عمى  غير المخول ليموعمى الرغم من أنّ التشفير يمنع  .ا أمراً ممكناً وتيديد أمني اختراق ىذه الشبكات
والذي يُعدّ محتوى الرسالة، إلّا أنّو لا يمنع المخربين من العبث بمحتواىا، ومن ىنا ظيرت الحاجة إلى التوقيع الرقمي 

يجوم "رجل في لالتصدي ق ائمن أكثر الأساليب الأمنية المُتّبعة لمتحقق من ىوية العقدة المُرسِمة، ومن أىم طر 
  . [9,10]الحفاظ عمى خصوصية وتكاممية معطيات الشبكة لنتيجةالمنتصف" وبا
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دراسة تطبيق التوقيع الرقمي و  ،وبارامتراتيا MQQ المفتاح العام التعرّف عمى خوارزميةييدف ىذا البحث إلى   
MQQ-SIG  في شبكات الـWMSNs ومن ثمّ تقييم أداء ىذا التوقيع الرقمي لمتحقق من تكاممية وسلامة الرسالة ،

 .الشييرة  RSA باستخدام خوارزمية مع التوقيع الرقمي تومقارنمن خلال   MQQ-SIGالمولد باستخدام 
 

 طرائق البحث ومواده:
                                          برنامج وتم تنفيذىا وتطبيقيا باستخدام Cبمغة  MQQ-SIGخوارزمية جميع مراحل برمجة  تتمّ     

(Code::Blocks /version 16.01/( وىو عبارة عن مترجم خاص بمغة )C/C++)،  بالإضافة إلى عممية ربط
تزود بدورىا توابع  ،(++C /Cمفتوحة المصدر خاصة بمغة )بمثابة مكتبة عددية  تعدوالتي ( GNUالمترجم بالمكتبة )

رياضية ومولدات أعداد عشوائية وغير ذلك من التطبيقات التي تستخدم عمى نطاق واسع من قبل الأنظمة مفتوحة 
 المصدر لإنجاز العمميات الحسابية.

 opensslمضمنة في مكتبة الو  Cمكتوبة بمغة البرمجة  RSAتاح العام المفتمت المقارنة مع خوارزمية     
 ،منطبقة النقل الآ بروتوكولاتستعمل وت التشفيرحتوي عمى أدوات ت المصدر ةمفتوح وىي عبارة عن مكتبة ،[11]

تنوعة من لغات في مجموعة م opensslاستخدام  تشفير وتوفر وظائف مختمفة. يمكنمتقوم بتنفيذ الميام الأساسية لو 
صدارات متاحة لمعظم أنظمة التشغيلو  ،رمجةالب )توليد المفاتيح، التوقيع الرقمي،  RSAرزمية اتمّ تنفيذ مراحل خو  .ا 
  . windowsوىو عبارة عن تطبيق ليذه المكتبة يعمل عمى أنظمة  win32opensslالتحقق( باستخدام برنامج و 

 الدراسة المرجعية: .1
لفعاليتيا في  PKCىذه الشبكات عمى خوارزميات المفتاح العام اعتمدت الكثير من بروتوكولات الأمن في  

 – Diffieالحفاظ عمى سرية المعمومات كونيا تعتمد عمى زوج من المفاتيح)عام وخاص(، ومن أشيرىا خوارزمية  
Hellman) )DH بين  التي تعتمد عمى صعوبة حل الموغاريتمات المتقطعة، وتمّ استخداميا كخوارزمية لتبادل المفاتيح

والتي تعتمد عمى صعوبة تحميل أعداد  RSA (Rivest,Shamir and Adleman) الأطراف المتصمة. وخوارزمية 
( المبنية عمى Elliptic Curve Cryptography) ECCصحيحة كبيرة إلى عوامميا الأولية. إضافة إلى خوارزمية 

ره عن طريق منحنيات القطع الناقص. حققت ىذه وغي Diffie-Hellmanتبادل مفتاح  مسألة لوغاريتمات متقطعة تنجز
الخوارزميات الشائعة مستوى أمن عال، إلّا أنيا تمتمك نقطة ضعف أساسية ىي سرعتيا المنخفضة، واعتمادىا عمى 
توابع رياضية معقدة تتطمب قدرات حسابية ومعالجة عالية، وىذا بدوره يستيمك الكثير من موارد الشبكة المحدودة 

[12,13,14]. 
ظيرت في منتصف الثمانينات خوارزميات المفتاح العام المعتمدة عمى كثيرات حدود من الدرجة الثانية    

، كبديل لخوارزميات التشفير بالمفتاح العام MQPKC (Multivariate Quadratic PKC)ومتعددة المتحولات 
ة وصعبة الحل. وكان الدافع الأساسي ىو: التي تعتمد في مبدأ عمميا عمى توابع رياضية معقد (RSA,ECC)التقميدية

"إيجاد مخطط تشفير غير متناظر يحقق متطمبات الأمن ويمتمك أفضل سرعة"، وكان من أىمّ أصنافيا خوارزمية 
MQQ  تميّز ىذا الصنف من خوارزميات المفتاح العام بسرعتو العالية في عمميتي . التي تعتمد عمى أشباه الزّمر

، إضافة إلى سرعتو في توليد التواقيع الرقمية والتحقق منيا، وتميزت باعتمادىا عمى عمميات التشفير وفك التشفير
رياضية بسيطة، كما أنيا أكثر مرونة من الخوارزميات السابقة، إذ أنيا بقيت آمنة وفعالة بالرغم من التطور الكبير في 

 .[7,8,15,16]قدرات المعالجة لمحواسيب 

https://ar.wikipedia.org/wiki/%D9%85%D9%81%D8%AA%D9%88%D8%AD_%D8%A7%D9%84%D9%85%D8%B5%D8%AF%D8%B1
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AA%D8%B4%D9%81%D9%8A%D8%B1
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%B7%D8%A8%D9%82%D8%A9_%D8%A7%D9%84%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A7%D9%85%D9%86
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 مرجعية تفصيمية لمنقاط التي يعتمد عمييا بحثنا:وفيما يأتي سنقدم دراسة 
 : Digital signatureالتوقيع الرقمي    1.1

تقوم  وفقاً لخوارزميات معينةمن الرسالة ذاتيا يتم اشتقاقيا لمرسالة بصمة رقمية يمثل التوقيع الرقمي      
 لكترونية.لابصمة اىذه الرياضية عمى الرسالة لتوليد  ق حساباتيبتطب

يستطيع ىذا لمرسالة من بيانات ليا طول ثابت تؤخذ من الرسالة ذات الطول المتغيّر. يتكون التوقيع الرقمي    
 اً توقيع عطيحيث أنّ أي تغيير في الرسالة ــ ولو كان بتاً واحداً ــ سي ،تمييز الرسالة الأصميّة والتعرّف عمييا بدقة التوقيع
 يشكلفيو بذلك  .من رسالتين مختمفتين التوقيع الرقمي ذاتوغير الممكن اشتقاق  بيذا سيكون من تماماً، اً مختمف اً رقمي

 وسيمة أمنية فعًالة لضمان تكاممية معطيات الرسالة. 
أمَّا المستقبل فيتحقق من صحة التوقيع  ،المفتاح الخاص بتوليد التوقيع الرقمي لمرسالة باستخدام المرسل يقوم

و المرسل من التنكّر لممعمومات التي أرسميا كون التوقيع الرقمي يمنع، وبذلك المطابقعن طريق استخدام المفتاح العام 
 [17].ىذا بدوره  يضمن تحقيق متطمب المصادقة أيضاً و  ،أي يُحدّد ىوية المرسل الوحيد الذي يممك المفتاح الخاص

 وليد التوقيع الرقمي والتحقق منو:ت كل من آليتي ينالآتي ينويوضح الشكم
   

 
 
 
 

 توضيحي لآلية التوقيع الرقمي( : مخطط 1الشكل )
 
 

  
 
                                                           
 
 

  
 
 
 
 

 ( : مخطط توضيحي لآلية التحقق من صحة التوقيع الرقمي2الشكل )

 
 
 

التوقيع 

 الرقمي
 بصمة رقمية

 المفتاح الخاص للمرسل

الرسالة 

 الأصلية

 بصمة رقمية

 متساويين؟

   Hash  تابع

 بصمة رقمية

لرسالة ا

 الأصلية

التوقيع 

 الرقمي

الرسالة 

 الأصلية

التوقيع 

 الرقمي

المفتاح العام 

 للمرسل

 

توقيع 

 مزيف

توقيع 

 صحيح

   Hash تابع 
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 :دة المتحوّلات خوارزمية تشفير المفتاح العام المعتمدة عمى أشباه الزّمر التربيعية متعد
 MQQ تشفير المفتاح العام المعتمدة عمى أشباه الزّمر التربيعية متعددة المتحوّلاتتُعدّ خوارزمية     

Multivariate quadratic quasigroups))  خوارزميات التشفير بالمفتاح العام المعتمدة عمى كثيرات أحد أصناف
سيتم شرحيا  والتي تعتمد في مبدأ عمميا عمى ثلاثة تحويلات أساسية ، MQPKCالحدود التربيعية متعددة  المتحوّلات 

سنقدّم فيما يمي بعض  .مى بنى جبرية تُسمّى أشباه الزّمرع MQQ، يعتمد التحويل المركزي في ىذه الخوارزمية لاحقاً 
 .[18,19,20] المصطمحات الرياضيّة المتعمقة بيذه الخوارزمية

 : Quasigroupsأشباه الزّمر  
                    ،      من العناصر مع عممية ثنائية   بنية جبرية تتألف من مجموعة  ىي       شبو الزّمرة  تعريف:  

              بحيث تحقق القانون الآتي :  
                                                  (1) 

 :بحيث يكون          ينفريد ينيوجد عنصر         أي أنّو من أجل أي عنصرين       
                                                        ،        

                                       (2) 
 شبو زمرة.        و          سمّي كل من  ( ىي عمميات ثنائية أيضاً،  و ن  ( و ) / حيث أنّ )    
   من أجل استخدام أشباه الزّمر في خوارزمياتMQPKC ،  نقوم بتمثيميا كتوابع
   (bijectionتقابمي ) ، وليذا نختار تابعvector valued Boolean functions (v.v.b.f) بوليانية

بسمسمة فريدة من البتات      a ϵ Q، حيث يتم تمثيل كل عنصر   {           }      
              {   }  .) 

 :   معطاة (*,Q)من أجل شبو زمرة  v.v.b.fوبالتالي يكون لدينا  
    {   }   {   }  

   (3)                                                             
ىو التمثيل الثنائي  (            )، و  ىو التمثيل الثنائي لـمعنصر  (            )حيث أنّ 

                                           و   ( ىو التمثيل الثنائي لمعنصر (          و ،  رلمعنص
 (ANF  algebraic بالشكل الجبري الطبيعي               يمكن التعبير عن أي تابع بولياني  و 

(normal form   : وفق القانون الآتي 
(4)              ∑      ∑          ∑                              

 
   

  
                                              .      وعمميات الجمع والضرب تتم في       {   }               حيث أنّ   

، حيث     رجة التوابع البوليانية تعطينا معمومات عن درجة تعقيد شبو الزمرة وذلك من خلال د  ANFsإنّ الـ  
 .(  )ANFلشبو الزّمرة،  سوف يرتفع معو درجة كثيرات الحدود   أنّو كمّما ارتفع العامل 

 :   quasigroups string transformationتحويلات سلاسل أشباه الزّمر  2.2.1
              السمسمة   ،  وبفرض لديناعنصر  تحوي          بفرض لدينا شبو الزمرة    

 ، فإنّ ىناك تحويمين أساسيين ىما     ( ىو  leader، و بفرض لدينا العنصر القائد )        حيث أنّ 
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e-transformation    وd- transformation  : 
                                                                

                                                                    
 : dو  e( مخطط لتحويمي  3 ويبين الشكل )  

 dو  e( : تحويلا 3)الشكل 

 أشباه الزّمر التربيعية متعددة المتحوّلات : 
، فإنّ درجة كثيرات الحدود ستكون      حيث    عموماً عند توليد أشباه زمر بشكل عشوائي بعامل  
ديد الشروط ، لذلك لا بدّ من تحMQPKCومثل أشباه الزّمر ىذه غير مناسبة لاستخداميا في خوارزميات ،  أعمى من

  . MQQ زمة لتكون أشباه الزّمر من النوعاللا
  من النمط  (MQQ)بأنّيا شبو زمرة تربيعية متعددة المتحوّلات    بعامل        نقول عن شبو زمرة  تعريف :
كثير حدود من   كثير حدود من الدرجة الثانية )تربيعية(، وكان ىناك       إذا كان ىناك               

    .       ، حيث ANFالأولى)خطّية( وذلك عند تمثيميا بالشكل الدرجة 
 : [21]وفق المعادلة الآتية MQQsيمكن وصف عممية توليد أشباه الزمرة التربيعية متعددة المتحولات  

                                           
  (            و       (            حيث أنّ:     

ويتم توليد عناصرىا بشكل      وكل منيا بحجم قابمة لمعكس  ىي مصفوفات           و المصفوفات 
 . GF(2) وعناصره يتم توليدىا عشوائيّاً في   بطول  Cو الشعاع  GF(2).في عشوائي

، والعناصر فوق القطر ية عميا وعناصر القطر الرئيسي تساوي الواحدىي مصفوفة مثمث      المصفوفة 
 ، ويمكن حسابيا وفق المعادلة الآتية:(            الرئيسي ىي عناصر خطية وتابعة لممتغيرات  

       ∑                                         
   
     

 .1و أ 0إما تكون ف {       }عناصرىا صفرية ما عدا العناصر التي تقع في الأسطر  كل   المصفوفات  
عندئذ  سنحصل عمى أشباه الزّمر 

                      (                                         ) 
    

 ط بأشباه الزّمر التي تحقق الشرط الآتي:سنيتم منيا فق
    (   

)        
   حيث أنّ المصفوفات 

 وفق الآتي :ويتم إيجادىا       ىي مصفوفات بوليانية وكل منيا بحجم   
   

 [    ]                                             
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من  MQQ. ويبين المخطط الآتي خطوات توليد شبو الزمرة   ىو جزء من       ا كان ذإ 
 :     أجل العامل

 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

    ( : مخطط توليد شبو الزمرة بعامل  4لشكل ) ا
 

 :  MQQ-SIGالتوقيع الرقمي  .2
  {   }   {   }            الآتي:  بالشكل MQQ-SIGيُعطى الشكل العام لمخطط التوقيع الرقمي 

ىو تحويل خطي    أما التحويل   (affine)ىو عبارة عن تحويل خطّي تقريبي          حيث :  -
(linear)   ىو التحويل التربيعي المركزي    ،  و التحويلmultivariate) quadratic)  
   .بت  بولياني طولو    الشعاع   -

                     

(

 

 

 4/i

   

       

)

                    

 
 
 
 

 البداية

𝑑: عدد صحيح  الدخل    

 𝐴   ,   𝐴   , B توليد عشوائي للمصفوفات   

 𝐶وتوليد عشوائي للشعاع 

 𝑈𝑖توليد المصفوفات  

  U Xوفة  حساب المصف

𝑋تطبيق العلاقة:    𝑌  𝐵 𝑈 𝑋  𝐴  𝑌  𝐵 𝐴  𝑋  𝐶 

𝑓  𝑥     𝑥𝑑  𝑦     𝑦𝑑     𝑓𝑑 𝑥     𝑥𝑑  𝑦     𝑦𝑑  

 دالحصول على شبه الزمرة المكونة من ثمانية كثيرات حدوالخرج: 

 النهاية



 Tishreen University Journal. Eng. Sciences Series   7102( 6( العدد )93العموم اليندسية المجمد ) مجمة جامعة تشرين 

732 

 :  لمتحويل المركزي  اً ( وصف1يبين الجدول )
      (: خطوات التحويل المركزي 1الجدول )

 متحوّل nا تابع لـ تابع خطّي وكل مني nوالذي يتألف من                الشعاع  الدخل:
                    

   توابع خطية   8  ومؤلف من      الخرج:
                      

   كثير حدود تربيعي متعدد المتحولات   n-8   و
                     

 بت  بطول  كل منياأشعة    X، حيث     X X  X   كسمسمة             تمثيل الشعاع   .1: الخطوات
                   حساب  .2

       حيث :    
      X   X          من أجل الأعداد الزوجية          
      X     X        من أجل الأعداد الفردية         

 :MQQ  [21]يبين المخطط الآتي آلية توليد زوج المفاتيح )عام & خاص( وفق خوارزمية  
 
 
 
 
 
 
 
 
 
 

                      
 
 
 
 
 
 
 
 
 
 
 
 

 MQQ ( : مخطط توليد زوج المفاتيح )عام & خاص ( وفق خوارزمية 5الشكل ) 

 البداية

            {       } 

     عدد صحيح : الدخل

𝑛بحجم  𝑆 توليد عشوائي للمصفوفة   𝑛 

             𝑣 

                حيث  𝐒′ 𝐱حساب التحويل 

  *ه الزمرة شب 

والمولدة   2dبعامل 

وفق المخطط المبين 

 (4بالشكل )

 (1وفق الجدول )     ′𝐏  حساب التحويل
 

 ′𝑺 𝒚    :   𝑦 = S . 𝑦حساب التحويل  

𝑝𝑖 𝑥     𝑥𝑛  𝑖    
𝑛

 
     𝑛 

𝑛:  وهو عبارة عن   : المفتاح العامالخرج  
𝑛

4
   ثير حدود متعدد المتحولات تربيعيك 

   𝜎𝑙 𝜎𝑘 المفتاح الخاص : وهو عبارة عن الثلاثية ) 

 النهاية
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وارزمية المبينة في الشكل خوفق الباستخدام المفتاح الخاص  MQQ-SIGتتم عممية التوقيع الرقمي   -
 :[21]الآتي

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 باستخدام المفتاح الخاص MQQ-SIG( : مخطط عممية التوقيع الرقمي  6الشكل ) 
فتتم وفق المخطط المبين في الشكل  باستخدام المفتاح العام أما عممية التحقق من صحة التوقيع الرقمي

 .[21]الآتي
 
 
 
 
 
 
 
 

𝑥حساب      𝑆   𝑥   𝑣   𝑥      𝑥𝑛  𝑠𝑖𝑔 

 بت 8أشعة بوليانية كل منها بطول  𝑌𝑖حيث    𝑦      𝑛كسلسلة   𝑦تمثيل 

 البداية

المراد توقيعه     الملف  : الدخل

 رقميا  

 𝑦     𝑦𝑛  𝐻 𝑀 |𝑛   حساب  

 بت.  nبحيث يكون الناتج بطول  SHA-1مثل   (hash)القياسية بعثرةأحد توابع ال Hحيث أن 

 

   𝑦   𝑆   𝑦    حساب

  𝑠𝑖𝑔 التوقيع الرقمي: الخرج

 النهاية

𝑋  𝑌  

𝑋𝑗  𝑋𝑗   𝑌𝑗      𝑗         

𝑋𝑗  𝑌𝑗 𝑋𝑗        𝑗         

    X   X   (, )*( يتم حساب \باستخدام أشباه الزّمر )/(,)
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 : RSAخوارزمية 
، و ما تزال مستخدمة 1978أوّل خوارزمية تشفير غير متناظر والتي تم نشرىا في عام  RSAتعد خوارزمية 

حتى الآن في العديد من التطبيقات مثل البطاقات البنكية. تعتمد ىذه الخوارزمية في أمنيا عمى صعوبة تحميل أعداد 
من خلال  RSAيتم توليد زوج المفاتيح )عام &خاص( وفق خوارزمية  .[13]ولية أوّلية كبيرة جدّاً إلى عوامميا الأ

 الخطوات الآتية:
 .    اختيار عددين أوّليين كبيرين  -1
       حساب   -2
               𝝋حساب معامل أولر   -3
         بحيث تحقق العلاقة الآتية : eاختيار العامل  -4

 ليين فيما بينيما عددين أو       و    حيث 
               حيث :     حساب العامل   -5

      المفتاح الخاص : ،                   المفتاح العام :        نحصل بذلك عمى زوج المفاتيح :    
 .(8)باستخدام المفتاح الخاص كما ىو موضح في الشكل  RSAتتم عممية التوقيع الرقمي وفق خوارزمية    

                                        
 
 
 

 RSAالتوقيع الرقمي وفق ( : 8الشكل )

𝐻𝑑 𝑚𝑜𝑑  𝑛   الرسالةM  المراد

 توقيعها  رقميا  

      المفتاح الخاص : 

 S H = Hash(M)  التوقيع الرقمي

 MQQ-SIG( : آلية التحقق من صحة  التوقيع الرقمي  7الشكل ) 

 الموقعة رقميا    'm: الرسالة الدخل  البداية

   sig= 𝑥     𝑥𝑛التوقيع الرقمي  mالرسالة الأصلية  

𝑦   𝑦  𝑛
 
    𝑦𝑛  𝐻 𝑀 |𝑛 𝑛

 
𝑧  حساب     𝑧  𝑛

 
    𝑧𝑛  𝑃 𝑠𝑖𝑔 حساب    

 صحيح توقيع متطابقين؟

 النهاية مزيفتوقيع 
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 أما عممية التحقق من صحة التوقيع الرقمي  باستخدام المفتاح العام تتم وفق الشكل الآتي :
   

 RSAصحة التوقيع الرقمي وفق  التحقق من( : 9)الشكل 

 
 :النتائج والمناقشة

الصور المموّنة بأحجام مختمفة، وىذه الصور ممتقطة بواسطة كاميرا حساس لاسمكي  اخترنا نموذجين من
،  pngوامتدادىا  29.3KByteمخصّص لمراقبة البيئة. و ىي مبينة في الشكل الآتي : الصورة الأولى بحجم  

 .jpgوامتدادىا  268KByteوالصورة الثانية بحجم   
 
 
 
 
 
 
 

 خدمة في عممية المحاكاة( : نموذجي الصور المست10الشكل )
 اذج اختبارية في الأبحاث تُعدّ ىذه الصور من أشير صور الحساسات اللاسمكية المستخدمة كنم  

المدروسة آنفاً عمى نموذجي الصور المختارة، وتمّ  MQQ-SIGتمّ تطبيق خوارزمية المفتاح العام   . [22]العممية
  عند تطبيقيا عمى نفس الصور. RSAاختبار ىذه الخوارزمية ومقارنتيا مع خوارزمية المفتاح العام الشييرة 

 وتمّ التنفيذ عمى جياز حاسب ذو مواصفات مبينة في الجدول الآتي : 
 المحاكاة( : بعض مواصفات الجياز الذي طبقت عميو 2الجدول )

 نظام التشغيل
Operating system 

 المعالج
Processor 

 نوع النظام
System type 

 ذاكرة الوصول العشوائي
RAM 

Windows 7 
Ultimate 

Intel(R)Core(TM)i5-2410M 
CPU @2.30GHz 

64-bit 4GB 

𝑆𝑒 𝑚𝑜𝑑  𝑛  

      :  عامالمفتاح ال

 S  الرقميالتوقيع 
H 

 متطابقين؟ 'M Hash(M)  H ة الأصليةالرسال

 توقيع مزيف

 توقيع صحيح
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لأداء وىي: أحجام المفاتيح في عممية التحميل والمقارنة عمى مجموعة من البارامترات اليامة لتقييم ا عتمدناا  
  الحيز المحجوز من ذاكرة الحساس اللاسمكي.و سرعة التنفيذ، و المولّدة، 

 سيناريو العمل: 1.4
بمراحميا الثلاثة )توليد المفاتيح،  MQQ-SIGقمنا بتطبيق خوارزمية التوقيع الرقمي السيناريو الأول : 

 .n=160وذلك من أجل  سةى نموذجي الصور المختارة لمدراالتوقيع، التحقق( عم
 . (5رقم ) الشكل تمّ توليد زوج المفاتيح )عام & خاص( وفق الخوارزمية الموضّحة فيأوّلًا: توليد المفاتيح : 

، الست عشري بالترميز المفتاح العامىذا عند التنفيذ عمى المفتاح العام، ويبين الشكل الآتي جزء من حصمنا 
  تعذّر عرضو بشكل كامل لكبر حجمو.

 
 MQQوفق  ( : جزء من المفتاح العام الناتج11الشكل )

 : بالترميز الست عشري المبيّن في الشكل الآتيالموافق و المفتاح الخاص حصمنا عمى و 
 
 
 
 
 
 
 

 MQQوفق  ( : المفتاح الخاص الناتج12الشكل )
 

( وحصمنا عمى 6) الموضح في الشكلتمّ توقيع الصور المدروسة رقميّاً وفق المخطط  ثانياً: التوقيع الرقمي :
 :النتائج الآتية
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 MQQ-SIG( : نتائج التوقيع الرقمي 3الجدول )
 bit 160التوقيع الرقمي بطول  الصورة المدروسة
 الصورة الأولى

 29.3KB 6F 8C 6B 07 E8 40 C6 29 04 C5 B6 15 BD 72 1D 9C 96 DC 8D F9بحجم 

 الصورة الثانية بحجم
268KB 2F 9D E6 81 21 12 D9 3A 0D 2B C5 15 88 96 C0 64 AD 49 14 2B 

 ثالثاً: التحقق:
 ( وكانت النتيجة كالآتي :7تمّ التحقق من صحّة التوقيع الرقمي وفق المخطط رقم )

 
 لمصورتين MQQ-SIG( : يبين نتيجة التحقق من صحة التوقيع الرقمي  13الشكل ) 

 السيناريو الثاني:
قمنا في ىذا السيناريو  .MQQ-160  [23]نفس مستوى الأمن الذي تحققو خوارزمية  RSA-1024تحقق خوارزمية 

 hashعمماً أنّ تابع الـ ، عمى نموذجي الصور المدروسة n=1024وذلك من أجل  RSAبتطبيق خوارزمية المفتاح العام الشييرة 
 . SHA-256المستخدم في الخوارزمية ىو 

المشروحة سابقاً وحصمنا عمى   RSAتوليد زوج المفاتيح )عام & خاص( وفق خوارزمية  تمّ أوّلًا: توليد المفاتيح : 
 المفاتيح المطموبة والمبينة في الشكمين الآتيين : 

 
 RSA-1024( : المفتاح العام وفق خوارزمية 14الشكل )
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 RSA-1024( : المفتاح الخاص وفق خوارزمية 15الشكل )
 وحصمنا عمى النتائج الآتية: RSA-1024تمّ توقيع الصور المدروسة رقميّاً وفق خوارزمية  ثانياً: التوقيع: 

 
 RSA-1024( : نتائج التوقيع الرقمي 4الجدول )

الصورة 
 bit 1024التوقيع الرقمي بطول  المدروسة

الصورة 
الأولى بحجم 

29.3KB 

 

الصورة الثانية 
بحجم 
268KB 

 
 .( 9وفق المخطط المبين في الشكل ) RSA-1024ة التوقيع الرقمي باستخدام قمنا أخيراً بالتحقق من صحّ 

 
 : مناقشة النتائج   

 .عمييا وتحميل بعض البارامترات الخاصة بالخوارزميةسنورد فيما يمي مناقشة النتائج التي حصمنا 
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 من المحقق :مستوى الأ  -1
 )  ىو MQQ-SIGبواسطة خوارزمية مستوى الأمن المحقق 

 

يكون مستوى  n=160وبالتالي من أجل  (   
  MQQ-160نفس مستوى الأمن الذي تعطيو خوارزمية  RSA-1024تعطي خوارزمية ،    المحقق ىو الأمن 

تعتمد في تحقيق أمنيا عمى صعوبة تحميل أعداد أوّلية كبيرة إلى عوامميا  RSAذكرنا سابقاً أنّ خوارزمية 
     لمخوارزمية والناتج عن كون العددين الأوليين  يزداد التعقيد الحسابي bit         الأوّلية، وبالتالي من أجل

لحساب  modular، بالإضافة إلى التعقيد الحسابي الناتج عن استخدام تابع       يجب أن يكونا كبيرين لأنّ 
قق نفس مستوى الأمن الذي تحققو يح RSA-1024إنّ ىذا التعقيد الحسابي لدى تطبيق خوارزمية  .         

المنطقية والتي تُعدّ أقل تعقيد حسابي  XORو   ANDوالتي تعتمد في عمميا عمى عمميات   MQQ-160خوارزمية 
 .RSAالتوابع المستخدمة في خوارزمية من  وأسرع في التنفيذ وأكثر بساطة

 أحجام المفاتيح والتوقيع الرقمي: -2
، وكل معادلة تتألف معادلة تربيعية متعددة المتحولات  من  MQQتج وفق خوارزمية يتكوّن المفتاح العام النا  

     جزء خطّي، و   من جزء ثابت، و 

 
، ترتبط ىذه الأجزاء مع بعضيا وفق عمميات منطقية ىي  جزء تربيعي  

xor)  وand)  معادلة.ال عمميات الجمع والضرب فيوالتي تمثّل 
  فإنّو تمّ تخفيض حجم المفتاح العام إلى  لمقالةوسة في ىذه احسب الخوارزمية المدر 

 

4
معادلة تربيعية   

 ، وبالتالي يُعطى حجم المفتاح العام بالعلاقة الآتية:متعددة المتحولات

       
  

      

 

     4
                                               

   ممثمة بـ    فيتألف من شبو الزّمرة التربيعية المولّدة بعامل   MQQخوارزمية المفتاح الخاص وفق  أمّا
Byte  البوليانية والتي تمّ تمثيميا بطريقة معينة ليكون حجميا   ، بالإضافة لممصفوفة   Byte  يُعطى، وبالتالي 

   حسب العلاقة الآتية: حجم المفتاح الخاص
                                                                                

من أجل  MQQ ةيبيّن الجدول الآتي أحجام المفاتيح والتواقيع الرقمية التي حصمنا عمييا لدى تطبيق خوارزمي
 :       من أجل   RSAو خوارزمية        

 ( : أحجام المفاتيح والتوقيع الرقمي الناتجة5الجدول )
 التوقيع الرقمي المفتاح الخاص مفتاح العامال الخوارزمية

MQQ-160 188.685 Kbyte 401   Byte 160 bit 
RSA-1024 278 Byte 902 Byte 1024bit 

من حجم المفتاح العام وفق     يعادل تقريباً   MQQول السابق أنّ حجم المفتاح العام وفق دنلاحظ من الج
RSA  أما حجم المفتاح الخاص وفق ،MQQ  وفق فيو تقريباً نصف حجم المفتاح الخاصRSA.  إنّ الحجم الكبير

وىذا ناتج عن صعوبة حلّ معادلات غير  ،ىذه الخوارزميةيزيد من صعوبة كسر  MQQلممفتاح العام لخوارزمية 
   ، إذ أنّ حل  MQ-problemوىذا ما يُسمّى بـ  في الحقول المنتييةخطّية 

 

4
ب زمن يتطمّ معادلة غير خطّية  

 NP-hardness problems (non-deterministic polynomial-time hard)كبير جدّاً وىذا ما يُعرف بـ 
ولكن من ناحية أخرى يُعدّ الحجم الكبير لممفتاح العام نقطة ميمّة جدّاً يجب أخذىا بعين الاعتبار عند تطبيق ىذه 

 . RSAير من الحيّز اللازم لتخزين المفتاح العام في خوارزمية الخوارزمية، لأنّ ىذا سيتطمّب حيّز من الذاكرة أكبر بكث



 Tishreen University Journal. Eng. Sciences Series   7102( 6( العدد )93العموم اليندسية المجمد ) مجمة جامعة تشرين 

919 

وقعت نفس  RSA، بينما 160bitsقد وقّعت رقميّاً الصورة بـ  MQQمن أجل نفس مستوى الأمن نلاحظ أنّ 
ة سيتم إرسالو مع الرسالة الأصمية من العقدة المصدر إلى العقدوبما أنّ ىذا التوقيع الرقمي . 1024bitsالصورة بـ 

يُعدّ ميّزة ميمّة ليذه الخوارزمية مقارنة  MQQ، فإنّ الحجم الصغير لمتواقيع الرقمية الناتجة وفق خوارزمية اليدف
 . RSAبخوارزمية 
 (:مقدرة بالثانية الزمن اللازم لمتنفيذ )سرعة عممية التنفيذ -3

) توليد المفاتيح،  لاثةبمراحميما الث RSA-1024و  MQQ-160كل من خوارزميتي المفتاح العام طبيق تمّ ت
، وتمّ التنفيذ عمى جياز حاسوب بالمواصفات عمى نموذجي الصور المقترحة التوقيع الرقمي، التحقق من صحة التوقيع(

، قمنا بقياس الزمن الذي تحتاجو كل خوارزمية لإنجاز كل مرحمة. تمّ التنفيذ عدّة مرّات ثم أخذ المتوسط المذكورة سابقاً 
 ، ويبيّن الجدول الآتي النتائج التي حصمنا عمييا:للازم مقدّراً بالثانيةالحسابي لمزمن ا

 ( : سرعة عممية التنفيذ مقدرة بالثانية6الجدول)

 توليد المفاتيح الخوارزمية
 268KBالصورة الثانية بحجم  29.3KBالصورة الأولى  بحجم 

 التحقق التوقيع التحقق التوقيع
MQQ-160 0.226 0.1154 0.0682 0.0988 0.0462 
RSA-1024 0.25 0.092 0.05 0.06 0.066 

من ناحية سرعة تنفيذ العمميّات،  اً تحقق أداء جيّد MQQخوارزمية المفتاح العام  نلاحظ من الجدول السابق أنّ 
كات الـ ، وىذا يُعدّ ميّزة ىامّة ليذه الخوارزمية عند تطبيقيا في شبكل مرحمة فيي تحتاج لأجزاء من الثانية لإنجاز

WMSNs  إذ أنّ سرعة تنفيذ خوارزمية ،MQQ-160  تقارب تماماً سرعة تنفيذ خوارزميةRSA-1024 الشييرة. 
، إذ أنّ سرعة تنفيذ الخوارزمية عند تطبيقيا عمى عمى أداء الخوارزمية كثيراً  نلاحظ أيضاً أنّ حجم الصورة لم يؤثّر

أضعاف الصورة  9يا عمى الصورة الثانية والتي يبمغ حجميا حوالي عند تطبيق رة الأولى قد بقي تقريباً كما ىوالصو 
 .الأولى

 الحيّز المحجوز من ذاكرة الحسّاس اللاسمكي : -4
قمنا باختيار عدّة نماذج من الحساسات اللاسمكية الداعمة لموسائط المتعددة والمتوفرة في الأسواق لدراسة مدى 

                                                        ىذه الحساسات. في MQQملائمة تطبيق خوارزمية المفتاح العام 
 . [24]شممت الدراسة عدّة نماذج مبيّنة في الجدول الآتي مع الذواكر المتاحة ضمن كل عقدة حساس

 ( :بعض مواصفات نماذج العقد الحساسة المستخدمة في الدراسة7الجدول )
 الذاكرة المعالج العقدة الحساسة

Imote2 Intel PXA271 XScale® Processor 

at 13 – 416MHz 

32MB Flash 

KB SRAM  256 

MB SDRAM  32 

Mesheye ARM7TDMI- ARM thumb processor. 

at up to 47.92 MHz. 

256 KB Flash 

64 KB SRAM 

CSIRO 

fleckTM-3 

ADSPBF537 Blackfin processor at 600 MHz. 1 MB Flash 

8 KB RAM 

Netbook Intel Atom N270 single core at 1.6 GHz 8 GB Flash 

512 MB RAM 
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إنّ الحجم  لعقدة الحساس،   flashأنو يتم تخزين زوج المفاتيح )عام & خاص( ضمن ذاكرة الـ  عمى اعتبار
 اللازم لتحزين زوج المفاتيح ىو حجم المفتاح العام + حجم المفتاح الخاص ويساوي:

 188685+401=189086Byte 
 واللازم لتخزين زوج المفاتيح المولّدةلمعقدة  flashيبين الجدول الآتي النسبة المئوية لمحيز المحجوز من ذاكرة 

  .MQQخوارزمية  وفق
 flash( : النسبة المئوية لمحيز المحجوز من ذاكرة 8الجدول)

Netbook CSIRO fleckTM-3 Mesheye Imote2 العقدة الحساسة 
 النسبة المئوية 0.59% 73.86% 18.90% 0.0236%

و   Imote2اللازم لتخزين المفاتيح أصغريّاً في كل من النموذجين  الحجم نلاحظ من الجدول السابق أنّ 
Netbook  ،بالنسبة لمنموذج  العام الحجم الكبير لممفتاح بينما يظير تأثيرCSIRO fleckTM-3  ًإذ يتطمّب تقريبا ،

لا يعُدّ مناسباً لتخزين مفاتيح بيذه  flashفإنّ حجم ذاكرة الـ  Mesheyeبالنسبة لمنموذج  أمّا ، flashخمس ذاكرة الـ 
ضمن شبكة الحساسات اللاسمكية  MQQعند تطبيق خوارزمية المفتاح العام  بالحسبانب أخذه وىذا ما يج، الأحجام

   .الحساسة الداعمة لموسائط المتعددة، إذ يجب اختيار النوع المناسب من العقد
 

 الاستنتاجات والتوصيات:
من  MQQ-SIG، وتطبيق التوقيع الرقمي  MQQقمنا في ىذا البحث بدراسة خوارزمية المفتاح العام      

ىذه الخوارزمية في لتوقيع صور ممتقطة بواسطة عقدة حساس لاسمكي، وذلك لدراسة مدى فعالية تطبيق   n=160أجل 
   . سائط المتعددةالحساسات اللاسمكية الداعمة لمو شبكات 

المعتمدة عمى أشباه الزّمر  MQQأنّ خوارزمية المفتاح العام مناقشة النتائج من خلال الدراسة و تبين لنا 
من خلال الدراسة النظرية لمخوارزمية ف ،RSAالتربيعية متعددة المتحوّلات قد حققت أداء جيّداً مقارنةً مع خوارزمية 

صعوبة حل عدد كبير من المعادلات غير الخطية، لأنّ ذلك سيتطمّب وقتاً وجيداً لاحظنا أنيا تعتمد في أمنيا عمى 
 تبين لنا ما يأتي: ومن خلال التطبيق العممي  .كبيرين وبالتالي صعوبة كسر ىذه الخوارزمية

 ليد ، كما أظيرت سرعة عالية في تنفيذ العمميات )تو في توليد تواقيع رقمية قصيرة فعاليتيا الخوارزمية  أظيرت
 XORوىذا ناتج عن كونيا تعتمد في أساس عمميا عمى عمميات  ،RSAمفاتيح، توقيع، تحقق( تقارب سرعة خوارزمية 

 الخوارزمية إذ تمكنت ،بسيطة لا تتطمّب معالجة حسابية عالية ويتمّ إنجازىا بسرعة كبيرةوىي عمميات منطقية  ANDو 
 تناسب ، فيي بذلكخلال أجزاء من الثانيةالتوقيع ىذا من صحة  والتحقق بأحجام متفاوتة صورالرقمي لتوقيع المن 

التي تتطمب في العديد من التطبيقات سرعة عالية في التنفيذ  شبكات الحساسات اللاسمكية الداعمة لموسائط المتعددة
  .والإرسال في الزمن الحقيقي

  ُفكما لاحظنا من النتائج التي توصّمنا  ،بالحسبانقضيّة ميمّة يجب أخذىا العام عدّ الحجم الكبير لممفتاح ي
وىذا يُعدّ  ،RSAمرّة من المفتاح العام لخوارزمية  103أكبر بحوالي  MQQإلييا أنّ حجم المفتاح العام في خوارزمية 

لذلك  .كون العقد ذات سعات تخزينية محدودة WMSNsفي شبكات الـ  MQQنقطة حرجة عند تطبيق خوارزمية 
نوع العقد الحسّاسة المستخدمة والسعات التخزينية المتاحة فييا، وبالتالي مدى إمكانية ملاءمتيا  بالحسبانيجب الأخذ 

 .MQQخوارزمية المفتاح العام  لتطبيق
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   إنّ الخوارزمية المدروسة في ىذا البحث تمّ تطبيقيا من أجلn=160 واعتمدت عمى أشباه الزّمر التربيعية ،
د حققت بالرًغم من حداثتيا أداءً جيّداً مقارنة مع أشير خوارزميات المفتاح العام ، وقd=8متعددة المتحوّلات بعامل 

وأكثرىا تطبيقاً، نقترح في نياية بحثنا ىذا بإجراء دراسات معمّقة أكثر حول ىذه الخوارزمية، ودراسة بارامتراتيا 
جراء أبحاث حول إمكانية تخفيض حجم المفتاح العام، دون أن يؤثّ  ر بشكل كبير عمى سرعة الخوارزمية الرياضيّة، وا 

(، ومن أجل أشباه زمر بعامل 192, 224, 256)         nوأمنيا. كما نقترح تطبيق الخوارزمية من أجل قيم أكبر لـ 
8  d)  ودراسة تأثير ذلك عمى أداء الخوارزمية. إضافة إلى دراسة طرائق أخرى لتوليد أشباه الزّمر بسرعة وكفاءة ،)

 عالية.
 المراجع:     

 SINGH,R and PANT,M., Wireless Multimedia Sensor Networks:  Areview.  

IJETST, Vol.01,2014, pp. 134-136. 
[1] 

ATIF, S.; VIDYASAGAR, P. and ELIZABETH, C., Wireless Multimedia Sensor  

Network  Technology :A Survey. 7th IEEE International Conference on Industrial 

Informatics (INDIN) IEEE, 2009, pp.606-613. 

[2] 

PRABHU, T.N.; RANJEETH KUMAR, C. and  MOHANKUMAR B., Energy-

efficient and Secured Data Gathering in Wireless Multimedia Sensor Networks. 

International Journal of Innovative Research in Computer and Communication 

Engineering, Vol. 2, Issue 2, 2014, pp. 3073-3079.  

[3] 

ZAPATA, M; ZILAN, R. ; BICAKCI, K.; TAVLI, B. and BARCELÓ-ORDINAS, 

J.,The future of security in Wireless Multimedia Sensor Networks. Springer Science 

+Business Media, LLC,2009. 

[4] 

RACHEDI, A. ; KADDAR, L. and MEHAOUA, A., EDES- Efficient Dynamic 

Selective Encryption Framework to Secure Multimedia Traffic in Wireless Sensor 

Networks. IEEE ICC'2012, Ottawa, Ontario : Canada, 2012. 

[5] 

KHALIFA,N. ; TAHA,M. and ELMAHDY,H. , A Secure Energy Efficient Schema  

for Wireless Multimedia Sensor Networks. CIIT International of wireless 

communication, Vol. 5, No. 6, 2013, pp.235-246. 

[6] 

HUANG,Y.;LIU,F. and YANG,B., Public-Key Cryptography from New 

Multivariate Quadratic Assumptions . International Association for Cryptologic   

Research, 2012, pp. 190 –205. 

[7] 

SAKUMOTO,K.; SHIRAI,T. and HIWATARI,H., Public-Key Identification 

Schemes based on Multivariate Quadratic Polynomials. Tokyo, Japan  Sony 

Corporation@CRYPTO, 2011. 

[8] 

SEN,J. A Survey on Wireless Sensor Network Security. International Journal of 

Communication Networks and Information Security (IJCNIS), Vol. 1, No. 2, August 

2009, pp.55-78. 

[9] 

HARJITO,B. and HAN,S., Wireless Multimedia Sensor Networks Applications and 

Security Challenges. International Conference on Broadband, Wireless Computing, 

Communication and Applications, 2010. 

[10]   

https://github.com/openssl/openssl .  Last visit at 5/4/2017.   [11] 

GOBI,M.; SRIDEVI, R. and  PRIYADHARSHINI,R., A Comparative Study on the 

Performance and the Security of RSA and ECC Algorithm. Int. Jnl. Of Advanced 

Networking and Applications (IJANA),2015,PP.168-171 

[12] 

KAK,A., Computer and Network Security, Lecture 12: Public-Key Cryptography 

and the RSA Algorithm. Purdue University,2016. 
[13] 



 معلا، اسكندر                 في شبكات الحساسات اللاسمكية الداعمة لموسائط المتعددة MQQ-SIGتقييم أداء خوارزمية التوقيع الرقمي 

916 

KAK,A., Computer and Network Security, Lecture 14: Elliptic Curve Cryptography 

and Digital Rights Management. Purdue University,2017. 
[14] 

WOLF,CH., Introduction to Multivariate Quadratic Public Key Systems and their 

Applications. Ecole Normale Sup´erieure, D´epartement d’Informatique 45 rue 

d’Ulm , F-75230 Paris Cedex 05, France, Mars 22, 2006. 

[15] 

CARLOS,G., Introduction to Multivariate Public Key Cryptography. LARC - 

Computer Architecture and Networking Lab Department of Computer Engineering 

and Digital Systems Escola Politécnica University of SaPaulo.2011. 

[16] 

KERRY,C. and  GALLAGHER, P., Digital Signature Standard (DSS). FEDERAL 

INFORMATION PROCESSING STANDARDS PUBLICATION, July 2013.      
[17] 

GLIGOROSKI,D; MARKOVSKI,S and KNAPSKOG, S. A Public Key Block 

Cipher Based on  Multivariate Quadratic Quasigroups, arXiv:0808.0247v1 [cs.CR], 

2 Aug 2008. 

[18] 

GLIGOROSKI,D; MARKOVSKI,S and BAKEVA,V., quasigroup string 

processing, Maced. Acad. of Sci. and Arts, Sc. Math. Tech. Scien. XX 1-2 , 

1999,PP.13-28. 

[19] 

SHCHERBACOV, V., Quasigroups in cryptology. arXiv:1007.3572v1 21 Jul 

[math.GR],  2010. 
[20] 

GLIGOROSKI,D.; KNAPSKOG,S.; MARKOVSKI,S. and et al, The Digital 

Signature Scheme MQQ-SIG.  arXiv:1010.3163v1 [cs.CR] , 15 Oct 2010. 
[21] 

http://cpham.perso.univ-pau.fr/WSN-MODEL/wvsn.html . Last visit at 5/4/2017. [22] 

SOOMRO,K., RFID implementation and performance analysis of a short MQQ 

digital signature. Norwegian University of Science and Technology Department of 

Telematics, June 2010. 

[23] 

FAROOQ,M. and  KUNZ, T., Wireless Sensor Networks Testbeds and State-of-the-

ArtMultimedia Sensor Nodes. Applied Mathematics & Information Sciences, 

VOL.8, No. 3, 2014, PP.935-940.  

[24] 

 

http://cpham.perso.univ-pau.fr/WSN-MODEL/wvsn.html

