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  ABSTRACT    

 

ZigBee networks have revolutionized industrial control, remote data collection and 

intelligent home automation as they rely on ZigBee, a wireless data transmission 

technology designed to meet the unique needs of wireless sensor networks such as low 

power consumption and low transmission rates to maintain Battery life is longer, and is 

based on IEEE 802.15.4 

Security is one of the fundamental issues of any network, and the study of attacks 

and their impact of the important and necessary, The most serious of these attacks Denial 

of Service Denial of Service, is an attack aimed at denial of service and attempt to make 

this service unavailable or delayed access to the users concerned. 

The aim of this study is to analyze the impact of denial-of-service attacks on ZigBee 

networks with tree topology and mesh topology, and compare them through criteria: delay, 

load, and throughput, as they are the most important metrics determining the performance 

and effectiveness of the network . 

The study was carried out using OPNET 14.5 simulation tool, which is one of the 

most important programs used in the modeling and simulation of wired and wireless 

networks, and to conduct many experiments and compare them through the mentioned 

metrics. 

The results showed that the attack on  ZigBee network lead to different damages depending 

on the topology, so we have studied and analyzed the impact of denial of service attacks on 

two different types of topologies, Tree and mixed (Mesh), since these two topologies give 

certain results in the absence of an attack and different results in case of attack on them. 
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عمى شبكات  Denial of Serviceالخدمة دراسة وتحميل أثر ىجمات الحرمان من 
 بالمقارنة مع الطوبولوجيا المختمطة (Tree) ذات الطوبولوجيا الشجرية ZigBeeالـ

(Mesh)  (والإنتاجية، الحمل ،التأخيرمعايير)من خلال 
 

 الدكتور أحمد صقر أحمد
 لجين صقر

  
 (2018 / 0 /88ل لمنشر في ب  ق   . 8412/  3/  11تاريخ الإيداع )

 

 ممخّص  
 

أتمتة المنازل و في ميدان التحكم الصناعي، وجمع البيانات عن بعد،  اً جذري تحولً  ZigBeeشبكات حدثت أ   
مصممة لتمبية الحتياجات الفريدة  و، وىي تقنية لنقل البيانات في شبكة لسمكية ZigBeeنيا تعتمد عمى أحيث الذكية 

كبر ألمحفاظ عمى عمر البطارية  ،ومعدلت نقل منخفضة ،لشبكات الستشعار اللاسمكية مثل استيلاك منخفض لمطاقة
 . IEEE 802.15.4وتعتمد عمى المعيار  وقت،

الأمن ىو من القضايا الساسية لأي شبكة، ودراسة اليجمات وتأثيراتيا من الأمور اليامة والضرورية، ومن أخطر ىذه 
 ىذه جعلو محاولة لخدمة ا من الحرمان ييدف الى ىجومىو  ، Denial of Serviceالخدمة الحرمان منىجوم اليجمات 

 .مستخدمين المعنيين بياأو تصل متأخرة إلى الالخدمة غير متوفرة 
الشجرية ذات الطوبولوجيا  ZigBeeىجمات الحرمان من الخدمة عمى شبكات الـ إن ىدف ىذه الدراسة ىو تحميل أثر 

(Tree) والطوبولوجيا ،( المختمطةMesh)  ، نيا من أىم أ، حيث : التأخير، الحمل، والإنتاجيةالمعاييرمن خلال  بينياوالمقارنة
 التي تحدد أداء وفعالية الشبكة. المعايير

الذي يعتبر من أىم البرامج المستخدمة في نمذجة ومحاكاة  OPNET 14.5أداة المحاكاة تمت الدراسة باستخدام 
 .المعايير المذكورةل الشبكات السمكية واللاسمكية، والقيام بالعديد من التجارب ومقارنتيا من خلا

أضرار تختمف باختلاف طوبولوجيتيا، لذلك قمنا بدراسة يؤدي الى  ZigBeeحيث أظيرت النتائج أن اليجوم عمى شبكة الـ
 (Treeأثر ىجمات الحرمان من الخدمة عمى نوعين مختمفين من الطوبولوجيات وىي الشجرية )وتحميل 

نتائج معينة في حالة عدم وجود ىجوم ونتائج مختمفة في حالة  تعطيانتين ، حيث أن ىاتين الطوبولوجي(Meshلمختمطة )وا
 اليجوم عمييا.

 Denial، ىجمات الحرمان من الخمة، (WSN) ، شبكات الستشعار اللاسمكية ZigBee: الكممات المفتاحية
of Service ،OPNETطوبولوجيا ،. 

                                                           
  سورية. –اللاذقية  –جامعة تشرين  –كمية اليندسة المعموماتية  –الشبكات الحاسوبية قسم النظم و  –أستاذ 

 سورية. –اللاذقية  –جامعة تشرين  –دسة المعموماتية كمية الين –الشبكات الحاسوبية قسم النظم و  -طالبة ماجستير 
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 مقدمة:
 IEEEاللاسمكية ويعتبر المعيار  شبكات الستشعار ثورة عممية في مجال ZigBeeتعتبر شبكات  

لبدء العمل،  جداً  قميلاً  ا"اللاسمكية بأنيا تستغرق وقتلنقل البيانات  ZigBeeممثلا" ليا، وتتميز تقنية  802.15.4
 . (1-1) الجدولكما يوضح  وبموتوث Wi-Fiرنة بـ منخفض مقا، ومعدل بياناتيا من الطاقة "قميلا ا"وتستيمك قدر 

مناسبة لأنظمة  جعميا وىذا ما ،طول وقت ممكنأ، والحفاظ عمى عمر البطارية اتخاذ القرارفي سرعة يساعدىا  مما
 . [1]التحكم بالصناعة 

 ،ت منخفضفي التطبيقات التي تحتاج الى استيلاك قدر قميل من الطاقة، ومعدل بيانا ZigBee تستخدم تقنية
 ZigBee الـ شبكات، فمما يقمل من متوسط استيلاك التيار الكيربائي، ليا معدل تأخير منخفض ZigBeeأجيزة الـ و 

وأتمتة والتشغيل الآلي لممنازل  ،ع البيانات الطبية، والدخان، والإنذار بدخيلمعار عن بعد، وججزء ل يتجزأ من الستش
 .[2]... الخالذكية 

 الشبكة اللاسمكيةمع غيرىا من تقنيات   ZigBeeارنةمق (1-1الجدول )

 
مع غيرىا من تقنيات  الشبكة اللاسمكية من حيث معدل نقل البيانات،   ZigBeeمقارنة (1-1) الجدوليوضح 

 . [2]المجال، الترددات، التعقيد، وعمر البطارية
نة" بباقي التقنيات، ومجال منخفض مقار   ZigBeeونلاحظ من الجدول السابق ان معدل نقل البيانات في

ZigBee  أوسع ، ويدعم ترددات اتصال متعددة، وتعقيده أقل من باقي التقنيات، وأىم صفة فيو أن عمر البطارية يدوم
 .لسنوات

  industrial, scientific andفي النطاقات الراديوية الصناعية والعممية والطبية ZigBeeشبكات الـ  تعمل
medical (ISM) ية:التال 

 2.4 GHz في معظم الوليات في جميع أنحاء العالم 
 784 MHz في الصين 
 868 MHz في أوروبا 
 915 MHz في الوليات المتحدة وأستراليا 

 .kbps 250الى  kbps 20وتتراوح معدلت البيانات من 
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 : [3] ن أربع طبقات وىيم  ZigBeeتقنيةتتكون 
 الشبكة  الطبقتين العمويتين: طبقة التطبيقات، وطبقة. 
 لموسططبقة الولوج  :والطبقتين السفميتين ( الفرعيةMAC) Control Media Access والطبقة الفيزيائية ،. 
  :ZigBeeجيزة شبكات أ

 :  [3]ليا ثلاث أنواع ZigBee شبكة الجيزة في
 منسقZigBee (ZC) ZigBee Coordinator:  ،يشكل جذر الشبكة و وىو الذيالجياز الأكثر قدرة 

يقوم ببدء عمل الشبكة في كل شبكة لأنو  ZC ما جسر إلى شبكات أخرى. ىناك عمى وجو التحديد منسق واحدرب
 .الشبكة، بما في ذلك العمل كمركز الثقة ومستودع لمفاتيح الأمن عنيخزن المعمومات و 

  موجو ZigBee(ZR ) ZigBee Router:  الشبكة، وحفظ جداول في مسؤول عن عمميات التوجيو
 عند استخدامو لتوسعة الشبكة. البيانات من الأجيزة الأخرىلتمرير  كوسيطجيو، ويعمل التو 

  عقد النيايةZigBee (ZED) ZigBee End devices: العقدة الرئيسية )المنسق مع تقوم بالتواصل 
ZC أو الموجو ZR لفترة طويمة من غير نشطة  وىذا ما يجعمياالبيانات من الأجيزة الأخرى.  تمرير يال يمكنلأنو (؛

بالنسبة يتطمب أقل قدر من الذاكرة، وبالتالي، يمكن أن تكون أقل تكمفة  ZED . الزمن مما يزيد من عمر البطارية ،
 .ZCأو ZR من لممكونات المادية
 .والسيطرة عمى معالميا والصيانة الساسية بإنشائيان يكون في كل طوبولوجيا منسق واحد فقط مكمف أيجب 

 :أكثر من طوبولوجيا مثل الأجيزة عمىتتوزع ىذه 
 ( الطوبولوجيا الشجريةTreeوتتكون الشبكة من عقد :) يزة التوجيو أجة مركزية ىي المنسق والعديد من

 .المنسق فييا ىو جذر الشبكة ، بحيث يكونجيزة النياية ترتبط ببنية شجريةأو 
  ( والطوبولوجيا المختمطةMesh:)  عندىا يمكن اكتشاف طرق توجيوياز فشل أي جوميزتيا ىي أنو إذا ،

 .بديمة واستخداميا
من أكثر المشاكل التي تعاني منيا الشبكات ىي مشاكل الأمن والتعرض لميجمات، ومن أخطر ىذه اليجمات 

 . (DoS)الخدمة الحرمان منىجوم 
 :  Denial of Serviceإيقاف الخدمةىجوم 

و تصل بشكل متأخر الى أاولة لجعل الخدمة غير متوفرة و الحرمان من الخدمة ىو محالخدمة أ ىجوم إيقاف
ولكن بالعموم تتألف من  ،لمستخدمين المعنيين بيا. كما أن وسائل وأسباب وأىداف ىذا النوع من اليجوم متعددةا

 و أن تتأخر بالوصول ليدفياأ تأثيرات مشتركة لشخص أو أشخاص لمنع الخدمة من أن تعمل بشكل صحيح أو فعال
 .  [4]يدوم لفترة غير محددةوذلك بشكل مؤقت أو  ، الذي يحتاجيا في موعد محدد المطموببالوقت 
 

 ىدافو:أىمية البحث وأ
في الوقت الحالي ودورىا الكبير في مجال التحكم بالصناعة  ZigBeeتأتي اىمية البحث من أىمية شبكات الـ 

ىجوم  ومن خطر، مات الطبية، والإنذار بدخيل وغيرىا الكثيرالأتمتة والتشغيل الآلي لممنازل الذكية، وجمع المعمو  و
 .و دراسة تأثيرات ىذا اليجوم عميياالخدمة الحرمان من 
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ييدف البحث إلى دراسة وتحميل أثر ىجوم الحرمان من الخدمة عمى ىذه الشبكات بنوعين مختمفين من 
 .(Meshالمختمطة )( و Treeالطوبولوجيات وىي الشجرية )

 
 حث ومواده:طرائق الب

 المحاكي المستخدم: 
وىو اختصار لـ  OPNET Modeler version 14.5اعتمدنا في دراستنا عمى استخدام المحاكي 

Optimized Network Engineering Tools  في  "وىو برنامج معروف عالميا، أي أداة ىندسة الشبكة المحسنة
في نمذجة ومحاكاة الشبكات السمكية واللاسمكية ومن أكثر  يعتبر من أىم البرامج المستخدمة ومجال محاكاة الشبكات 

 . [5]الأكاديميالبرامج انتشارا" لدى الباحثين في المجال 
 [6,7]السيناريوىات المدروسة : 

د ىجوم عمييا. و بالوضع الطبيعي لمشبكة، أي بدون وجو   Zigbeeومحاكاة الطوبولوجيتين لشبكة نمذجة تمت 
الخدمة حيث يقوم الحرمان من ىجوم  وقمنا بنمذجة(، Mesh(، والمختمطة )Treeية )الشجر  :الطوبولوجيات ىي

 .المياجم باستيداف الشبكة
 [8,9]المعايير : 

 :المعاييرمن خلال الخدمة الحرمان من  ىجوم وتحميل أثردراسة تمت 
م لنتقال داء الميمة في الشبكات، وىو متوسط التأخير اللاز : ىو أحد مقاييس الأ(Delay)التأخير .1

ثانية، وكمما كانت قيمة التأخير أكبر كان رزم البيانات من المصدر الى اليدف عبر شبكة التصال، ويقاس التأخير بال
 ن زيادة التأخير بالشبكة قد يسبب ازدحام فييا . أداء الشبكة أضعف، كما أ

مقياس غالبا بعدد يستخدم ىذا المقياس لقياس العبء عمى الشبكة، ويقدر ىذا ال :(Loadالحمل) .2
واحدة الزمن  فيالشبكة  خلال(، أو بعدد البتات المرسمة pkts/secالرزم التي ترسل بالشبكة في واحدة الزمن)

(bits/sec ،)كانت ىذه الأرقام أكبر كان استخدام عرض الحزمة المتاح أكبر. وكمما 
ل واحدة لى ىدفيا خلا: ىي معدل الرزم أو البتات الواصمة بنجاح اThroughput)) الإنتاجية .3

اليامة التي يجب اخذىا بعين العتبار عند  المعايير(، وتعد انتاجية الشبكة من bits/secبـ )الزمن، وتقدر النتاجية 
 تقييم اداء الشبكة .

 
 :والمناقشةالنتائج 

 ولى:المرحمة ال -1
وضع الطبيعي لمشبكة، أي بدون وجود بال  Zigbeeقمنا بنمذجة ومحاكاة نوعين من الطوبولوجيات لشبكة  

 (1-4(. الجدول )Mesh(، والمختمطة )Treeىجوم عمييا. و الطوبولوجيات ىي :الشجرية )
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 :المدروسة  Zigbeeطوبولوجيات شبكة   (1-4)الجدول 
 زمن المحاكاة انواع الأجيزة الموجودة عدد العقد بالشبكة شكل الطوبولوجيا

Tree 15 ساعة يايةمنسق، موجو، عقد ن 
Mesh 15 ساعة منسق، موجو، عقد نياية 

 
 

 السيناريو الول:-1-1
 :السيناريوفي ىذه 

 .(1-4( الشكل)Treeبطوبولوجيا شجرية )  Zigbeeقمنا بنمذجة شبكة  .1
 

 
 بطوبولوجيا شجرية  Zigbee( شبكة 1-4الشكل)

عقد، وىي عبارة خمسة عشر  ( مكونة منTreeبطوبولوجيا شجرية )  Zigbeeشبكة ( 1-4الشكل)يوضح 
 نياية. ةعقد عشرة اثنتاعن منسق واحد، وموجيين، 
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 (2-4( الشكل)Meshبطوبولوجيا مختمطة )  Zigbeeنمذجة شبكة  تمت .2

 
 بطوبولوجيا مختمطة  Zigbeeشبكة (2-4الشكل)

 
ي عبارة عقد، وى خمسة عشرمكونة من  (Meshبطوبولوجيا مختمطة )  Zigbeeشبكة   (2-4الشكل)يوضح 

 نياية. ةعقد عشرة واثنتا، وموجيينعن منسق واحد، 
( بالوضع الطبيعي لمشبكة، أي Mesh(، والمختمطة )Treeالطوبولوجيات الشجرية ) بعد ان قارنا .3

 وقمنا بتحميل النتائج بعد زمن محاكاة لمشبكةيس : التأخير، الحمل، والنتاجية، بدون وجود ىجوم عمييا بالنسبة لممقاي
 ساعة واحدة وتم تسجيل النتائج التالية: لمدة

مع الشبكة ذات الطوبولوجيا الشجرية  بدون وجود ىجوم بالنسبة مختمطة ذات طوبولوجيا مقارنة الشبكة أولا": 
 .(3-4الشكل ) متأخيرل
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 مع الشبكة ذات الطوبولوجيا الشجريةمختمطة ذات طوبولوجيا ( مقارنة الشبكة 3-4الشكل )

 متأخيرلجوم بالنسبة بدون وجود ى
 

بدون وجود  الشبكة ذات الطوبولوجيا الشجرية مع مختمطةذات طوبولوجيا ( مقارنة الشبكة 3-4يوضح الشكل )
 متوسط أما 0.023 ( secالتأخير في الطوبولوجيا الشجرية ىو حوالي )متوسط ، نلاحظ أن متأخيرىجوم بالنسبة ل

 . 0.009( secىو حوالي )( Meshالتأخير في الطوبولوجيا المختمطة )
، ويرجع ذلك لوجود مختمطةالطوبولوجيا ال( ىو الأعمى مقارنة" بTreeالتأخير في الطوبولوجيا الشجرية ) إن  

تأخذ الرسالة وقتا" أطول لموصول الى اليدف. اما في الطوبولوجيا  ، حيثعدة مستويات، بالتالي المسار أطول
 وقت أقصر لموصول الى اليدف .والرسالة تحتاج  وجد عدة طرق بديمة( تMeshالمختمطة )

بدون وجود ىجوم بالنسبة الشبكة ذات الطوبولوجيا الشجرية مع مختمطة ذات طوبولوجيا مقارنة الشبكة ثانيا": 
 .(4-4)الشكل  لمحمل
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 شجريةمختمطة  مع الشبكة ذات الطوبولوجيا الذات طوبولوجيا مقارنة الشبكة ( 4-4الشكل )

 لمحملبدون وجود ىجوم بالنسبة 
 

بدون وجود الشبكة ذات الطوبولوجيا الشجرية مع  مختمطةذات طوبولوجيا مقارنة الشبكة ( 4-4الشكل )يوضح 
أما   41238( bits/secالحمل عمى الطوبولوجيا الشجرية ىو حوالي )متوسط ىجوم بالنسبة لمحمل، نلاحظ أن 

 . 17693( bits/sec( ىو حوالي )Meshالمختمطة )الحمل عمى الطوبولوجيا متوسط 
في الطوبولوجيا الحمل ما أ .أطول ،(Treeفي الطوبولوجيا الشجرية ) ن الطرق والمساراتأى إلذلك يعود و 

الرسالة يمكنيا سموك أي طريق متاح  نأحيث  ،(Treeقل من الطوبولوجيا الشجرية )أ كان( Meshالمختمطة )
لمجوء الى المنسق أو الموجو، حيث يمكن لأي عقدتين نيائيتين التواصل مباشرة" دون وجود لموصول الى اليدف دون ا
 يقمل الحمل عمى الشبكة. وىذاالمنسق والموجو فيما بينيما 

بدون وجود ىجوم بالنسبة الشبكة ذات الطوبولوجيا الشجرية مع مختمطة ذات طوبولوجيا مقارنة الشبكة ثالثا": 
 .(5-4)الشكل  للإنتاجية
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 مختمطة  مع الشبكة ذات الطوبولوجيا الشجريةذات طوبولوجيا ( مقارنة الشبكة 5-4الشكل )

 للإنتاجيةبدون وجود ىجوم بالنسبة 
 

مع الشبكة ذات الطوبولوجيا الشجرية  بدون وجود مختمطة ذات طوبولوجيا مقارنة الشبكة  (5-4الشكل )يوضح 
أما   224410( bits/secالإنتاجية في الطوبولوجيا الشجرية ىي حوالي )متوسط ىجوم بالنسبة للإنتاجية، نلاحظ أن 

 17206( bits/sec( ىي حوالي )Meshالإنتاجية في الطوبولوجيا المختمطة )متوسط 
 صل من المنسق الى الموجياتيتم التوااذ  ،(Treeطوبولوجيا الشجرية )في ال الى ان المسار أطولذلك يرجع و 
 انتاجية أفضل. عبر الشبكة وبالتالي تحقيقرسائل وىذا يتيح ارسال الى العقد النيائية، وصول" 

نتاجية"،  تفوقت عمىفي ىذه المرحمة أن الطوبولوجيا الشجرية لوحظ  الطوبولوجيا المختمطة تأخيرا"، حملا"، وا 
 (.Meshمختمطة )(، و Treeالشجرية )كمتا الطوبولوجيتين:  ون وجود أي ىجوم عمىبد
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 المرحمة الثانية:-2
نتاجية"،  لحظنا من المرحمة السابقة أن الطوبولوجيا الشجرية فاقت الطوبولوجيا المختمطة تأخيرا"، حملا"، وا 

مختمطة ال(، و Treeالشجرية ) الطوبولوجيتين: في كلا Zigbeeشبكة  ولكن كان ذلك بدون وجود أي ىجوم عمى
(Mesh). 

مختمطة ال(، و Treeالشجرية )لكن ماذا ستكون نتائج المقارنة في حال تم اليجوم عمى الطوبولوجيتين: 
(Mesh؟) 

 شبكة يستيدف المياجم ىجوم حرمان من الخدمة وفيو  للإجابة عمى ىذا التساؤل قمنا في ىذه المرحمة بنمذجة
Zigbee  ذات طوبولوجيا( الشجريةTree )( 6-4الشكل )يستيدف ىجوم حرمان من الخدمة وفيو  مع ومقارنتيا
 .(7-4)(  الشكلMeshمختمطة )ذات طوبولوجيا  Zigbee شبكة المياجم 

تجدر الإشارة إلى أن أىم الصعوبات والتحديات التي واجيتنا واستوقفتنا خلال المرحمة العممية ودراسة ىجوم 
برنامج ىي مرحمة نمذجة ىجوم الحرمان من الخدمة عمى ىذه الشبكات في Zigbee ان من الخدمة عمى شبكات الحرم

بشكل سيل ويسير، ولكنو ل يقدم امكانية نمذجة ىجوم  Zigbee الذي يقدم امكانية نمذجة شبكة الـ OPNET المحاكاة
ات يحاكي ىجوم الحرمان من الخدمة الحقيقي عمييا ، فكان من الصعب جدا" اختراع نموذج ىجوم عمى ىذه الشبك

عمى ىذه الشبكات في الواقع، حيث أن الدراسات المرجعية لم تقدم ولم توضح كيفية نمذجة عقدة مياجم تستيدف 
، فكان عمينا ان نقوم بإيجاد نموذج ليجوم الحرمان من الخدمة عمى OPNET برنامج المحاكاةفي  Zigbeeشبكات 
دأ من الصفر نظرا" لعدم توفر ابحاث ودراسات مرجعية تساعدنا في معرفة كيفية نمذجة مثل ىذا وأن نب Zigbeeشبكة 

 .OPNET برنامج المحاكاةاليجوم في 
 Zigbeeبعد البحث والتجربة توصمنا إلى طريقة تمكننا من نمذجة ىجوم الحرمان من الخدمة عمى شبكات الـ 

 .OPNET المحاكاةفي برنامج 
بة ىذا المياجم الذي قمنا بنمذجتو بجعمو يستيدف أجيزة الشبكة المختمفة وتشغيل الشبكة تجر  وكان التحدي

ن ىذا الخطر يصنف ا  عمى اداء الشبكة المدروسة، و  اً يقيحق اً بوجود المياجم ومراقبة تأثيراتو والتأكد أنو قد شكل خطر 
 كحرمان من الخدمة. 
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 (Treeت طوبولوجيا شجرية )ذا Zigbee( عقدة مياجم تستيدف شبكة 6-4الشكل)
( Treeذات طوبولوجيا شجرية ) Zigbee( ىجوم الحرمان من الخدمة عمى شبكات الـ 6-4يوضح الشكل )

 .منسقيايستيدف المياجم وفيو 

 
 (Meshمختمطة )ذات طوبولوجيا Zigbee شبكة  (مياجم يستيدف منسق7-4الشكل )

خمسة عشرة عقدة،  ى( تحوي عمMeshمختمطة )ذات طوبولوجيا  Zigbee ( شبكة 7-4الشكل )يوضح 
 ومياجم يستيدف منسقيا.
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 :السيناريو الثاني-2-1
الشجرية  ذات Zigbee المنسق في شبكة يستيدف المياجم حرمان من الخدمة وفيو ىجوم  قمنا بنمذجة

(Treeو ،)  طوبولوجيا( مختمطةMesh)  ه عمى الطوبولوجيتين من مقارنة تأثير  دراسة وتحميل تأثيراتو من خلالتمت و
 .(2-4) التأخير والحمل والإنتاجية حسب معطيات الجدول: المعايير خلال

 والمياجم الذي يستيدفيا( Meshمختمطة )طوبولوجيا  ، (Treeشجرية ) طوبولوجيا ذات Zigbeeشبكات صفات ( 2-4)الجدول

 الطوبولوجيا
عدد 
 العقد

عدد 
 المياجمين

 المقارنة جيزةأنواع الأ
جيزة ال

المستيد
 فة

زمن 
 المحاكاة

 صفات المياجم

Tree 15 واحد 
، واحد منسق
واثنتا ، ينموجي
 عقد نيايةعشرة 

Tree 
مع 

Mesh 
 المنسق

33 
 قيقةد

Interval Time=1 
ms 

Packet size=10 
KByte 

Mesh 15 واحد 
منسق واحد، 
موجيين، واثنتا 
 عشرة عقد نياية

Tree 
مع 

Mesh 
 المنسق

33 
 دقيقة

Interval Time=1 
ms 

Packet size=10 
KByte 

 
قمنا بتجريب فواصل زمنية أكبر وأصغر من الفاصل الطبيعي، وتبين ان تأثير اليجوم من حيث الضرار 

في حالة اليجوم وتمت مقارنتو مع حجم الرزمة  Kbyte 1، واعتمدنا حجم الحزمة ms 1بالشبكة يكون أوضح عند 
 جوم.الطبيعي في حالة عدم وجود ى

ذات طوبولوجيا  Zigbeeالمنسق عمى شبكة الـ يستيدف المياجم وفيو  تأثير ىجوم الحرمان من الخدمة :أولا": 
  لمتأخيربالنسبة  مختمطةطوبولوجيا ذات  Zigbeeشجرية مقارنة مع مياجم يستيدف المنسق عمى شبكة الـ 

 (8-4)الشكل
 

                                                           
  من بداية  34دقيقة في حالة اليجوم بدلا" من ساعة وذلك لننا لاحظنا ان الشبكة تنيار بعد الدقيقة  33قمنا بمحاكاة لمشبكة لمدة

  المحاكاة بسبب ضغط المياجم الكبير عمييا.
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* 
يستيدف المنسق ذات طوبولوجيا شجرية مقارنة مع مياجم  Zigbeeـ المنسق في شبكة اليستيدف المياجم ( 8-4الشكل)

 لمتأخيرذات طوبولوجيا مختمطة بالنسبة  Zigbeeفي شبكة الـ 
 

في  sec 318.1  حيث أصبح لدينا في الطوبولوجيا المختمطة ارتفعأن متوسط التأخير  (8-4الشكل)يوضح 
أي أنو  ،sec 0.001اليجوم عمى المنسق بفاصل زمني  بعدفي الطوبولوجيا الشجرية  sec 156.4 نو كانأحين 

لى إالتأخير بعد اليجوم عمى المنسق  ، ووصلالطوبولوجيا الشجريةارتفع تقريبا الضعف في الطوبولوجيا المختمطة عن 
 بعد زمن محاكاة نصف ساعة. sec 630.8صاىا أققيمة 

الطبيعي في الوضع المختمطة الطوبولوجيا ارنة" ب( ىو الأعمى مقTreeن التأخير في الطوبولوجيا الشجرية )إ  
مر اختمف في حالة اليجوم، حيث أن الرسائل في الطوبولوجيا الشجرية تصل اسرع منيا بدون وجود ىجوم، ولكن الأ

المختمطة في حالة اليجوم، لأنو في الطوبولوجيا المختمطة ل يوجد مسار محدد لمرسائل التي يبثيا  افي الطوبولوجي
 اجم في الشبكة وىذا ما يجعل الرسائل تستغرق وقتا" أطول لموصول الى ىدفيا.المي

ذات  Zigbeeالمنسق عمى شبكة الـ يستيدف المياجم وفيو  :تأثير ىجوم الحرمان من الخدمةثانيا":  
( Meshمختمطة )طوبولوجيا ذات  Zigbeeطوبولوجيا شجرية مقارنة مع مياجم يستيدف المنسق عمى شبكة الـ 

 .(9-4الشكل) لمحملالنسبة ب
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ذات طوبولوجيا شجرية مقارنة مع مياجم يستيدف المنسق في شبكة الـ  Zigbeeالمنسق في شبكة الـ يستيدف المياجم (9-4الشكل)

Zigbee  لمحملذات طوبولوجيا مختمطة بالنسبة 
 

 bits/sec طة من انخفض بشكل طفيف جدا" في الطوبولوجيا المختم الحمل أن متوسط (9-4الشكل) يوضح
 0.001بعد اليجوم عمى المنسق بفاصل زمني في الطوبولوجيا الشجرية  bits/sec 10436779 عن  10430679

secصاىا أقى قيمة إلعد اليجوم عمى المنسق ، ووصل الحمل بbits/sec 10485781  بعد زمن محاكاة نصف
 ساعة.

عدد العقد في الطوبولوجيتين ىو نفسو فعندما يقوم ن لة اليجوم متطابق تقريبا" وذلك لأالحمل في حايكون 
ن عدد وحجم وتواتر الرسائل التي يبثيا بالشبكة لأالمياجم باليجوم يؤدي الى تأثير متشابو بالحمل عمى الطوبولوجيتين 

 .نفسو في كلا الطوبولوجيتين (trafficزدحام )متشابية فيكون ال
ذات طوبولوجيا  Zigbeeالمنسق عمى شبكة الـ يستيدف المياجم فيو و : ىجوم الحرمان من الخدمةتأثير ": ثالثا

 للإنتاجيةبالنسبة  مختمطةطوبولوجيا ذات  Zigbeeشجرية مقارنة مع مياجم يستيدف المنسق عمى شبكة الـ 
 .(11-4الشكل)
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جم يستيدف المنسق في ذات طوبولوجيا شجرية مقارنة مع ميا Zigbeeالمنسق في شبكة الـ يستيدف المياجم  (10-4الشكل)

 للإنتاجيةذات طوبولوجيا مختمطة بالنسبة  Zigbeeشبكة الـ 
 

 لىإ bits/sec 152170 من الشجريةفي الطوبولوجيا  انخفضالإنتاجية  أن متوسط (11-4الشكل)يوضح 
 141218 bits/sec  0.001بعد اليجوم عمى المنسق بفاصل زمني  المختمطةفي الطوبولوجيا sec ،
 بعد زمن محاكاة نصف ساعة. bits/sec 143318قصاىا ألى قيمة إلإنتاجية بعد اليجوم عمى المنسق ووصمت ا

، حيث يتم ى بنيتيا و وجود عدة مستويات فيياإلولوجيا الشجرية أعمى ويرجع ذلك نتاجية في الطوبالإلوحظ أن 
سمة بالشبكة أكبر وبالتالي تحقق ئل المر لى العقد النيائية، فعدد الرساإاصل من المنسق الى الموجيات وصول" التو 
 نتاجية أفضل.إ

 نتائج مقارنة اليجوم عمى الطوبولوجيا الشجرية باليجوم عمى الطوبولوجيا المختمطة( 3-4)الجدول
متوسط النتاجية 

(bits/sec) 
متوسط الحمل 

(bits/sec) 
 (secمتوسط التأخير)

 

 (Meshالمختمطة ) 318.1 10430679 141218
 (Treeالشجرية ) 156.4 10436779 152170
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 الاستنتاجات و التوصيات:
ذات الطوبولوجيا  ZigBee( عمى شبكات الـ DoSتناولنا في ىذا البحث أثر ىجمات الحرمان من الخدمة )

، ، والحملالمعايير: التأخيروحممنا النتائج من خلال ( Mesh( بالمقارنة مع الطوبولوجيا المختمطة )Treeالشجرية )
( يختمف من شبكة لأخرى ومن طوبولوجيا لأخرى DoS)ن تأثير ىجوم الحرمان من الخدمة أوالإنتاجية، ولحظنا 

 .وتتعدد أشكال ىذا اليجوم واضراره
( يكون أخطر عندما يستيدف DoS)ىجوم الحرمان من الخدمة  نأظيرت النتائج التي حصمنا عمييا أحيث 
 ZigBee بالمقارنة مع استيداف نفس المياجم لشبكة ( Meshيا المختمطة )الطوبولوجذات  ZigBeeالمياجم شبكة 

كان أكبر من التأخير في  (Mesh) الطوبولوجيا المختمطة في ن التأخيرأحيث  (،Tree)الطوبولوجيا الشجرية ذات 
 ن إنتاجيةإ بل، ولم يقتصر المر عمى التأخير الذي ارتفع بشكل واضح، ( بشكل ممحوظTree)الطوبولوجيا الشجرية 

انخفضت عن الإنتاجية  (Mesh)الطوبولوجيا المختمطة  ، حيث لحظنا ان الإنتاجية فيالشبكة تأثرت أيضا" وانحدرت
بشكل كبير وىذا ما أكدتو المخططات والرسوم البيانية التي حصمنا عمييا بعد نمذجة  (Treeفي الطوبولوجيا الشجرية )

 .الطوبولوجيات واليجوم عمييا
 :خلال من لممكن تطوير الدراسة السابقةمن ا

 زيادة عدد العقد في الشبكة المدروسة. (1
 دراسة تأثير ىجمات الحرمان من الخدمة عمى أنواع أخرى من الطوبولوجيات. (2
 ضرارىا.أ( أو التخفيف من DoSجاد حمول مناسبة لتفادي ىجمات الحرمان من الخدمة )إي (3
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