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  ABSTRACT    

 

Cryptographic keys is one of the main issues when designing symmetric encryption 

algorithms. Several encryption algorithms have used Pseudo Random Number Generators 

(PRNG). The problem with PRNGs is that they are deterministic where usage of the 

randomly generated key will be repeated and it’s occurrence depends on its length since 

the generation of the key is done based on mathematical mechanism or by using sources of 

randomness like thermal or chemical sources. The randomness property of DNA 

introduces a solution for the problem of key generation, which results from random 

succession of DNA nucleotides. Besides, DNA offers keys with lengths as required. Real 

DNA sequences, taken from public genetic databases exploited as a source for encryption 

keys. This paper demonstrates the use of OTP encryption key extracted from random 

generated DNA sequences as a substitute for DNA sequences taken from public genetic 

databases and performance evaluation of the proposed algorithm by applying the algorithm 

on text files of different sizes.   
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 ئيا  امولدة عشو  DNAمن تسمسلات  OTP ستخدام مفاتيحاتشفير النصوص ب
 

   *الدكتورة كندة سميمان أبو قاسم                                                                                   
 **عزت ســـــممـــان  تيـســــــير                                                                                      

 

 
 (2019/  8/ 29قُبِل لمنشر في  . 2019/  5/  12تاريخ الإيداع )

 
 ممخّص  

 
المتناظر. تم استخدام مولدات الأرقام  خوارزميات التشفيريعتبر توليد مفاتيح التشفير أحد المسائل الأساسية في تصميم 

. تكمن مشكمة مولدات الأرقام العشوائية بأنيا تتصف قبل العديد من خوارزميات التشفير من PRNG العشوائية
لان التوليد يتم بناءً  ،وحدوث التكرار يحدده طول مفتاح التشفير ،بالحتمية أي أن المفتاح المولد عشوائياً سوف يتكرر

 DNAالعشوائية الكبيرة قدم أو كيميائية. ت عمى آلية رياضية أو يمكن استخدام مصادر لمعشوائية مثل مصادر حرارية
؛ كذلك يقدم مفاتيح بأطوال أو النيكميوتيدات DNAمن التتالي العشوائي لأسس تنتج التي حلًا لمشكمة توليد المفاتيح و 

حقيقية مأخوذة من قواعد بيانات جينية عامة كمصدر لمحصول عمى  DNAتم استخدام تسمسلات حسب المطموب. 
تم توليدىا  DNAمستخمصة من تسمسلات  OTPىذه الورقة كيفية استخدام مفاتيح تشفير  تقدممفاتيح التشفير. 

وتقييم الأداء لخوارزمية التشفير المأخوذة من قواعد البيانات الجينية العامة  DNAوذلك كبديل عن تسمسلات عشوائياً 
 .مختمفة ممفات نصية بحجومالمستخدمة من خلال تطبيق الخوارزمية عمى 

 
 .قواعد البيانات الجينية العامة، One Time Pad، PRNG تشفير متناظر، :مفتاحيةالكممات ال
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 :مقدمة
يؤمن حماية البيانات بشكل غير قابل لمكسر  ،[1]أو التشفير المضمن  OTPإن استخدام مفاتيح تشفير لمرة واحدة 

بشرط أن يكون ىذا  يستخدم لمرة واحدة فقط خلال عممية التشفير وفك التشفير الواحدة OTPحيث أن مفتاح التشفير 
مولد الأرقام العشوائي الحقيقي مصدر غير حتمي لتوليد يستخدم . TRNG [2]المفتاح عشوائياً بشكل حقيقي 

معظم مولدات الأرقام العشوائية الحقيقية تعمل من خلال قياس العمميات الطبيعية غير القابمة لمتنبؤ مثل العشوائية. 
المستخدم عمى لوحة المفاتيح  ضغطاتأو من خلال  استخدام التقمبات العشوائية الناتجة عن دوران الأقراص الصمبة

 إلى ظيور مصدر آخر لمعشوائيةأو نباتية  سواء كانت بشرية أو حيوانية مة الجيناتمس  التطور الكبير في س  أدى  .[3]
خوارزميات التشفير التقميدية أو لتشكيل مفاتيح التشفير واستخداميا مع  ويمكن ملاءمتوومناسب لتطبيقات الحوسبة 
الطبيعية  DNAحيث تتصف تسمسلات  .DNA [4]تم تسميتيا بالتشفير المعتمد عمى استنباط خوارزميات جديدة 

 Gوالغوانين  Aوالأدنين  Tوىي باختصار الثايمين  بالنيكميوتيداتتسمسل قواعدىا الكيميائية والتي تسمى في  عشوائيةب
كما ىو ، DNAاو  وىي عبارة عن سكريات خماسية تشكل الحمض النووي الريبي منقوص الاكسجين Cوالسيتوزين 
 Watsonضعيا كل من وىي البنية التي و  DNAوالذي يبين البنية ثلاثية الأبعاد لجزيء  (1)الشكلموضح في 

وكذلك  DNAنتج عن مشروع الجينوم البشري قاعدة بيانات جينية ضخمة من تسمسلات    .1953 عام Crickو
أو التي يمكن استخداميا  DNAوىذا أمن مصدرا كبيراً لتسمسلات الأنواع الأخرى من بكتريا ونباتات جينات سمسمة 

 . [5]استخدام أجزاء منيا كمفاتيح لمتشفير

 
 Crickو Watsonوفقا  لتصور  DNAغية لجزيء : البنية الفرا1الشكل 

 
يمكن تخزين التسمسلات الناتجة رقمياً من خلال القراءة الضوئية ليذه  ،DNA ة لمصبغي أو لجزيءم  مس  بعد عممية الس  

حيث أنو من السيل  التسمسلات الحقيقية ومن ثم تحويميا الى الشكل الرقمي وحفظيا في قواعد البيانات الجينية العامة
 اكم لترميز الثنائيوا DNAحروف الى الصيغة الرقمية من خلال قواعد التحويل بين رموز أو  DNAتحويل تسمسلات 

  .(2في الشكل)
من خلايا كائن حي سواء حيواني أو نباتي  DNAمن عممية السمسمة وىي عممية تمي استخلاص  DNAتنتج تسمسلات 

 .2وتسجيميا ضمن ممف نصي غالباً كما في الشكل  DNAوقراءة تتالي النيكميوتيدات عمى شريط 
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 DNA. تسمسلات 2الشكل  

 

كون الشريط الآخر ىو المتمم ويحوي نفس رقمياً يتم اعتباره مكونا من شريط واحد من النيكميوتيدات  DNAعند تخزين 
 .(1، الجدول )خلال قاعدة المتمممن  DNAأي تسمسل المعمومات الوراثية ويمكن استنتاج الشريط المتمم من 

 
 : قاعدة المتمم1الجدول 
 الرمز المتمم الرمز
A T 
T A 
G C 
C G 

 
والتي يتم تطبيق  قواعد التحويل فيتم من خلال A-T-C-G)النيكميوتيدات( الأربعة  DNAأما الترميز الثنائي لقواعد 

  .(3)والشكل  (2ل )كما في الجدو  الى الصيغة الثنائية DNAإحداىا عند تحويل تسمسلات 
 

 ثنائيا   DNA: قواعد ترميز حروف 2الجدول 

 1 2 3 4 5 6 7 8 
A 00 00 01 01 10 10 11 11 
T 11 11 10 10 01 01 00 00 
G 01 10 00 11 00 11 01 10 
C 10 01 11 00 11 00 10 01 

 
 

تسمسل 
DNA 

A T A G A G .... C T G A G A T A G A C 
المقابل 
 الثنائي

00 11 00 10 00 10 .... 01 11 10 00 10 00 11 00 10 00 01 
 ثنائيا   DNA. ترميز تسمسل 3الشكل 
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 :أىمية البحث وأىدافو
بدون لمرة واحدة كمفاتيح سرية المولدة عشوائياً  DNAتسمسلات  التشفير باستخدامعتماد افي تكمن أىمية البحث 

 .يتصف بالسرعة والأمان تشفير لمنصوص تحقيقواليدف الاعتماد عمى قواعد البيانات الجينية العامة، 
 

 ومواده: البحثطرائق 
 JetBrains PyCharm Community Edition 2018.2.4بيئة تطوير  -
 Python 3.7لغة  -
 قواعد البيانات الجينية العامة -
 HP Intel® Core™i3 -7100 CPU @ 3.9 GHz  4GBحاسب مكتبي  -
 Intel® Celeron® CPU 1.10GHz Dual Coreحاسب محمول  -
 NIST Randomness Testsحزمة اختبارات العشوائية  -
 
 Literature review الدراسات المرجعية -1

 عمى وحصمت DNAباستخدام لمتشفير  ىناك العديد من الدراسات المرجعية التي اعتمدت عمى تصميم خوارزميات
 ،[12]، [11]، [10]، [9] ،[8] ،[7] ،[6]طبيعية من قواعد البيانات الجينية العامة  DNAتسمسلات من  المفاتيح

[13].  
 OTPبأن قواعد البيانات الجينية العامة ىي الحل لمشكمة تأمين مفاتيح التشفير المضمنة أو  [6]اعتبرت الدراسة  -

باعتبار أن ىذه التسمسلات تشكل مفاتيح عشوائية وحقيقية ويمكن الوصول الييا مجاناً وبأي وقت وبالتالي يمكن 
  .في تشفير النصوص الاعتماد عمييا كمصدر لمتسمسلات العشوائية

يتم الحصول ذات أطوال كبيرة  DNAمن خلال استخدام تسمسلات لتشفير البيانات النصية  طريقة [7] قدمت الدراسة
 أما .DNAتستخدم كحامل لمبيانات من خلال عممية فيرسة ، ىذه التسمسلات عمييا من قواعد البيانات الجينية العامة
حيث يشفر النص المرمز ثنائياً مع المفتاح المولد عشوائياً لمحصول  مولد عشوائيمفتاح التشفير فيتم توليده من خلال 

الذي تم اخذه من  ومن ثم البحث ضمن التسمسل DNAالشكل الثنائي بعد ذلك يتم تحويمو الى ترميز عمى نص مشفر ب
من النص المشفر ويتم ارسال الفيارس الى المستقبل. تتميز ىذه قاعدة البيانات الجينية العامة لفيارس كل بايت 

موجود لدى طرفي  DNAفيارس البيانات عمى تسمسل  بإرسالالبيانات المشفرة وانما تقوم  بإرسالبأنيا لا تقوم الطريقة 
. ربما تقمل ىذه الطريقة من حجم البيانات المشفرة الواجب ارساليا لكن يجب الارسال والاستقبال بالإضافة الى المفتاح

 .اللازم لعممية الفيرسة بالإضافة الى مفتاح التشفير وفك التشفير DNAارسال تسمسل 
 OTPواعتمدت عمى مفاتيح  XORخوارزمية تشفير متناظر وعمميات المصفوفات وتقنية  [8]استخدمت الدراسة  

ربما تكمن سيئة ىذه  وىو الموضوع الذي ركزت عميو الخوارزمية لتقميل التعقيد الزمني DNAوالتيجين مع تقنية 
مما ينتج نصاً مشفراً  ىو طول المفتاح المولد مضروباً بطول الرسالة بالشكل الثنائي OTPالطريقة بأن طول مفتاح 

 .النص الأصمي عمى الأقل منمرات  5أطول 
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حيث يتم توليد مفتاح التشفير عشوائياً وتشفير  DNAتم استخدام التشفير المتناظر بالاعتماد عمى  [9]في الدراسة 
كحامل الأصمي المولدة بناءً عمى النص  DNA. أيضاً اعتماد تسمسلات جية المستقبلالمفتاح نفسو قبل إرسالو الى 

. لم تقم ىذه الدراسة بتقييم المفتاح المولد عشوائياً لممعمومات، حيث يتم تشفير التسمسل الناتج عن النص الأصمي مع 
 أداء الخوارزمية المستخدمة.

جراء من قاعدة بيانات جينية عامة DNAعمى تسمسلات  بالاعتماد OTPمفاتيح  [10]الدراسة استخدمت  ترميز  وا 
Huffman  لمنص الناتج مع المفتاح حيث يقسم النص الأصمي المرمز الى عدد عمى النص الأصمي ثم اجراء تشفير

بين  XORبعد ذلك يتم إجراء  ، ثم إضافة بيانات مزيفة الى النص المرمزمن القطع حجم كل منيا يساوي حجم المفتاح
النوع  الملاحظ في ىذا .DNAوفي النياية يتم ارسال النص المشفر عمى شكل تسمسل  .OTPالنص المرمز والمفتاح 

محرف  24بطول  OTPحرف مع الفراغات ومفتاح  44من التشفير وحسب التحميل الوارد في ىذه الدراسة نص بطول 
DNA  محرف  1137كان النص المشفر الناتج بطولDNA  وىذا يعود الى الرموز الوىمية التي تمت إضافتيا الى

وىذا قد يكون غير عممياً عندما  النص الأصمي نضعف أكبر م 28. يعتبر النص المشفر أطول بمقدار النص المشفر
رسال وفك التشفير بالأخص عندما الكيمو بايت مما سيؤثر عمى عممية الايزداد حجم النص الصريح ليصبح من مرتبة 

 .لقناة الاتصال وعرض حزمة ارد محدودة من ذاكرة ومعالجةو تكون الم
 كحامل لمبياناتمن قاعدة بيانات جينية عامة  حيث يتم اعتماد تسمسل DNAعمى فيرسة  [12]اعتمدت الدراسة 

يتم أخذ  OTP. بعد أخذ النص الأصمي وتشفيره بالمفتاح ومفتاح أيضاً مستخمص من قاعدة البيانات الجينية العامة
طرف الاستقبال ليتم  موقع كل بايت عمى التسمسل الحامل وتخزين ىذه المواقع ثم ارسال مواقع البايتات أو الفيارس الى

لدى طرفي  توفر التسمسل الحامل والمفتاحىو وجوب  DNAمن مساوئ التشفير بفيرسة  .فك التشفير بعممية معاكسة
، أيضاً يزيد من عبء تأمين سرية نقل المفاتيح وتسمسلات الفيرسة الى طرف الاستقبال الارسال والاستقبال وىذا ما

عمميات البحث ضمن تسمسل كبير لمحصول عمى مواقع البايت من المعمومات والذي زيادة التعقيد الزمني من خلال 
بأنو لا يتم إرسال المعمومات  . لكن بالمقابل تعتبر ميزة ىذه الطريقةعمى التسمسل يمكن أن يتكرر في العديد من المواقع

نما مواقعيا )فيارسيا( عمى صبغي متفق عميو من قبل المرسل والمستقب وىذا يعتبر أحد الصعوبات أمام ل الفعمية وا 
 محممي الشيفرة في حال عدم معرفتيم لمصبغي المستخدم.

 Central Dogma of Molecular ممبدأ الأساسي في عمم الاحياء الجزيئيل نمذجة عمى [13] اعتمدت الدراسة
Biology  والذي ينص عمى أن التعميمات الوراثية اللازمة لتشكيل البروتينات والتي بدورىا تعتبر مسؤولة عن تشكيل

ـ بنسخ التعميمات الوراثية من عمى موقع معين من جزئ التمر بعدة مراحل حيث تبدأ العممية  الحي صفات الكائن
 mRNAشريط  mRNAيسمى الناقل أو  RNAوينتج عن ذلك شريط  Transcriptionبعممية تسمى النسخ  DNAـ

. تستخدم كل Uتستبدل بالقاعدة  Aمع فارق أن القاعدة حيث أنو يحمل المعمومات الوراثية نفسيا  DNAمطابق لشريط 
لإنتاج حمض أميني وتسمسل الاحماض الامينية الناتجة تشكل البروتينات وتسمى ىذه العممية  mRNAثلاثة رموز من 

في النياية ينتج النص المشفر عمى شكل تسمسل من البروتينات. تحدث عممية معاكسة في . Translationالترجمة 
 طرف الاستقبال مع أن المبدأ الأساسي لعمم الاحياء الجزيئي غير عكوس في الطبيعة.
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 Summary of Literature Review وملاحظات حول الدراسات المرجعية المعتمدة ممخص
اعتمدت عمى قواعد البيانات الجينية  ن أنيا، تبي  ميل الأوراق البحثية المعتمدة كدراسات مرجعيةاستعراض وتحمن خلال 

، لكن لم يتم ذكر الصعوبات التقنية المرافقة لذلك. المستخدمة كمفاتيح تشفير DNAالعامة لمحصول عمى تسمسلات 
من الجيد أن نعرف بأن التسمسلات الموجودة عمى مواقع قواعد البيانات الجينية العامة مثل الموقع الأكثر شيرة 

ابايت عدة كيمو بايت الى المئات من الغيغ تتراوح حجوميا بينىي عبارة عن ممفات مضغوطة  NCBI [14]واستخداماً 
. أو تسمسلات بروتينات RNAأو تسمسلات  DNAبداخميا المعمومات الجينية التي ىي تسمسلات حوي ممفات نصية و ت

حول الكائن الذي تم أخذ التسمسلات منو ومعمومات  (4)الشكل كما في  يحوي كل ممف نصي عمى معمومات إضافية
 عن جياز السمسمة المستخدم الخ. 

 

 
 https://www.ncbi.nlm.nih.gov/nuccore/HV202273.1?report=fastaالمصدر DNA: عينة من تسمسل 4الشكل 

 
تشير معظم الدراسات التي تستخدم قواعد البيانات الجينية العامة الى خوارزمية بسيطة لمحصول عمى التسمسلات حيث 

ىذا التسمسل ضمن  ةفتتم عممية مزامنة بين المرسل والمستقبل عمى استخدام تسمسل أو صبغي معين بناءً عمى معر 
. لكن لم يتم التطرق في ىذه الدراسات الى العممية أو سمسمة العمميات المرافقة لاختيار قاعدة البيانات الجينية العامة

وحذف المعمومات غير الضرورية وكم من  ID فعمى المعر   ضغط الممف الذي تم اختياره بناءً  أحد التسمسلات ثم فك
ن مرتبة عشرات ومئات الميغابايت واحياناً بضع الزمن والمعالجة اللازمة لذلك خصوصاً أن بعض الممفات بحجوم م

 .مة من عدمياا؛ عدا المشاكل المتعمقة بتوفر خدمة قواعد البيانات الجينية الع(5) الشكلكما في عشرات من الغيغا بايت 
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 genbank  ncbi.nlm.nih.gov/التي يوفرىا موقع لمتسمسلات الممفات المضغوطةمن : عينة 5الشكل 

 
  Proposed Method الدراسة المقترحة

التشفير باستخدام بالاعتماد عمى  لتشفير النصوصتشفير متناظر تيدف الدراسة المقترحة الى تصميم خوارزمية 
DNA . سيتم توليد التسمسلات المطموبة(بناءً عمى نسب محددة من كل من الرموزA-T-C-G)  بحيث يكون التسمسل

يستخدم لمرة واحدة لعممية تشفير وفك تشفير واحدة ثم  OTPالناتج كمفتاح  ؛ سيتم استخدام التسمسلالناتج عشوائيا
عد كي لا يتم استخدامو مرة ثانية. لزيادة الأمان؛ تستخدم قاعدة لتحويل التسمسل الناتج الى الترميز الثنائي وبشكل يستب

 من كشف المفتاح المستخدم.وىذا يؤمن حماية عشوائي حيث تستخدم قاعدة من بين ثمان قواعد 
 Encryption التشفير

واختبار  OTPىو عبارة عن مفتاح التشفير  لتسمسلالنص الأصمي حيث أن ىذا ابطول  DNAتوليد تسمسل  -1
 .تم توليده سابقا ليستبعد فيما إذا كان قد

 .اً ثنائي الأصمي النصترميز  -2
 ثنائياً.المول د  OTPترميز  -3
 لينتج النص المشفر.عمييما  XORعممية إجراء تشفير النص المرمز ثنائياً مع المفتاح المرمز ثنائياً من خلال  -4
يوضح  .(2) وفق قاعدة التحويل التي تم اختيارىا عشوائياً حسب الجدول DNAترميز النص المشفر برموز  -5

 المخطط الانسيابي لخوارزمية التشفير. (4الشكل )
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 خوارزمية التشفيرمخطط . 4الشكل 

 Decryptionالتشفير  فك
 مخطط فك التشفير بعممية معاكسة لمتشفير وفق الخطوات التالية: (5)يوضح الشكل 

 .DNAاستقبال النص المشفر الذي ىو عبارة عن تسمسل  -1
 .(2) عشوائياً من الجدول اوفق قاعدة الترميز التي تم اختيارى ترميز ىذه التسمسل ثنائياً  -2
 .بالترميز الثنائي الذي جرى تبادلو مسبقاً مع طرف الاستقبال OTPترميز المفتاح  -3
 .OTPثنائياً والمفتاح  بين النص المشفر والمرمز XORإجراء عممية  -4
 الذي تم فك تشفيره الى النص الأصمي.و  الناتجتحويل النص الثنائي  -5
 
 
 
 
 
 
 
 
 

قراءة الملف النصً وحساب طول 

 النص الموجود فٌه

Reading Plain Text & Plain 

Text Length Calculation 

 DNA-OTPتولٌد تسلسل 

 عشوائً بطول النص الأصلً 

 الترمٌز الثنائً للنص الأصلً

Binary Encoding of Plain Text  
 الترمٌز الثنائً للمفتاح

Binary Encode of OTP Key 

 النص المشفر بالصٌغة الثنائٌة

Cipher text in binary format 

 DNAترمٌز النص المشفر برموز 

Cipher text in DNA format 

 DNAالنص المشفر برموز 

Cipher text in DNA 

اختٌار قاعدة ترمٌز    

DNA  (8الى  1)من 
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 التشفير فك خوارزمية مخطط. 4الشكل 
 

 عمميتي التشفير وفك التشفير: توضيح
. تم أخذ لقطة شاشة لخرج والتي تمثل النص الأصمي Tishreenالعبارة بفرض أن الممف الذي نود تشفيره يحتوي عمى 

 .(5)البرنامج الذي قام بعممية التشفير وفك التشفير، الشكل 

 
 البرنامج الذي قام بعمميتي التشفير وفك التشفيرلقطة شاشة لخرج : 5الشكل 

 قراءة الملف المشفر 

Read Plain Cipher Text 

  OTPقراءة المفتاح 

Read OTP Key 

 DNAالترمٌز الثنائً للنص المشفر 
Binary Encoding of Cipher Text  

الثنائً للمفتاحالترمٌز   

Binary Encoding of OTP Key  

 النص الأصلً بالصٌغة الثنائٌة

Original text in binary format 

 ASCIIترمٌز برموز 

ASCII Encode 

 النص الأصلً الذي تم استرجاعه

Recovered Original Text 

اختٌار قاعدة ترمٌز    

DNA  (8الى  1)من 
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Plain Text      )النص الأصمي(            :  Tishreen 
Binary encoded plain Text ( ًالنص الأصمي المرمز ثنائيا): 
0101010001101001011100110110100001110010011001010110010101101110 
Generated DNA OTP is  ( والذي تم توليده عشوائياً  حدةالتشفير لمرة وامفتاح   ): CATACCGA 
Binary Encoded OTP ( ًمفتاح التشفير لمرة واحدة مرمز ثنائيا): 

 4144441141444441414141444144444141444411414444114144411141444441  
Cipher text in Binary (النص المشفر بالترميز الثنائي): 
 0001011100101000001001110010100100110001001001100010001000101111 
Cipher text in DNA النص المشفر مرمز برموز:  
ACCGATTAATCGATTCAGACATCTATATATGG  
Original text      )النص الأصمي(                  : Tishreen 
Encryption time     )0.015627145767211914 :               )زمن التشفير 
Decryption time     )0.01562356948852539 :           زمن فك التشفير 
Total Time  )0.031250715255737305 :)الزمن الكمي لمتشفير وفك التشفير 

 
" والتي ىي مؤلفة Tishreenبالنظر إلى النتيجة السابقة والتي ىي خرج البرنامج لعمميتي التشفير وفك التشفير لعبارة "

أما النص المشفر  "CATACCGA وىي " DNAأيضاً بثمانية محارف  OTPمن ثمانية محارف، فكان طول المفتاح 
. بعد محرف 32" وىو بطول  ACCGATTAATCGATTCAGACATCTATATATGGفكان "  DNAبرموز 

سمسمة المفتاح والنص الأصمي  ، تتم عممية ترميز ثنائي لكل من DNAالحصول عمى كل من المفتاح والنص برموز 
 بت 64عمييما فينتج النص المشفر عمى شكل سمسمة ثنائية من الاصفار والواحدات بطول  XORبيدف إجراء عممية 

مما  لكل محرف 8bitتمت باستخدام عممية الترميز الثنائي لكل من النص الأصمي والمفتاح  الرقم نتج بسبب أنوىذا 
لكن عند ترميز النص المشفر والذي ىو  64 =*طول النص الأصمي 8والواحدات بطول أنتج سمسمتين من الاصفار 
انخفض طول النص المشفر الى  (2) وفق قاعدة عشوائية تم اختيارىا حسب الجدول DNAبالصيغة الثنائية الى رموز 

، ونفس القاعدة نائيين( يتم ترميزىا برمزين ث)نيكميوتيد DNAحيث أن كل قاعدة  DNAالنصف عند تحويمو الى رموز 
في ناحية فك التشفير لضمان الحصول عمى النص الأصمي نفسو الذي  افي ناحية التشفير يجب استخدامي المستخدمة

  قمنا بتشفيره.
وبيئة التطوير  Python 3.7تم إجراء اختبارات لمخوارزمية المستخدمة والتي تم تطبيقيا باستخدام لغة البرمجة 

Pycharm Community Edition 2018.2.4 ،أجريت الاختبارات عمى جيازي حاسب مختمفين بالعتاد الصمب .
 Intel® Celeron® CPU 1.10GHz Dual Coreلديو المواصفات SMASUNG محمول الأول جياز حاسب 

2GB RAM  والجياز الثاني عبارة عن حاسب مكتبيHP Intel® Core™i3 -7100 CPU @ 3.9 GHz  
4GB RAM عمى ممفات نصية مختمفة الحجوم وقياس الزمن الوسطي لعمميتي ، الاختبارات (3). يوضح الجدول

 :التشفير وفك التشفير بالثانية
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 بالثانية من حيث زمن التشفير وفك التشفير جيازي حساب مختمفين بالعتاد الصمبعمى المقترحة خوارزمية ال: اختبار 3الجدول 

 حجم الممف م

 طول
 المفتاح
DNA  
OTP 

HP Core TM I3 3.9 GHz 
SAMSUNG Dual Core 1.10 

GHz 
 زمن التشفير
 بالثانية

 زمن فك التشفير
 بالثانية

 زمن التشفير
 بالثانية

 زمن فك التشفير
 بالثانية

1.  1KB 1024 0.01562237 0.01565933 0.12499570 0.06249690 
2.  2KB 2048 0.03121113 0.03125429 0.23435354 0.12500143 
3.  3KB 3072 0.04688191 0.03122234 0.45310831 0.15624594 
4.  4KB 4096 0.04690194 0.04690504 0.51560878 0.21873474 
5.  4.327KB 4423 0.04814553 0.04739274 4.32813119 4.21877364 
6.  5KB 5120 0.05635711 0.05435456 4.28126454 4.18754882 
7.  6.457KB 6601 0.07813382 0.06250381 4.46877948 4.32813624 
8.  8KB 8192 0.09373450 0.06250286 0.84373545 0.42185544 
9.  16KB 16384 0.17189168 0.17192602 1.42184591 0.89058256 

14.  32KB 32768 0.29690504 0.25005245 2.43742847 1.82806181 
11.  64KB 65536 0.59384322 0.48441839 4.62487435 3.62488174 
12.  68KB 69632 0.60944366 0.51564717 4.46898722 3.68768811 
13.  128KB 131072 1.15636706 0.96888327 8.42163276 7.04664897 
14.  256KB 262144 2.28148603 1.95333337 17.78070831 14.60892343 
15.  512KB 524288 4.59423470 3.87540888 39.31128239 29.82719612 
16.  1000KB 1024000 9.17287182 7.86017656 74.70079803 59.09191679 
17.  2000KB 2048000 18.8769946 17.1893215 159.83878302 118.54319167 
18.  4000KB 4096000 43.3006381 33.7948503 345.74074053 363.46760010 

 
 تقييم أداء الخوارزمية المقترحة

 ناحية سرعة التشفير وفك التشفيرقييم الأداء من ت
حيث اكتفت الأولى بتشفير  [13]و [10]بالمقارنة بين أداء الخوارزمية المقترحة والخوارزميات المعتمدة في الدراستين 

 (3)في الجدول  . تمت الإشارة[10]في الدراسة  ثلاثة ممفات والثانية بتشفير ممفين من دون ذكر زمن فك التشفير
أزمنة التشفير التي توافق حجوم الممفات التي جرى اختبارىا من قبل الخوارزمية المقترحة مع حجوم  إلى وبخط ثخين

، حيث تم (4)ىذه المقارنة في الجدول  حيث تم تمخيص الممفات التي تم اختبار زمن تشفيرىا في ىاتين الدراستين
س المواصفات لمعتاد الصمب كون نف لمدراسة المقترحة HPاعتماد الزمن الذي تم قياسو عمى الحاسب المكتبي 
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المخططات التي توضح العلاقة بين زمن التشفير وحجم الممف الأصمي  (5)يبين الشكل  .[13]مع الدراسة  المستخدم
 [13]و [10]وذلك كمقارنة بين الدراسة المقترحة والدراستين 

 
 .[13]و  [10]لمدراستين  بالثانية المقترحة مع أزمنة التشفير: مقارنة بين أزمنة التشفير لمخوارزمية 4الجدول 

 مقارنة بين أزمنة التشفير لمخوارزمية المقترحة مع دراستين مرجعيتين سابقتين )الزمن بالثانية( 

حجم 
 الممف
[KB] 

 [13]الدراسة  [10]الدراسة 
الدراسة المقترحة )عمى الحاسب 

HP) 

 زمن التشفير
زمن 
فك 
 التشفير

 زمن فك التشفير زمن التشفير زمن فك التشفير التشفير زمن

2 4.46741827 -- -- -- 0.03121113 0.03125429 
4.327 -- -- 12.958858 14.4144687 0.04814553 0.04739274 

5 4.33634251 -- -- -- 0.05635711 0.05435456 
6.457 -- -- 35.287274 36.7984848 0.07813382 0.06250381 

68 4.62124795 -- -- -- 0.60944366 0.51564717 
 

 
 

 [13]و [10] نة بين الدراسة المقترحة والدراستينمي وزمن التشفير كمقار مخطط التشفير كعلاقة بين حجم الممف الأص 5الشكل 
 

 المقترحةباستخدام الدراسة  أقللمممفات النصية كان نلاحظ أن زمن التشفير  ،(5)والشكل  (4ل )من خلال الجدو 
 منمرة  451الى  269بمقدار ذا يدل عمى أن الخوارزمية المقترحة أسرع وى [13]و [10]بالمقارنة مع الدراستين 
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 حجم الملف الاصلً بالكٌلو باٌت

 زمن التشفٌر[ 10]الدراسة 

 زمن التشفٌر[ 13]الدراسة 

 الدراسة المقترحة زمن التشفٌر
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وذلك يتوقف عمى حجم الممف النصي  (4)الجدول  حسب [13]مرة من الدراسة  2.14وأسرع بمقدار  [10]الدراسة 
   .المراد تشفيره

تجدر الإشارة الى أن الزمن الذي تم حسابو في عمميتي التشفير وفك التشفير لا يتضمن الزمن اللازم لتسميم مفتاح 
 التشفير لطرف الاستقبال.  

 تقييم الخوارزمية من ناحية عشوائية المفاتيح التي تولدىا
عمى سلاسل ثنائية من ىذه المفاتيح NIST  [15]المفاتيح التي تولدىا الخوارزمية تم تطبيق اختبارات  لدراسة عشوائية

لتقييم عشوائية تسمسل  NISTاختبارات تشمل والتي اعتمدت نفس الاختبارات،  [13]ومقارنة النتائج مع الخوارزمية 
، لتحديد عشوائية التسمسل P-Valueاحصائي، تعتمد ىذه الاختبارات عمى القيمة الاحتمالية  اختبار 15ثنائي عمى 

-Pحيث إذا كانت القيمة المحسوبة  0.01وتعتبر القيمة الحدية  [1,0]ضمن المجال  P-valueحيث تتراوح قيمة 
value  ذا كانت القيمة أكبر من  4.41أقل من يعتبر التسمسل عشوائياً ويمكن  4.41يعتبر التسمسل غير عشوائي وا 

حيث  [13]قبل الخوارزمية المقترحة ومقارنتيا مع الدراسة  اعتماده. تم تطبيق ىذه المعايير عمى المفاتيح المولدة من
 .(5كما يوضح الجدول )اجتازت المفاتيح جميع ىذه الاختبارات 

 
 [13]دراسة مقارنة لعشوائية المفاتيح المولدة باستخدام الخوارزمية المقترحة مع الدراسة  5الجدول: 

 الاختبار #
P- value 

 اجتياز الاختبار
 [13]الدراسة 

الخوارزمية 
 المقترحة

1.  Frequency 4.739918 4.783854   
2.  Block Frequency 4.435174 4.443174   
3.  Linear Complexity 4.354485 0.532142   
4.  Longest Run of Ones in a 

Block 
4.534146 4.634146   

5.  Binary Matrix Rank Test 4.911413 0.945756   
6.  Discrete Fourier Transform 4.122325 0.1314362   
7.  Non Overlapping 4.213349 4.9999998   
8.  Overlapping Template 

matching 
4.354485 4.9999997   

9.  Maurer's Test 4.354485 4.4853544   
14.  Run Test 4.739918 4.742325   
11.  Serial Test 4.739918 4.9999998   
12.  Approximate Entropy 4.739918 4.783854   
13.  Cumulative Sums [forward] 4.122325 4.9999998   
14.  Cumulative Sums [invers] --- 4.9999998   
15.  Random Excursions 

Variant 
---    
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لم تقم  [13]لكن الدراسة  ،13الى  1بالنسبة للاختبارات من  ( القيم الناتجة من كلا الدراستين5نلاحظ من الجدول )
عمى العدد الكمي من المرات التي تتم فييا زيارة حالة محددة )بمعنى آخر حدوث ىذه  والذي يركز 15 باربإجراء الاخت

الحالة( في حالة سير عشوائي ضمن جمع تراكمي. اليدف من ىذا الاختبار ىو التحقق من الانحراف عن الرقم 
لعشوائي. يتضمن ىذا الاختبار سمسمة من ثمانية عشر اختباراً واستنتاجاً، المتوقع لمزيارات الى الحالات المختمفة لمسير ا

 وكانت نتيجة تطبيق ىذا 9،+8،......،+2،+1و+ 1-،.....، 8-، 9- الحالات:اختبار واحد واستنتاج لكل حالة من 
 بين النتيجة اجتياز ىذا الاختبار:حيث ت الاختبار التي تم أخذه مباشرة من خرج البرنامج

 
15. Random Excursions Variant Test: [('-9.0', -9.0, 3, 0.903478, True), ('-8.0', -8.0, 
2, 1.0, True), ('-7.0', -7.0, 1, 0.889706, True), ('-6.0', -6.0, 2, 1.0, True), ('-5.0', -
5.0, 4, 0.738882, True), ('-4.0', -4.0, 4, 0.7054569861112734, True), ('-3.0', -3.0, 4, 
0.65472, True), ('-2.0', -2.0, 4, 0.563702, True), ('-1.0', -1.0, 3, 0.617075, True)] 

 
 والتوصيات: الاستنتاجات

 الاستنتاجات:
والمفتاح  DNAتم استخدام التشفير المتناظر لتشفير الممفات النصية بالمغة الإنكميزية بالاعتماد عمى مفيوم تشفير 

OTP  المولد عشوائياً من أربعة رموزA-T-C-G  والتي تشكل أسس تسمسلاتDNA لجمسة حيث تم أخذ مفتاح ا
يستبعد وبذلك يتم ضمان أن المياجم لن ثم  ومن أجل كل عممية تشفير يستخدم مفتاح مختمفبطول النص الأصمي 

كذلك لن يتمكن من إجراء عممية  brute force attackلحصول عمى مفتاح التشفير خلال اليجوم العنيف يستطيع ا
 ،(5) والشكل (3). من خلال الاختبارات في الجدول بناءً عمى معمومات المفتاح ل إحصائي لمنص المشفر الناتجيتحم

من  مممفات الصغيرة الحجم التي ىي أصغربالنسبة ل قميمةفك التشفير ىي أزمنة شفير و يبدو بشكل واضح أن أزمنة الت
وبالنسبة لفضاء المفاتيح . ميغابايت 2يزيد الزمن بشكل كبير عند تشفير ممفات بحجوم أكبر من ؛ لكن بايتاميغ 2

التي سيتم  OTPلمفاتيح الممكنة سيكون عدد الاحتمالات عندىا  nالمولدة عشوائياً؛ وباعتبار طول النص الأصمي 
المفتاح  لمعرفة محاولة    أمام المياجموبالتالي سيكون ىي اربع  DNAباعتبار أن رموز    توليده عشوائياً ىو 

في طرف التشفير وفك  الى الترميز الثنائي DNAرموز بالإضافة الى معرفة قاعدة الترميز المتبعة عند تحويل 
المقترحة والتي اجتازت اختبارات العشوائية  تمت دراسة عشوائية المفاتيح التي يتم توليدىا باستخدام الخوارزمية التشفير.
تم تجريب ىذه الخوارزمية عمى النصوص الإنكميزية والعربية  مما يجعميا مناسبة لمقيام بتشفير النصوص. القياسية

اكتفت بتشفير وفك تشفير والروسية واليندية حيث تم التشفير وفك التشفير بنجاح عمماً أن جميع الدراسات المرجعية 
 وص الإنكميزية فقط.النص

تسمسلات العشوائية يمكن الاستغناء عن قواعد البيانات الجينية العامة لتأمين  DNAعند استخدام مولدات تسمسلات 
والحصول عمى مفاتيح التشفير منيا لأن ذلك يتطمب من كل من طرفي التشفير وفك التشفير البحث ضمن قاعدة 
البيانات الجينية العامة عن تسمسل معين من خلال المعرف الخاص بو ثم فك ضغط الممف الذي ىو بشكل عام ذو 

لمعمومات الإضافية لكل تسمسل، كل ىذا يتطمب من الممف الناتج وحذف ا DNAحجم كبير ثم استخلاص تسمسلات 
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زمناً إضافياً ومعالجة مما يؤدي إلى عبء إضافي. بالإضافة الى أنو لا يمكن التنبؤ متى تقوم المواقع التي تقدم 
 بياناتيا الجينية مجانا بإيقاف أو حجب الوصول العام الى مواردىا.

 
 :التوصيات 

حيث استخدمت ىذه التسمسلات كمفاتيح  مول دة عشوائيا من قبل مولد تسمسلات عشوائي DNAتم اعتماد تسمسلات 
وفق قاعدة تحويل يتم  لثنائيبعد تحويميا الى الترميز ا DNAتشفير لمبيانات التي تم تحويميا أيضاً الى تسمسلات 
 DNAاعتماد توليد تسمسلات بدراسات مستقبمية إجراء . يمكن اختيارىا بشكل عشوائي وىذا بدورة يزيد من سرية التشفير

تجدر . حقيقية DNAمن خلال نموذج يتم تدريبو عمى تسمسلات تقنيات التعمم العميق  استخدامالمستخدمة في التشفير ب
محارف عندىا سيكون طول المفتاح  14الملاحظة إلى أنو عندما يكون النص المراد تشفيره قصيراً، بالأحرى أقل من 

محارف ولمتعويض عن ىذه الحالة والتي يمكن أن تضعف من أمان النص المشفر، يمكن إضافة  14أقل من أيضاً 
زالتو في طرف الاستقبال و  يمكن إضافة مرحمة إضافية عمى النص المشفر تسمسل مزيف عشوائي الى النص المشفر وا 
أو  DNAوالذي ىو عبارة عن تسمسل  شفير الناتجالناتج لزيادة قوة التشفير من خلال استخدام قاعدة المتمم عمى ىذا الت

 .من خلال إضافة رموز مزيفة الى النص المشفر
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