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  ABSTRACT    
 

Named Data Network is an ICN (Information Central Network) architecture designed to be 

an Internet architecture that is designed to address some of the limitations caused by the 

use of IP. 

NDNs use the drag form to distribute content where content is first explicitly requested 

before you deliver it, showing the effectiveness of this form by aggregating the conflicting 

requests for the same content and temporarily storing that content on the router. 

Although it reduces latency and increases bandwidth usage, router caching makes the 

network vulnerable to new attacks on the cache by injecting and counterfeiting malicious 

content to replace good content and placing it in the router cache to be a candidate for 

customer requests. 

Our research aims to provide a mechanism to protect content hidden in the cache memory 

of routers so as to prevent malicious content poisoning attacks by malicious providers. This 

mechanism relies on the order of copying the content in a priority that increases and 

decreases according to users' opinions. 

We have conducted a series of experiments on the NDNSIM emulator within the NS3 

environment, and these experiments have shown that our algorithm is capable of 

preventing these attacks. 
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في شبكات  خوارزمية لترتيب المحتوى المخبأ لمتمييز بين المحتوى الجيد والخبيث
 ICN)المعمومات المركزية)

 أحمد صقر أحمد د. 
 **طلال العاتكي د.

 ***أحمد عاقل                                                                                      
 (2019/  9/ 10قُبِل لمنشر في  . 2019/  7/  7تاريخ الإيداع )

 
 ممخّص  

 
إحدى معماريات شبكات المعمومات المركزية  NDN( Named Data Networkاة )تعتبر شبكات البيانات المسم  

ICN (Information Central Network)  والتي صممت لتكون بنية انترنت مرشحة لمعالجة بعض القيود التي ،
 . IPيسببيا استخدام بروتوكول الانترنت 

( لتوزيع المحتوى، حيث يتم أولًا طمب المحتوى بشكل صريح Pull Mode) نموذج الس حب NDNتستخدم شبكات الــ 
تجميع الط مبات المتباعدة لنفس المحتوى وتخزين ىذا قبل أن تقوم بتسميمو، تظير فعالية ىذا الن موذج من خلال 

و.  المحتوى بشكل مؤقت عمى الموج 
عمى الر غم من أنَ الت خزين المؤقت في أجيزة الت وجيو يقمل زمن الوصول ويزيد من استخدام الن طاق الترددي إلا أن و 

قن محتويات خبيثة وتزييفيا لتكون بديلًا يجعل الش بكة عرضة ليجمات جديدة عمى ذاكرة الت خزين المؤقت من خلال ح
بائن. و لتكون مرشحة لمط مبات القادمة من الز   لممحتويات الجي دة، ووضعيا ضمن ذاكرة الت خزين المؤقت لمموج 

ييدف بحثنا إلى تقديم آلي ة لحماية المحتوى المخبأ في الذ اكرة المؤقتة لأجيزة الت وجيو بحيث نمنع ىجمات تسميم 
بنسخ خبيثة من قبل المزودين الس يئين، تعتمد ىذه الآلية عمى ترتيب نسخ المحتوى وفق أولوي ة تزيد وتنقص المحتوى 

 حسب آراء المستخدمين.
، وقد بي نت ىذه الت جارب أن   NS3ضمن بيئة الــ  NDNSIMقمنا بإجراء مجموعة من الت جارب عمى المحاكي 

 اليجمات.الخوارزمية المقترحة  قادرة عمى منع ىذه 
 

 التخزين المؤقت، المحتوى الجيد والخبيث. شبكات البيانات المسمَاة، الكممات المفتاحية:
 
 
 

                                                           
   سورية. –اللاذقية  -جامعة تشرين  –كمية اليندسة المعموماتية  -قسم النظم والشبكات الحاسوبية  -أستاذ 

 سورية. –اللاذقية  -جامعة تشرين  –كمية اليندسة المعموماتية -قسم النظم والشبكات الحاسوبية  -** مدرس 
 .سورية –اللاذقية  -جامعة تشرين–كمية اليندسة المعموماتية-قسم النظم والشبكات الحاسوبية-ب دراسات عميا)دكتوراه(*** طال
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 :مقدمة

يود البحثية التي تيدف الى تصميم بنية انترنت من واحدة من العديد من الج   NDNاة تعتبر شبكات البيانات المسم  
قميدية القائمة عمى بروتوكول بكات الت  وىي عمى عكس الش   ، ICNيل الحديث ضمن شبكات المعمومات المركزية الج  

يعالج المحتوى من خلال إعطائو اسماً قابلًا  NDNفإن  ،ن العناوين لممضيفين والوسطاءتعي  والتي ، IPالانترنت 
 .ماماً بمحتوى معين ويطمبو بالاسمبون اىتحيث يصدر الز  ، سجيل لمت  
و طالما يطابق اسم المحتوى ذلك حتوى من أي مضيف أو ذاكرة تخزين مؤقت لمموج  بكة اىتماماً بالميمكن أن تمبي الش   

ريق الى ابق عمى طول الط  قيق لممحتوى الس  بشكل عكسي المسار الد   NDNحيث تتبع شبكة المحتوى  الاىتمام،
بون يطمب من الز  م المحتوى و ع عميو مقد  عمى أن كل محتوى يجب أن يوق   NDN ــتنص اللضمان الموثوقية  بون،الز  
  . [1] كاليف المرتبطة بذلكوجيو وذلك نظراً لمت  لأجيزة الت   اً حقق من توقيع المحتوى يكون اختياريإلا أن الت   وقيع،الت  حقق من ىذا الت  

تحافظ عمى ما يسمى بمخازن  NDNيات في شبكات عال لممحتوى المطموب بكثرة فإن الموج  وزيع الف  لتسييل الت  
تحسن الاستفادة من عرض  لكونياالأساسية   NDNتعتبر ىذه المخازن ميزة  ،المحتويات  يتم تخبئةالمحتوى حيث 

يا تفتح الباب ليجمات المحتوى لا أنَ غم من فوائدىا الواضحة إوعمى الر   ،رددي لممحتويات المطموبة بكثرة طاق الت  الن  
مخابئ أجيزة التوجيو مما يؤدي الى توزيعو  حيث يقوم أحد المزودين بالخدمات بضخ محتوى مزيف في، المزيف 

وقيع من قبل المستيمكين يكشف حقق من صحة الت  لاحقاً )وربما عمى نطاق واسع( لممستيمكين عمى الرغم من أن الت  
ليس لدييا وسيمة لإزالتو من ذاكرة التخزين المؤقت بخلاف ذاكرة التخزين المؤقت  NDN ــالمحتوى الغير صالح فإن ال

 .[2] (LRU Basedية)عمى سبيل المثال العاد
حات استبعاد صريحة ف ىي عن طريق مرش  قة الوحيدة التي تمكن المستيمك من تجنب الحصول عمى محتوى مزي  ير الط  

 .NDN ــو( في قائمة محتويات الالمحتوى الغير مرغوب ب تجزيئاتمن )تحتوي عمى واحد أو أكثر 
 

  :أىمية البحث وأىدافو
 بحثأىمية ال - 1

يات في شبكات            الأساسية لكونيا  NDNتقوم بتخبئة المحتويات ، تعتبر ىذه المخازن ميزة  NDNإن الموج 
، إلا أنَيا معرضة ليجمات المحتوى المزيف  ،تحسن الاستفادة من عرض الن طاق الت رددي لممحتويات المطموبة بكثرة 

يف في مخابئ أجيزة التوجيو مما يؤدي الى توزيعو لاحقاً )وربما حيث يقوم أحد المزودين بالخدمات بضخ محتوى مز 
  عمى نطاق واسع( لممستيمكين ومن ىنا تكمن أىمية بحثنا في إيجاد آلية ديناميكية لمنع ىذه اليجمات وحماية المحتوى المخبأ.

  أىداف البحث - 2
وجيو ومنع خزين المؤقت لأجيزة الت  ة الت  حماية المحتوى الصالح المخبأ ضمن ذاكر  ئيسي من البحث ىواليدف الر  

مييز وجيو الت  تطبيق خوارزمية لترتيب المحتوى المخبأ الذي يسمح لأجيزة الت   ىجمات المحتوى الخبيث، وذلك من خلال
 وخبيث.بين محتوى جيد 

 ى.المحتو بعد تسميم كائنات  المستخدمينرتيب عمى الإحصائيات التي تم جمعيا من إجراءات يعتمد الت  
 ة ضد ىذه اليجمات.أن ىذه الخوارزمية تحقق فعالي   NDNSIMتظير تجاربنا عمى 
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 :طرائق البحث ومواده
 المحاكي المستخدم:   -1
،  NDNSIMتجارب ليذه الخوارزمية ضمن طوبولوجيا شبكية مختمفة من خلال المحاكات ضمن بيئة ال التم اجراء  

 .Ubuntu عمى نظام NS3والتي تم تنصيبيا ضمن محاكي 
 السيناريوىات المقترحة:   -2
 السيناريو الأول: -

تم اجراء التجارب عمى شبكة ذات طوبولوجيا شجرية وقمنا بقياس عدد المستيمكين الجيدين الذين يمكنيم استرداد 
 محتوى صالح ومدة ذلك، حيث عمدنا الى تسميم ذاكرات أجيزة التوجيو بنسخ مزيفة لممحتوى المستيدف.

 الثاني: السيناريو -
شبكة ألمانية تم تطويرىا  وىيDFN ( Deutsches Forschungs Netz )قمنا بتغيير طوبولوجيا الشبكة الى شبكة 

مستيمك ولقد  80جياز توجيو و  300تتكون الشبكة من  من الشبكة السابقة أكثر تعقيداً  لأغراض البحث والتعميم
فعالية الخوارزمية المقترحة عند زيادة تعقيد طوبولوجيا الشبكة رى مدى وذلك لن أجرينا عمييا مجموعتين من التجارب

 .المستخدمة
 : NDNلية عمل شبكات ال آ -1

 تسميم المحتوى لمزبون بناءً عمى طمب واضح منو.ب حب والذي يقومالس  بنموذج    NDNاتصال  يتمي ز
بون ز  يقوم ال (،contentمحتوى )( وحزم الinterestحزم الاىتمام )ىما:    NDNىناك نوعين من الحزم في شبكات 

د بإرسال حزمة إذا كان أحد المزودين يمكنو تمبية ىذا الاىتمام يقوم بالر  اىتمام، بطمب المحتوى عن طريق إرسال حزم 
مثلًا إذا  ،يجب أن تتطابق بدقة مع طمب الزبون NDN ــال ةفي شبك تم تسميمياحزمة بيانات  المناسبة، وكلالبيانات 

يتم عزل  ، و ولم يكن ىناك طمب سابق ليذا الاسم( تم استلاميا من الموج  n) المطموبة بالاسم( Cى )كان المحتو 
 المحتوى وتجاىمو .

 :[3] ومنيا بارامترات عدة NDN ــتتضمن حزم محتوى ال
 قفزة، وىذافي كل  لممحتوى يعاد حسابو( hash) اً ضمني اً ة من عدة أسماء صريحة يتبعيا اسممسمس الاسم: -
 قيق مع طمب الزبون.طابق الد  عطي فعالية لربط كل محتوى باسم فريد غير مكرر ويضمن الت  ي

منة لتعمم المحتوى آلية أي آ NDNبون ولا تممك ( غير موجود في طمب الز  hash) ــعنصر اليكون في معظم الحالات 
 (. Content hashمني ) الض  
ريحة ويتضمن مرجع )بالاسم( الى ي كل مكونات المحتوى الص  غط  ليمفتاحاً عاماً المحتوى  د مقدموقيع: يول  الت   -

 حقق.لمت   المفتاح المطموب
بو من قبل مقدم المحتوى لكائنات المحتوى ليتم تخزينيا  الموصى منالز  : (Freshness)لاحية لممحتوى الص   -

يسمى بكائن المحتوى موقَع يجب أن يكون لكل منتج مفتاح عام واحد عمى الأقل يمثل مع المحتوى ما  ت.بشكل مؤق  
 .د المحتوىمن قبل مزو  

 البارامترات التالية: Interestتتضمن حزم الاىتمام 
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 الاسم: اسم المحتوى المطموب. -
- Min Suffix Component.الحد الأدنى لعدد مكونات الاسم : 
- Max Suffix Component.الحد الأعمى لعدد مكونات الاسم : 
- Exclude مكونات الاسم التي يجب أن يتم استبعادىا لكي لا تكون مرشحة كمحتوى : تحوي معمومات عن

 بون. معاد لاىتمام الز  
   :NDNكيانات    -2
 المستيمك: الكيان الذي يصدر طمباً لممحتوى. -
 وقيع(.المنتج: الكيان الذي يقدم وينشر المحتوى )بالإضافة لمت   -
 .و: يقوم بتوجيو حزم الطمب والمحتوى المناسب لياالموج   -

 :[4] ما يميوكل من ىذه الكيانات يحوي 
 : ذاكرة تستخدم لتخزين واسترجاع المحتوى بشكل مؤقت. CS) )Content Storeمخزن المحتوى  -
: جدول بأسماء المحتويات المقدمة Forwarding Interest Base(FIB)قاعدة توجيو طمب الاىتمام -

 مبات.تستخدم لتوجيو الط  
بائن الاىتمام المعمقة لمز   يحتوي طمبات: جدول PIT)) Pending Interest Tableمبات المعمقة جدول الط   -

 والمحتوى المناسب ليا.
و لى الموج  مب إيقوم بتوجيو الط   PIT ــ( ولا يوجد محتوى مقابل في الnعندما يستمم موجو طمب اىتمام لاسم محتوى )

مب تتضمن اسم يقوم بتخزين معمومات عن حالة الط   ولى الموج  مب إوعند توجيو الط   ، FIBالي وفقاً لمعمومات الت  
يات بالاحتفاظ بمعمومات عنو بون تقوم الموج  في حال ورود محتوى موافق لطمب الز   ،مب ورقم المنفذ الواردة منو الط  
 .مصدر المحتوى ب دون الاىتمام  PITفي 
 اكرة لديو لمعرفة إذا كان مناسباً لممحتوى.وجيو حجم الذ  ت  الجياز  ميقد   واً، محمي  اكرة المؤقتة المتوفرة يتم تحديد حجم الذ   

  :فالمزيّ المحتوى    -3
 في ىذا القسم سيناريوىات اليجوم بتسميم المحتوى وىنا نعرف بعض المصطمحات:نصف 

 :[5] اليةفات الت  ( يتميز بإحدى الص  Fake Contentف )المحتوى المزي   -
   الي أصبح المحتوى منسق بشكل سيئ.الت  وقيع: تم إنشاؤه بطريقة خاطئة وبحقل الت 
   خر المفتاح ليس مفتاح المنتج المزعوم.بمعنى آوقيع صحيح : لكن تم إنشاؤه بمفتاح خاطئ الت 
   وقيع بأنو خاطئ.حقق من الت  وقيع غير صحيح: عندما تعطينا خوارزمية الت  الت 

يكون كائن سيئ، أدخمت من قبل مياجم  مة قدللإشارة أن كائنات المحتوى المقدَ  Fakeوىنا نستخدم المصطمح 
 حقق تم تشكيمو بالمفتاح العام الصحيح.المحتوى صالح إذا احتوى توقيعاً قابل لمت  

)يمكن أن يكون أكثر من واحد( قادر   NDN ـأي كيان من كيانات ال : ىوAdversary (Adv)المياجم  -
 بكة.عمى حقن المحتوى في الش  

ف في مخابئ بحقن المحتوى المزي   Adv( : ىجوم يقوم فيو المياجم Content Poisoningتسميم المحتوى ) -
 يات.الموج  



   Tishreen University Journal. Eng. Sciences Series 9152( 1( العدد )15العموم اليندسية المجمد ) .مجمة جامعة تشرين

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

511 

الى ذاكرة  nيحمل الاسم الذَي   C فالمزي   حيث نقوم بحقن المحتوى، تسميم المحتوى نطبق في ىذا البحث ىجوم 
حيث رفية، يات أو العقد الط  نستطيع حقن ىذا المحتوى الخبيث إما عن طريق الموج   ،خزين المؤقت لجياز التوجيو الت  

أو مستيمك خبيث  Pm) )malicious producerأن المياجم يمكن أن يكون إما مقدم خبيث لممنتجات 
(Crm)consisting of malicious consumer  ، وعمى افتراض أنPm  وCrm يرسل  ،متصمة بموجيات مختمفة

Crm  طمب اىتمام لممحتوىn   مب فيقوم ال قبال الط  و باستوبمجرد أن يقوم الموجPm   و ف لمموج  بإرسال المحتوى المزي
ف ومعتقداً بأنو يممك المحتوى ث بمحتوى مزي  و ممو  الي يصبح الموج  وبالت  ، اكرة المؤقتةو بتخزينو بالذ  فيقوم  الموج  

 مى قيمة.لى أع( إFreshnessلاحية لممنتج )ة اليجوم يقوم برفع حقل الص  المناسب لطمب الزبائن ولزيادة مد  
 المحتوى ترتيب -4

سمم لممحتوى ليس صعباً إذا تحقق كل جياز توجيو من توقيع كل محتوى قبل تقديمو أو من حيث المبدأ إن منع الت  
لية لجمب المفاتيح وقيعات لممحتوى تتطمب آحقق من الت  لكن المشكمة تكمن في أن عممية الت   المؤقتة،اكرة تخزينو في الذ  

وىناك طريقة أخرى تقتضي فرض استخدام  ، طبيقات وىي عممية صعبة كثيراً ومكمفةقة لمت  ا لمنح الث  حقق منيالعامة والت  
بأسماء المحتويات  دليلو بتقديم حقق منيا سابقاً وىي عممية سيمة يقوم فييا الموج  أسماء محددة لممحتويات جرى الت  

 .ليختار المستيمك منيا الاسم المطموب 
تتمخص بضرورة و ىناك مشكمة إلا أن  ، اء المحتويات ونوع المحتوى المتعمق بتمك الأسماء أسم ةىذه الأدل   تحوي

يناميكية التي تتغير أسماؤىا سبة لممحتويات الد  قبل طمب المحتوى وكذلك بالن   ةالأدل  حصول المستيمك عمى ىذه 
 .[6] ريقة صعبة التحقيقباستمرار  فإن ىذه الط  

حيح لمحتوى الص  مييز الاحتمالي بين اة ترتيب لكائنات المحتويات المخزنة مؤقتاً ىدفيا الت  م خوارزميفي ىذا البحث نقد  
عطاء أولوي  ف استناداً إوالمزي   ف لترشيحو كاستجابة الح أعمى من المحتوى المزي  ة لممحتوى الص  لى سموك المستيمك وا 

 بائن.لطمب الز  
ف وقيعات واكتشاف المحتوى المزي  حقق من الت  ممحتوى الذين قاموا بالت  فكرة الخوارزمية  عمى حقيقة أن المستيمكين لتقوم 

تحميل معمومات إنَ ، ف الذي تم استلامو سابقاً سيقومون بإصدار اىتمام جديد لممحتوى يستثني المحتوى المزي  
تبة أعمى لممحتوى وجيو بترتيب المحتوى المخزن مؤقتاً عن طريق إعطاء مر ماح لأجيزة الت  الس   نا مننيمكالاستبعاد 

يكون بعد ذلك المحتوى الذي يممك أعمى ترتيب ىو المرشح ليشكل استجابة لاىتمام ، ف من المحتوى المزي  الح الص  
( 1اكرة المؤقتة قيمة )يعطى المحتوى الجديد الوارد الى الذ   ،( 1( و )0رتيب متدرجة بين )المستيمكين وتكون قيم الت  

لاىتمام المستيمكين ومع مرور الوقت تنخفض ىذه القيمة تدريجياً حسب رأي  ليمنح فرصة أن يكون استجابة
كما قد تتغير ىذه القيمة لأن المحتوى قد لا يمبي احتياجات المستخدمين وليس بالضرورة أن يكون  ،المستيمكين 
( يتم استبعادىا 0يمتيا )أما المحتويات التي تصبح ق، بذلك نكون أعطينا الفرصة لممحتويات الحديثة  ،ف المحتوى مزي  

  فة أو لا تمبي متطمبات المستيمكين واحتياجاتيم.نظراً لعدم قبول المستخدمين بيا سواءً أكانت مزي  
 :الاستبعاد 1-4  

كما قد تكون ىناك ،  n اً المعطى اسم cتم فييا استبعاد كائن المحتوى يي الت اتيعتمد ىذا المعيار عمى عدد المر  
غم من أنيا لى توقيعات مختمفة عمى الر  الأمر الذي يؤدي إ ،تحتوي بيانات مختمفة    cن الكائن إصدارات مختمفة م
 .  nتحمل نفس الاسم 
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لى نسبة عدد إ  RnjH(c) معدل الاستبعادر يشي ، njH(c)مييز بين ىذه الإصدارات نرمز الى كل إصدار باسم لمت  
 مزز بالر  ويرمَ  Cمبات لممحتوى جمالي لمط  العدد الإ مقسوماً عمى ،  EnjH(c)مز ز بالر  ويرمَ  njH(c) ــالاستبعادات ل

Qn  [7] بحيث: 
RnjH(c) = EnjH(c) / Qn 

ف بب ىو أن المستيمكين لا يقومون باستبعاد المحتوى المزي  الس  ، الاستبعادات سبة أكثر أىمية من عدد إنَ تغيير الن  
نما المحتويات غير الص   ف تميل الى قوم فرضيتنا عمى أساس أن الكائنات لممحتوى المزي  حيث ت، حيحة أيضاً فقط وا 

 ويمكننا نمذجة كائنات المحتوى التي يتم استبعادىا من خلال المعادلة:، الاستبعاد بدرجة معدل أكبر 

                 (1) 
,t ∈ [0)  و  n|H(c)تمثل زمن  t  :حيث أن الموصى بو لتخزين المحتوى في  منالز  ىي  حيث أن  ( [
 .تدىور سرعة المحتوىل  معد  ل : عامل يمث  a و خزين المؤقتذاكرة الت  

]نلاحظ أن    ل تدىور سرعة ر لمعد  تمثل تغي   aأخذىا العامل أعمى قيمة ي   ∋ [1,
 . aالمعامل المحتوى حتى نستطيع معرفة 

 منالز  لاحية)عندما تنتيي الص  ،   اكرة المؤقتة عند تخزين المحتوىخزين بالذ  ل الت  ىي معد   لتكن 
اكرة خلال ىذا الوقت  وىي من الذ   يتم استبعاد  ( بشرط ألا  Freshnessد المنتج بو من قبل مزو   الموصى

 بكة.الش  تحدد من قبل مدير 
اكرة المؤقتة وبالتالي تكون قيمتيا كبيرة لمكائنات الأقل : ىي القيمة التي تجعل المحتوى غير مستبعد من الذ    

واذا لم ، دىور أكثر وضوحاً تجعل معامل الت   كمما زاد عدد الاستبعادات لممحتوى و ، اكرة استبعاداً من الذ  
يعتمد  aبناءً عمى ذلك فإن ،  1] ضمن المجال  دىور  القيمة الأبطأمحتوى أبداً تأخذ  نسبة الت  يتم استبعاد  ال

  :  ويتأثر بشكل سمبي بقيمة عمى قيمة 

   
 ( لتصبح:1وبالتالي يمكن إعادة صياغة المعادلة )

            (2) 

  رتيب الموزع للاستبعادات:التّ  4-2
 منو إعطاء مزيد من الوقت للاستبعاد الأحدث. الاستبعاد، واليدفرتيب ىو زمن لدينا عامل في خوارزمية الت  

محاولة استبعاد بأثر و قبل الت  كمتغير يعكس قيمة الوقت الذي يجب أن ينتظره الموج   نعرف تأثير الاستبعاد 
 :من خلال العلاقةونستطيع حسابو  ، رتيبتعيينو بالحد الأدنى خلال حساب الت   والذي تم،  لممحتوى 

             (3) 
 .خر استبعادمنية المنقضية منذ آىي المدة الز   حيث أن 

 نلاحظ ان،  ي يتم بيا تأثير أخر استبعاد بالحد الأدنىالت رعةالس  يحدد نمط التأثير فيو يعكس مدى  : عامل   
أثير خر استبعاد لو الحد الأدنى من الت  تعني أن آ    حيث أن    

 .رتيبفي الت  
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، استبعاد خر ل الوصول لمحد الأدنى والمرشح لآبأكبر يعني انو يجب أن يقضي المزيد من الوقت ق   كمما كانت 
 . بكة يتم من قبل مدير الش    ــإعطاء قيمة ل  ىذا الوقت يرمز لو بــ

مز ( ونعطييا الر  3المقابمة يمكن حسابيا من قبل المعادلة )    فإن قيمة   تكون    وعندما
 ( لتشمل معامل التأثير للاستبعاد كالتالي:2نستطيع تعديل المعادلة )وبذلك ،    

                 (4) 

 .ل الاستبعاد عد  ميتأثر ب  ــرتيب لل الت  فإن معد    1=إذا كان  
 نسبة منافذ الاستبعاد    3-4

لى عدم كانت قيمتو عالية فإن ذلك يشير إ إذا لممحتوى،لييا استبعاد عدد المنافذ التي وصل إمعيار عمى يعتمد ىذا ال
ويأخذ بعين ، يمكن استغلال ىذا المعيار لتقميل ترتيب ىذا المحتوى كعقاب لو ، بائن رضا أو قبول لممحتوى من قبل الز  

 :[8]الاعتبار الأمور التالية 
 لمنافذ الذي يقدميا جياز توجيو معين .: إجمالي عدد ا    

 .  ابق  يستبعد المحتوى الس  : عدد المنافذ التي جاء الييا محتوى  
 . قامت سابقاً بتخديم المحتوى  و التي : عدد المنافذ عمى الموج   

 أي أن المحتوى تم طمبو  و أعطي ،  رتيب باعتباره موجود ضمن الت    0تساوي  يجب ألا   )نلاحظ أن قيمة   
 نتيجة لمطمب عمى الأقل من قبل منفذ واحد(.

  :  بعاد الى لم يصل لو أي است و و قامت بتخديم المحتوى : نسبة عدد المنافذ في الموج   

             (5) 

 عمى الاطلاق.  ( لن يتم استبعاد المحتوى 1وعندما تأخذ القيمة )   
وذلك      يستبعد   لكنو  محتوىب اىتمام أي يمكن لموجو أن يستقبل طمب،  أن تتجاوز  يمكن ل 

 لمحتوى سابقاً وىذا يحدث لثلاثة أسباب :ا بتخديم ىذا يقوم عمى منفذ لم 
 .وجيوتغييرات الت   -1
 (.بائن )مركزية المستيمكتنقل الز    -2
 خزين المؤقت.استبدال ذاكرة الت   -3

الث يشير الى الحالة التي يكون فييا المحتوى قد تم طمبو سابقاً وتم تخديمو ا الث  مَ اني واضحين أالأول والث  إن السبب 
 ،   المدة المسموحة لبقائو بما فييا انتياء سبب،خزين المؤقت لأي من ذاكرة الت   م مسحووتخزينو بشكل مؤقت ثم ت

 ( لتصبح:4ابق يمكن إعادة صياغة المعادلة )عريف الس  واستناداً لمت  
                (6) 

لى رتيب إويستند ىذا الت  ، جو خزين المؤقت في كل مو ( مرتبة كل كائن محتوى مخزن في ذاكرة الت  6تعكس المعادلة )
 المنافذ( نسبة الاستبعاد عمى - من الموزع لمحاولة الاستبعادالز   -عدد الاستبعادات )معايير:ثلاثة 

( 6المعاملات في المعادلة) ،رتيب لخمس كائنات محتوى مخزنة مؤقتاً نماط تدىور الت  أمقارنة بين  (1)دول يبين الج  
  :[9](كالتالي1دول)ي ممخصة في الج  تختمف من كائن محتوى لآخر وى



 أحمد، العاتكي، عاقل               ICN)في شبكات المعمومات المركزية) توى المخبأ لمتمييز بين المحتوى الجيد والخبيثخوارزمية لترتيب المح

   

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

511 

 المحتوى كائنات معاملات (1دول )الجّ 

 
 

خزين تم طمبو مرة واحدة فقط ولم يتم استبعاده أبداً طوال عمره في ذاكرة الت   كائن المحتوى  -1
 وجيو.المؤقت في جياز الت  

 تم استبعادىا مرة واحدة. (55) ةثانيالتم طمبو مرة واحدة فقط وفي  كائن المحتوى  -2
( طمبت مرة واحدة وتم استبعادىا كل  -  - كائنات المحتوى ) -3
 ( ثانية.10)

  ( نفترض أن 6بناءً عمى المعادلة) ،لاثة ىو نسبة استبعاد التوجيو الفرق بين ىذه الكائنات الث  
- )  ثم الكائنات     ــرتيب أعمى في جميع الأوقات متبوعاً بت يجب أن يكون لو
  .[10]دىور لكائنات المحتوى أنماط الت  ( 2و ) (1)ن الشكلايوضح ، (- 
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 (.njH(C1) ،njH(C2) ،njH(C3)  ) أنماط التدىور المتغيرة لكائنات المحتوى (1كل )الشّ 

 

(  قيم   - ون لكل من الكائنات )يك  50ى الثانية ( أنو حت1يبين الشكل الشكل ) 
بعد استبعاده  ثم نلاحظ أنو ينخفض ترتيب  لاثة الأخرى المستبعدة متساوية وىي أعمى من الكائنات الث  

 10تم توضيحو بسبب استبعاد كائن المحتوى كل   ــكراري لمط الت  كما نلاحظ أن الن   ، 50عند الثانية 
من  ( .3يادة مرة أخرى حسب المعادلة )( ويبدأ في الز  0رتيب ليقترب من )ثانية وبمجرد حدوث الاستبعاد ينخفض الت  

(   في مدة  -  - ( بين كائنات المحتوى )2ناحية أخرى يقارن الشكل )
عمى  عمى سبيل المثال يتم استبعاد   ،مختمف   ( ثانية نلاحظ أن تأثير 100زمنية أقصر من )

لديو قيمة  وبالتالي فإن عمى منفذ واحد فقط  ( منافذ توجيو مختمفة بينما يتم استبعاد 3)
 ترتيب أقل .

 
 njH(C5) ،njH(C4) ،njH(C3  ) أنماط التدىور المتغيرة لكائنات المحتوى (2كل )شّ ال

 
بناءً عمى تحميل خوارزمية ترتيب المحتوى نستنتج أن كائنات المحتوى الأحدث ليا ترتيب أعمى من تمك القديمة وىذه 

  لنشرىا.الجديدة وفرصة  أولوية لمكائناتميزة تصميم معتمد لمنح 
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 :ناقشةالمو  النتائج
NDNSIM :تنفيذ بسيط لبنية  ىوNDN   ة وفعالية خوارزمية ترتيب حقق من صح  كوحدة نمطية لأغراض المحاكاة لمت

وقبل   NS3 ــبيئة ال جارب ضمنالت  ىذه الخوارزمية في مخابئ التوجيو وأجرينا حيث قمنا بتضمين ، المحتوى المقترحة 
 :[11]جارب نعرف بعض المصطمحات البدء بشرح الت  
حيث يقومون باستبعاده في ، ف الجيدين: لن يكونوا راضين إذا أعاد الاىتمام الذي طمبوه محتوى مزي  المستيمكين 

 رسال الاىتمام بعد تمقي محتوى صالح.بون عن إيمكن أن يتوقف الز  و  الاسم،اىتماماتيم اللاحقة لنفس 
سائل المعادة ليم محتوى صالح يقومون باستبعاده الر  المستيمكين الخبيثين: يتصرفون بطريقة معاكسة إذا عرضت إحدى 

من الاستبعادات واليدف من ذلك ىو تغيير الإحصائيات التي تم جمعيا ، الاسم في جميع الاىتمامات اللاحقة لنفس 
  ف.وذلك لتفضيل المحتوى المزي  

حيث ، ذلكل اللازمةمدة الوى صالح و نحن حاولنا في تجاربنا قياس عدد المستيمكين الجيدين الذين يمكنيم استرداد محت
فة لممحتوى المستيدف وضمن طوبولوجيا شبكية مختمفة كما يوضح مزي   التوجيو بنسخقمنا بتسميم ذاكرات أجيزة 

 .[12] (2الجدول )
 ( بارامترات المحاكاة2الجدول )

 
 
 (:Tree-based Topologyطوبولوجيا الشّبكة الشّجرية ) -1

مستيمكين(  10أجيزة توجيو )كل منيا يتصل بــ  5بولوجيا ذات البنية الشجرية وتتكون من ( الط و 3يوضح الش كل )
 .13]متصمة بجياز توجيو مركزي  وتحتوي عمى منتج واحد ومزود واحد متصل بجياز الت وجيو المركزي ]
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 ( طوبولوجيا شبكية شجرية3كل )الشّ 

 

، المحتوى واحد منيا صالح نسخة مختمفة لنفس  1000 ــبيزة التوجيو لأج رات المخبئةاكفي البداية بتعبئة الذ  قمنا 
 50% بالإضافة الى ذلك نطبق معدلات مختمفة من 99.9ابق بنسبة ف الس  بمعنى أن معدل كائنات المحتوى المزي  

 %(.10% ،  6% ، 4% ،  2% ، 0مستيمك عمى أنيا خبيثة )

 
 .مختمفةنسخ خبيثة  استيلاكت معدلامع  شبكية شجرية طوبولوجيا( 4كل )الشّ 
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مؤقتًا ،  LRU الأساسية مع استبدال ذاكرةb-NDN   : NDNقمنا بتطبيق معدلات استيلاك لنسخ خبيثة مختمفة )
m-NDN  :  NDN   ة مع أجيزة التوجيو التي تنفذ خوارزمية الترتيب ، المعدلMCP.)النسبة المئوية لمعقد الخبيثة : 

جربة ويمكننا ملاحظة أنو في الحالات التي لا يتم فييا استخدام الترتيب لم تكن الشبكة ( نتائج الت  4يوضح الش كل )
يتمقى جميع المستيمكين  وعندما، صالح قادرة عمى الوصول الى حالة  يتمقى فييا جميع المستيمكين الضعفاء محتوى 

والسبب في عدم قدرة الشبكة عمى  (الكاملقارب التّ ــ )ب تسمىنقول أن الشبكة تتقارب الى حالة  الضعفاء محتوى صالح
ف وىو عدد معين من كائنات المحتوى المزي  ىو أن المستيمكين يمكنيم فقط استبعاد  الوصول لمتقارب الكامل بسرعة

تؤدي تؤخره إلا أنا خوارزميتنا ذلك فإن نسبة المستيمكين التي تم محاكاتيا تؤثر عمى الترتيب و بو  تجربتنا،( في 100)
جيو الشبكة لموصول لحالة التقارب الكامل عمى الرغم من أن ذلك يستغرق وقت أطول بالنسبة لمعدلات الى تو 

  .العالية المستيمكين الخبيثين
 DFN ( Deutsches Forschungs Netz:)بكة  طوبولوجيا الشّ  -2

شبكة أكثر تعقيداً مثل شبكة نستخدم  جريةرتيب باستخدام الطوبولوجيا الش  حيح لخوارزمية الت  موك الص  د من الس  بعد التأك  
DFN  وىي شبكة ألمانية تم تطويرىا لأغراض البحث والتعميم تتكون من عدة أجيزة توجيو متصمة في مناطق مختمفة :

وذلك لنرى مدى  NDN [14]مستيمكين ضمن شبكة  5و طرفي بـ موج  يتم توصيل كل  (5كما ىو موضح بالشكل )
 .حة عند زيادة تعقيد طوبولوجيا الشبكة المستخدمةفعالية الخوارزمية المقتر 

 
 – DFN  طوبولوجيا( 5) كلالشّ 

 
 .DFNأجرينا مجموعتين من التجارب باستخدام طوبولوجيا ، مستيمك  80جياز توجيو و  300تتكون الشبكة من 

 :ف زي  الميتم توجيو جميع أجيزة التوجيو في الشبكة مسبقاً بمعدلات مختمفة من كائنات المحتوى 
 (.فةكائنات مزي   4كائن صالح و  %1 )80 -1
 .فة(كائنات مزي   9كائن صالح و  %1 )90 -2
 .فة(كائنات مزي   99كائن صالح و  %1 )99 -3
 (.فةكائنات مزي   999كائن صالح و  %1 )99.9 -4
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 التجربة:( نتائج 6يبين الشكل )

 
 .بمعدلات مختمفة من كائنات المحتوى المزيف DFNبولوجيا و ( ط6كل )الشّ 

 

 مؤقت ، LRUالأساسي مع استبدال  b-NDN : NDNف )مختمفة من كائنات المحتوى المزي   قمنا بتطبيق معدلات
NDN : m-NDN، المعدلة مع أجيزة التوجيو التي تنفذ خوارزمية الترتيبFCP  :  النسبة المئوية لكائنات المحتوى

 ف(.المزي  
رتيب لا يتم تطبيقو عمى معدل كائنات باستثناء ما إذا كان الت   دائماً قارب الكامل بكة تصل الى الت  أن الش   نلاحظ

 بب يعود الى حجم الاستبعاد.% والس   99.9ف الذي تم إعداده مسبقاً بنسبة المحتوى المزي  
% ( وذلك لمعدلين من 10% ، 5% ، 3% ، 1% ، 0الخبيثين )جربة نقوم بتغيير معدل المستيمكين في ىذه الت  

 تائج التي تم الحصول عمييا:( الن  8( و )7كمين )يبين الش  % ( 99.9% ، 99ف )لمزي  كائنات المحتوى ا

 
 .ف% من كائنات المحتوى المزي   99بمعدلات مختمفة من المستيمكين الخبيثين و DFN( طبولوجيا 7كل )الشّ 

 



 أحمد، العاتكي، عاقل               ICN)في شبكات المعمومات المركزية) توى المخبأ لمتمييز بين المحتوى الجيد والخبيثخوارزمية لترتيب المح
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 b-NDN : NDN) ف% من كائنات المحتوى المزي   99معدلات مختمفة من المستيمكين الخبيثين وبتطبيق قمنا  
 MCPلة مع أجيزة التوجيو التي تنفذ خوارزمية ترتيبنا ، المعد   m-NDN: NDNلمذاكرة ،  LRUالأساسي مع استبدال 

قارب رتيب تسمح بالت  ( ملاحظة أن خوارزمية الت  7كل )يمكننا في الش   ، النسبة المئوية لمعقد الخبيثة عند المستيمكين( : 
 الكامل بشكل أسرع .

 
 فكائنات المحتوى المزي  من  %99.9بمعدلات مختمفة من المستيمكين الخبيثين و DFN نتائج طبولوجيا( 8)لالشك

 
 % مع معدلات مختمفة من المستيمكين 99.9ف لتصل لــ قمنا بعد ذلك بزيادة نسبة كائنات المحتوى المزي  

 (b-NDN : NDN  الأساسي مع استبدالLRU  ، لمذاكرةm-NDN: NDN مع أجيزة التوجيو التي تنفذ  المعدلة
 .النسبة المئوية لمعقد الخبيثة عند المستيمكين( :  MCPخوارزمية ترتيبنا ، 

ىجمات تسميم المحتوى حتى إذا تم تسميم  عمى مواجيةبكة الش   قدرةإن خوارزمية الترتيب المقترحة تعمل عمى تحسين 
 .لوجيا كبيرة نسبياً طوبو ضمن جميع مخابئ أجيزة التوجيو و 

 
 :الاستنتاجات والتوصيات

 :الاستنتاجات
 ىندسة الانترنت. في لمجيل القادم  شبكات مرشحةىي واحدة من عدة  NDN شبكات الــ إن -
سمم مثل الت   الجديدة،يديدات فإنو لا يزال عرضة لبعض الت   المضمنة،عمى الرغم من العديد من ميزات الأمان  -

وجيو. يتم تقديم خزين المؤقت لجياز الت  ف في ذاكرة الت  بضخ محتوى مزي   يثد المحتوى الخبمزو  حيث يقوم  بالمحتوى،
 ىذه الأشياء لاحقًا لممستيمكين استجابةً لحزم الاىتمام. 

  :التوصيات
 الــ وتخفيف ىجمات التسمم بالمحتوى في شبكة ترحنا خوارزمية ترتيب المحتوى لاكتشافاق البحث،في ىذا  -

NDN الــ عقد ف. تجمعت المستيمك عند تمقي محتوى مزي  عمى إجراءا عتمدوىذه الخوارزمية ت NDN  إحصائيات حول
المخزن يتم تحديد الكائن  ،وترتيبيا م بتعيين قيمة رقمية لكل عنصر تم تخزينو مؤقتًاو قتكائنات المحتوى المستبعدة و 

 المستيمكين اللاحقة.  طمباتلتمبية جميع ح كمرش   اً مؤقتًا الأعمى ترتيب
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تكتشف وتخفف من لأن يا الترتيب المقترح خوارزمية  ضرورة استخدامتدعم تأكيدنا عمى  التجارب تائجنإن  -
 ىجمات التسمم بالمحتوى.
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