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  ABSTRACT    
 

         The Electronic Mail is considered one of the greatest applications of communications  

and information in this epoch, where the scientific studies  proved that the people now use 

E-Mail application more than other communication applications because it allows them to 

send and receive messages with a high speed, easy to use, and save money.   

        Because of this importance for the E-mail we have to adopt necessary steps to protect 

the information transferred with these electronic messages which may be very important, 

one of these steps is using Encryption . 

         In this paper, we have performed a comparison study to evaluate the performance and 

efficiency of  many encryption algorithms used to design a general security scheme of 

hybrid encryption systems which achieve a secure transfer for E-Mail messages across the internet.  

        This study demonstrates that RC6-Elgamal-MD5 encryption algorithms have a good 

performance and high efficiency which help to improve qualification and throughput of 

this system, so we have used  these algorithms to design and program a hybrid system for 

E-mail security, finally we used our designed system to get the test values, and we 

discussed the results .  

         We have used  Net Beans  IDE 6.9.1 software to design a graphical user interface of 

sender and receiver in our designed system to perform the tests and get the results.       
 

 

Keywords: E-Mail Security, Hybrid Encryption System, Symmetric Encryption, 
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نتاجية أنظمة أمن إلبريد إلإلكتروني إليجينة باستخدإم خوإرزميات  تحسين كفاءة وإ 
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 ممخّص  
 

 

أثبتت  فقد ,تصالات والمعمومات التي يشيدىا العصرالا تطبيقات ثورةعتبر البريد الإلكتروني من أعظم ي         
وذلك لكونو ي عتبر وسيمة مثالية لتبادل  أن استخدامو بدأ يطغى عمى استخدام وسائل الاتصال الأخرى العممية الدراسات

                            الرسائل بسرعة كبيرة , إضافة إلى كونو يتميز بسيولة الإستخدام وبك مفة إقتصادية م نخفضة.
بر إن ىذه الأىمية لمبريد الإلكتروني دعت إلى إتخاذ إجراءات ضرورية تيدف إلى تأمين المعمومات المنقولة ع       

  Encryption.الرسائل الإلكترونية, والتي قد تكون عمى درجة عالية من الأىمية, ومن ىذه الإجراءات استخدام التشفير
ق منا في ىذا البحث بإجراء دراسة مقارنة تحميمية لتقييم أداء وفعالية خوارزميات التشفير الم ستخدمة في تصميم         

, بادلة عبر شبكة الإنترنتفير اليجينة التي تقوم بتأمين رسائل البريد الإلكتروني الم تالم خطط الأمني العام لأنظمة التش
, تتميز بأداء جيد وفعالية عالية ت سيم في  RC6 - Elgamal - MD5حيث أظيرت الدراسة أن الخوارزميات : 

نتاجية ىذه الأنظمة. بعد ذلك ق منا بتصميم وبرمجة نظام تشفير ىجين لأمن البريد الإلكتروني  تحسين كفاءة وا 
م ستخدمين الخوارزميات الأمثل ليذا الغرض, وفي النياية ق منا باختبار النظام الم صمم وحصمنا عمى النتائج المناسبة, 

 ق منا بمناقشة ىذه النتائج.   ثم

, في تصميم وبرمجة واجيتي الإرسال والإستقبال لم ستخدمي  NetBeans  IDE 6.9.1تم إستخدام البرنامج          
 النظام الم صمم, بيدف إجراء الإختبارات اللازمة والحصول عمى النتائج المناسبة.

 

م تناظر, الم صادقة  إنتاجية  لا تشفير ىجين, تشفير م تناظر, تشفير أمن البريد الإلكتروني, نظامإلكممات إلمفتاحية: 
 التشفير, التوقيع الرقمي.  
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  قدمة:م   
وتبادليا مع  عمى استخدام الوثائقوخاصة الشؤون المينية  مجالاتالفعاليات الجنس البشري في مختمف تعتمد       

من الحماية ضد  خاصاً  نوعاً  أغمب الأحيانفي تتطمب  قد الوثائق التيىذه معمومات  امميةكتو  سريّةضرورة تأمين 
تنافسة والمعمومات الأمنية فالباب مفتوح عمى تفاصيل العقود بين الشركات الم   ,و تخريبياأتزويرىا  وأعمميات نشرىا 

  والعسكرية والتجارة الإلكترونية.
وثائق ب الإعتيادية استبدال الوثائق الورقية إلى الحياة مجالاتتغمغل الكبير لنظم المعمومات في مختمف لا أدى       

, ل الوسيمة الأساسية لقطاع الأعمال والإتصالاتمثّ البريد الإلكتروني الذي أصبح ي   رسائل ربيتم تبادليا ع إلكترونية
إلا أن السمات الخاصة  الورقيةنفس الوظائف التي كانت تقوم بيا الوثائق تؤدي الوثائق الإلكترونية وبالتالي يجب أن 

 : [1]بالوثائق الإلكترونية جعمت تحقيق ىذه الوظائف أمراً صعباً , ومنيا 
 بين ستحيل التمييزخة عنيا , إلا أنو من الم  بين الوثيقة الورقية الأصمية وأية نس مكن عادة التمييزمن الم        1.

 .محدد لمخانات الرقمية فحسبتسمسل عبارة عن الإلكترونية وأية نسخة منيا , وذلك لأن الوثيقة الإلكترونية ىي بشكل أو بآخر  الوثيقة
 يمكن أن يترك التغيير في الوثيقة الورقية أثراً فيزيائياً يكشف ىذا التغيير أو التعديل , أما في حالة الوثائق      2.

 أو إشارة ما , لن يترك أي أثر فيزيائي .  حتوى خانة ماالإلكترونية فإن تغيير م  
 عمىالوثيقة  ة ليذهعمى مجموعة من الخصائص الفيزيائي ورقيةرتبطة بوثائق ات م  عممية تحقق أو إثب ة  ت بنى أي       3.

بنى أن ي   فيجبة الإلكترونيالوثيقة ة حقق من أصوليتب بالعدل. أما التّ ع اليدوي, أو ختم الكاسبيل المثال شكل التوقي
 عمى أثر داخمي موجود ضمن المعمومات.

دمات الأمنية الأساسية لرسائل الخ  ن ؤمّ تأمين أنظمة تشفير ت   إلى العمل عمى خصائص لموثائق الإلكترونيةىذه الدفعت 
 : [2]تبادلة عبر شبكة الإنترنت , وىذه الخدمات ىي البريد الإلكتروني الم  

 راقبة .الم   ت أومن عمميات التنصّ  عبر الرسائل حماية المعمومات المنقولة تعني:  ريةسّ ال       1.

 .  تبادلةالم   الرسائل أو الإضافة أو التعديل في معمومات حذفال عممياتمنع  تعنيالتكاممية :        2.

 . عينةم   رسالة إرسال عنمسؤوليتو  إنكار يستطيع لافيو  بالتاليو  ,رسلم  الىوية عمى  التعرفخدمة تتيح ىذه العدم الإنكار:        3.

 .لرسالةليذه ا الم رسمةالجية ىوية من و  , حقق من تكاممية الرسالةالتّ خدمة ال تتيح ىذه:  الم صادقة       4.
 

 : أىمية إلبحث و أىدإفو
تبادلة عبر الم  البريد الإلكتروني  لرسائل الخدمات الأمنية الأساسية ة لتوفيرمحّ حاجة الم  ال فيتكمن أىمية البحث         

العمل عمى  ىذا البحث فيو أمّا اليدف من في كافة المجالات , الإستخدامي الإنتشار الواسع في ظلشبكة الإنترنت 
نتاجية   Hybrid Encryptionىجين تصميم وبرمجة نظام تشفير التشفير اليجينة من خلال ةنظمأتحسين كفاءة وا 

System ,  التشفير خوارزمياتباستخدام  البريد الإلكتروني تبادلة عبرلمرسائل الم   الأساسية الخدمات الأمنية حققي 
 التشفير خوارزمياتوفعالية  أداء لتقييم سن جريياالتي  تحميميةالمقارنة ال دراسةوفقاً لوذلك ,  لعمل ىذه الأنظمة الأمثل

 : بالخصائص التالية الم صممالنظام  يتمتعبحيث  , ةيجينال التشفيرنظمة لأ العام الأمني الم خطط بناء ستخدمة فيالم  
   . تبادلة عبر رسائل البريد الإلكترونيلممعمومات الم   عال   أمن   م ستوىتحقيق  1.
 . الم ستقبمةو  الم رسمةرسائل الفي إنجاز عمميتي تشفير وفك تشفير  تحقيق سرعة كبيرة 2.
 . الم ستقبمةو  الم رسمةعالجة الرسائل في م   تحقيق إنتاجية عالية 3.
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 نخفضة .تطمبات ذاكرة م  م  تحقيق  4.

 . قدر الإمكان التصميم في بساطة, و رونة عالية م   تحقيق 5.
 

  طرإئق إلبحث و موإده:
 أجزاء رئيسة : أربعةتقسيم البحث إلى  نامكني  

 نظمة التشفير اليجينةلأ خطط الأمنيالخوارزميات الم ستخدمة في بناء الم   ستعراضاإجراء دراسة مرجعية تتضمن  1.
   . تبادلة عبر البريد الإلكترونيخدمة لضمان أمن الرسائل الم  الم ست  المعروفة و 

لأنظمة  العام الأمني الم خطط بناء ستخدمة فيلأىم الخوارزميات الم  وفق عدة معايير إجراء دراسة مقارنة تحميمية  2.
      . (1) الشّكلفي  الم بيّنالتشفير اليجينة 

اً فقالبريد الإلكتروني و تبادلة عبر لمرسائل الم   الأساسية  الأمنية الخدماتحقق تصميم وبرمجة نظام تشفير ىجين ي  3.  
  . عمى الدراسة السابقة بناءً و ,  وضوعةلأىداف المل

 .تيا ناقشم  و  ناسبةالنتائج الم  والحصول عمى ,  الم صممختبار النظام إ  4.
 خططاتة م  عدّ ل اً وفق لضمان أمن الرسائل الم تبادلة عبر البريد الإلكتروني الم ستخدمةأنظمة التشفير اليجينة  ممّ ص  ت  

خطط الم   ىي بن   .بالإضافة إلى خدمة التوقيع الرقمي ,لمعمومات المنقولة عبر ىذه الرسائلا ت ؤمّن خصوصية وتكاممية
كما  خوارزميات البعثرةبالإضافة إلى  (تناظرواللام   منيا م تناظرال)التشفير  خوارزميات مباستخدالأنظمة ا ليذه الأمني
 ,وفرهالذي ت   ستوى الأمنمن حيث م   فيما بينيا م خططاتال ىذه حيث تتباين ,[2,3,4]( 1وضح في الجدول )ىو م  

  .خوارزميات التي تدعميالم تبعاً وذلك  , والبساطة في التصميم,في الأداء والكفاءة
 

 

 خطط إلأمني لأنظمة إلتشفير إليجينةستخدمة في بناء إلم  : إلخوإرزميات إلم   (1)إلجدول 
Digital 

Signature 
Message 

Integrity 
Key 

Management 
Encryption 

Algorithm 
 

Schemes 
RSA 

Elgamal 

MD5 

SHA-1 
RSA 

Elgamal 

DES, IDEA 

CAST 

 

PGP 
RSA 

Elgamal 

MD5 

SHA-1 

RSA 

Elgamal 

AES, 3DES 

RC2 . 

 

S/MIME 

 

RSA 

MD5 

MD2 

 

RSA 
DES 

3DES 

 

PEM 

 

RSA 

 

MD5 

 

RSA 

DES 

3DES 

 

MOSS 

 
كما ىو م وضّح في  ,في بناء الم خطط الأمني لأنظمة التشفير اليجينة DES التشفير الم تناظر خوارزمية خدمت ست  

وتدعم مفتاح تشفير بطول , من النص الأصمي bits 64تل م عطيات بحجم خوارزمية ك  ال ىذهت عالج  , حيث(1الجدول )
56 bits ,تعرضّت ىذه  1998في العام  إلا أنو .تبادلة عبر رسائل البريد الإلكترونيالمعمومات الم   حقق سريّةي   مما

عتبارىا لا بشكل كبير من استخداميا الذي حد  الأمر , [5] قصير الذي تدعموطول المفتاح الل نظراً  للإختراقالخوارزمية 
  .تطمبات الأمن اللازمةحقق م  ذات خصائص ت   بديمة تشفير استخدام خوارزمياتإلى  دعا مما .غير آمنة
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 إلأمني إلعام لأنظمة إلتشفير إليجينة إلم خطط : (1) إلشّكل

 

 : أن   حيث   , [3,4] الم خطط الأمني العام لأنظمة التشفير اليجينة :( 1) الشّكلي وضح 
A.A.E : Asymmetric Algorithm Encryption                        H.A : Hash Algorithm. 

A.A.D : Asymmetric Algorithm Decryption.                       Ks   : Secret key. 

S.A.E :  Symmetric Algorithm Encryption.                         KPR : Private key. 

S.A.D :  Symmetric Algorithm Decryption.                         KPU : Public key. 

 

 من المراحل التالية : الم خططىذا  يتألف
لمحصول     H.A خوارزمية بعثرة B إلى الطرف إرساليا A ريد الطرفالتي ي   Mق عمى الرسالة الإلكترونية طبّ ي   1.

 . H(M)رمز البعثرة ب ىسمّ ما ي   أو,  M الرسالة م مخّصعمى 
فينتج لدينا   A.A.E م تناظرلاالتشفير اللخوارزمية  KPRباستخدام المفتاح الخاص ,  H(M)رمز البعثرة شفّر ي   2.

EPR[H(M)]   كافئ التوقيع الرقمي, وىو ما ي Digital Signature  الذي ي محق بالرسالةM. 
ممة ت شفّر 3.  . S.A.E  الم تناظر تشفيرالخوارزمية ل KS السّريباستخدام المفتاح مة بالتوقيع الرقمي ذيّ الم   Mالرسالة  ج 
وذلك لتأمين عممية   A.A.Eم تناظرلاالتشفير الخوارزمية ل KPUالمفتاح العام باستخدام  KS السّرير المفتاح شفّ ي   4.

 . ستقبلرسل والم  بين الم  بشكل آمن  KS المفتاح تبادل
ممة الكاممة التي تضم الم عطيات كتمة ت رسل 5.  KS السّريباستخدام المفتاح  ةالم شفّر و مة بالتوقيع الرقمي ذيّ الرسالة الم   ج 

 . EPU(KS)المفتاح العام  باستخدام الم شفّر السّريالمفتاح إلى , بالإضافة 
باستخدام , وذلك  KS السّريالمفتاح بفك تشفير  , ثم يبدأ ةالم شفّر  الكاممة الم عطيات كتمةباستقبال  B ستقبليقوم الم   6.

  .A.A.D  م تناظرفك التشفير اللا ةخوارزميل  KPRالمفتاح الخاص 
ممةيتم فك تشفير  , KS السّريبعد استخلاص المفتاح  7. خوارزمية ق يطبالم ذيّمة بالتوقيع الرقمي وذلك بت Mالرسالة  ج 

 . باستخدام ىذا المفتاح  S.A.D م تناظرفك التشفير ال
عمى التوقيع الرقمي, لفك تشفيره باستخدام المفتاح العام ليذه  A.A.D م تناظرالتشفير اللا فك ق خوارزميةطبّ ت   8.

 . H(M)رمز البعثرة لمرسالة  فنحصل عمى,  KPUالخوارزمية 
, فينتج لدينا رمز بعثرة  الم رسمةقة عمى الرسالة طبّ الم   H.A خوارزمية البعثرةنفس  الم ستقبمةي طبّق عمى الرسالة  9.

H'(M)  ,م قارنة بعد ذلك تمي H'(M)  معH (M)  , أمام إحتمالين: نكونوىنا  
(a  H(M) = H'(M) ستقبل م  مكن لمي  : في ىذه الحالةB ىذه الرسالة  استقبل وأنأي  ,الرسالة تكاممية أن يضمن

رسل ىو الطرف الم   A الطرفدون أي يطرأ عمييا أي تعديل أثناء النقل , كما يضمن بأن  الصحيحة بحالتيا الأصمية
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 ذي يممكالطرف الوحيد ال كونولا يستطيع إنكار مسؤوليتو عن إرسال ىذه الرسالة  Aأن الطرف , حيث  يذه الرسالةل
 ويتم قبوليا .  م صادقةىذه الرسالة  وبالنتيجةالتوقيع الرقمي ,  إنجازفي  الذي است خدم KPRلمفتاح الخاص ا

(b  H(M) ≠ H'(M) :منتحلًا شخصية أخرى , لعدم امتلاكو  لمرسالة ا أن يكون الطرف الم رسلإمّ :  في ىذه الحالة
وفي كمتا الحالتين   معمومات الرسالة أثناء نقميا بطريقة ما ناسب . أو أن يكون قد حدث تعديل عمىالمفتاح الخاص الم  

  . م صادقةلاعتبارىا غير  الرسالة ت رفض
 تبادلة عبرالم   رسائلمل الم صادقةوالتكاممية وعدم الإنكار و  سريّةال خدمات يعمل عمى تأمين السابق الم خطط أنّ  نستنتج

 من خلال استخدام , وذلكستقبلرسل والم  بين الم  بشكل آمن  السّريالبريد الإلكتروني بالإضافة إلى خدمة تبادل المفتاح 
لرسائل البريد  الأساسية الخدمات الأمنيةلتوفير عدة أنواع من الخوارزميات تعمل بالتكامل مع بعضيا البعض 

 ويمكن تصنيف ىذه الخوارزميات إلى: ,عبر الشبكة  تبادلةالإلكتروني الم  
 : وتشمل:  Encryption Algorithms  [6]خوإرزميات إلتشفير  1-
 م تناظرخوارزميات التشفير ال  Symmetric Key Encryption Algorithms : 

في طرف  لإنجاز عممية تشفير البيانات,  Secret Keyواحد  سرّي يتم في ىذا النمط من الخوارزميات استخدام مفتاح
تو حتفظاً بسريّ الإرسال ومن ثم فك تشفيرىا في طرف الاستقبال , وتجدر الإشارة إلى أنو يجب أن يبقى ىذا المفتاح م  

إنجاز عمميتي تشفير  يا فيئأدا وتتميز بسرعة  سريّةالالخوارزميات خدمة ىذه من قبل الم رسل والم ستقبل فقط . ت قدّم 
وأشير   بين الم رسل والم ستقبل . السّري ممفتاحتعاني من مشكمة التوزيع غير الآمن ل , إلا أنيا بياناتال وفك تشفير

 خوارزميات ىذا النمط :
. AES [10] –RC6 [6] – Towfish [9] – MARS [8] – Serpent [7] 

 م تناظرخوارزميات التشفير اللا Asymmetric Key Encryption Algorithms : 

لإنجاز عمميتي تشفير و فك تشفير  تربط بينيما علاقة نيمختمفن يمفتاح في ىذا النمط من الخوارزميات ستخدمي  
أو  يكون المفتاح الخاص معروفاً  . Private Keyوالمفتاح الخاص ,  Public Keyالمفتاح العام ىما : و  البيانات

ا أمّ  .خدمة التوقيع الرقمي  لإنجازم دستخي  و ,  تصمة عبر الشبكةالم   الشّرعيّة خاصاً بطرف واحد فقط من الأطراف
رىا التي شفّ  بياناتر اليشفتفك ل ي ستخدمو  عمى الشبكة الشّرعيّة جميع الأطرافلدى  ومعمماً  المفتاح العام فيكون معروفاً 

ن مالك أ, إذ  بياناتالمكن استخدامو لتشفير ي  , كما  )حقق من التوقيع الرقميالتّ (رتبط بو فقط الم   المفتاح الخاص
 المفتاح العام ىذا رىاالتي شفّ  بياناتر اليشفتىو الوحيد الذي يستطيع فك  رتبط بمفتاح عام معين ,الم   المفتاح الخاص

عاني من إلا أنيا ت   م تناظرال التشفير خوارزميات فيالآمن لممفاتيح  شكمة التوزيع غيرلم   ت عتبر ىذه الخوارزميات حلاً  .
 ة منمرّ  1000)-(100بحوالي  قلأ خوارزمياتىذه ال تنفيذسرعة تجدر الإشارة إلى أن حيث في الأداء  شكمة الب طئم  

             Elgamalوأشير خوارزميات ىذا النمط: .[3] في م عالجة الم عطيات الم تناظرالتشفير  خوارزمياتتنفيذ  سرعة
 [12]–RSA [11] 

 :  Hash Algorithms  [1]خوإرزميات إلبعثرة   2-
ص مخّ بم   الناتج ى الخرجإلشار نتج خرج ذو طول ثابت, ي  وت   , كدخل  M bitsذات طول متغير  رسائلتقبل  توابع ىي

إن رمز البعثرة لا يستخدم أي مفتاح بل ىو تابع لرسالة الدخل فقط .  H(M)برمز البعثرة  ما يسمى أو M الرسالة
ختمف. وأشير ىذه في أي بت من بتات الرسالة, ي نتج رمز بعثرة م  حيث أن أي تغيير زود قابمية كشف الخطأ: وي  

  MD5 [13] – SHA-1 [4] .   الخوارزميات ىي:  
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 :إلنتائج وإلمناقشة
  :م تناظرإلإلتشفير خوإرزميات درإسة   1-

 :  [6,7] المعايير التالية وفق , م تناظرال التشفير خوارزمياتلميزة الخصائص الم  سنقوم بدراسة 
 .        مى مجال واسع من التطبيقات البرمجيةال ع: تعني إمكانية تطبيقيا بشكل آمن و فعّ  رونة الخوارزميةم   1-
حجم البرنامج الكمي مقدراً بعدد أسطر الكود أحد  ي عتبرو ,  سيمة التصميم الخوارزمية أن تكون ىي:  البساطة 2-

 ., وىو المعيار الذي اعتمدناه في ىذا البحث  الم تبعة لتحديد درجة تعقيد الخوارزميةالمعايير 
 إنتاجيتياب مبياناتل تشفيرالتشفير وفك الفي إنجاز عمميتي  سرعة الخوارزميةترتبط  : التشفير/فك التشفير سرعة3- 

Throughput   في وحدة الزمن )فك تشفيرىا -تشفيرىا ( عالجتيامكن م  ات التي ي  كمية البيان :مكن تعريفيا بأنياوالتي ي. 
 . ستخدم في الخوارزميةطول المفتاح الم   والخوارزمية,  بنية بعاممين ىما : يرتبط : الأمن م ستوى 4-
 .RAMتطمبات الذاكرة و كذلك م   ,حجم الكود سبانبالح  : تأخذ  تطمبات الذاكرةم   5-

 : إلتشفير/فك إلتشفير من حيث سرعة م تناظردرإسة خوإرزميات إلتشفير إل1-1  
عند إنجاز تشفير وفك تشفير البيانات تبعاً لمخوارزمية الم ستخدمة و طول  م تناظرال التشفير خوارزميات تختمف إنتاجية

شير الحقل الأول إلى الخوارزمية المدروسة في حين , حيث ي  (2) بين في الجدول المفتاح الم ستخدم أيضاً , كما ىو م  
عند إنجاز التشفير باستخدام مفتاح بطول  (Kbits/sec)شير الحقل الثاني إلى إنتاجية كل خوارزمية م قدّرة بواحدة ي  

128 bits  , 192 اح بطولـات عند استخدام مفتـالخوارزميىذه الحقل الثالث إنتاجية وي بين bits ,  أما الحقل الرابع
. في حين ي شير الحقل الخامس و السادس و السابع إلى إنتاجية  bits 256في شير إلى الإنتاجية عندما طول المفتاح 

عمى  bits 256-192- 128عند إنجاز فك التشفير بأطوال مفاتيح (Kbits/sec) قدرة بواحدة الخوارزميات م  ىذه 
 .[6,7]التوالي 

 

 مفاتيح مختمفةعالجة إلبيانات بأطوإل عند م   م تناظر: إنتاجية خوإرزميات إلتشفير إل (2)إلجدول 
 
 
 
 
 
  
 

 
 ما يمي: (2الم بيّنة في الجدول ) ح النتائجت وضّ 

تشفير التشفير وفك العند إنجاز عمميتي  إنتاجية باقي الخوارزميات تفوق بإنتاجية عالية RC6تتمتع الخوارزمية 
الخوارزمية إنتاجية ىذه  تكون bits 256فعند التشفير باستخدام مفتاح بطول  .bits 256-192 بأطوال مفاتيحباستخدام 

 تكون كما أنيا , MARSإنتاجية الخوارزمية  من 27% نسبةب أكبر, و  AESإنتاجية الخوارزمية  من 6% نسبةب أكبر
 . Twofishمن إنتاجية الخوارزمية  %171 نسبةبأكبر و  ,Serpentمن إنتاجية الخوارزمية  154% نسبةبأكبر 

من إنتاجية الخوارزمية  2% نسبةأكبر ب RC6تكون إنتاجية الخوارزمية  bits 192وعند التشفير باستخدام مفتاح بطول 
AES من إنتاجية الخوارزمية  28% نسبةب أكبر , وMARS , من إنتاجية  156% نسبةبأكبر  تكون كما أنيا

Throughput (Kbits/sec)  

Decrypt 

256 bits 

Decrypt 

192 bits 

Decrypt 

128 bits 

Encrypt 

256 bits 
Encrypt 

192 bits 
Encrypt 

128 bits 
 

Algorithm 

4740 4698 4733 4733 4740 4698 RC6 

4444 4624 4819 4481 4664 4855 AES 
3936 3965 3965 3733 3707 3738 MARS 

1896 1897 1873 1861 1855 1843 Serpent 
1781 1775 1781 1744 1749 1749 Twofish 
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 AESالخوارزمية فوق إنتاجية ت   بينما . Twofishمن إنتاجية الخوارزمية  %171 نسبةبأكبر و  ,Serpentالخوارزمية 
أكبر حيث تكون إنتاجية ىذه الخوارزمية  ,bits 128عند التشفير باستخدام مفتاح بطول  إنتاجية باقي الخوارزميات

 .عند ىذا الطول لممفتاح RC6من إنتاجية الخوارزمية  3بنسبة %
 7% نسبةأكبر ب RC6تكون إنتاجية الخوارزمية  , bits 256عند إستخدام مفتاح بطول و وبالنسبة لعممية فك التشفير 

 نسبةبأكبر  تكون كما أنيا ,MARS من إنتاجية الخوارزمية  20% بنسبةأكبر و  , AESمن إنتاجية الخوارزمية 
التشفير فك وعند  Twofishمن إنتاجية الخوارزمية  %166 نسبةبأكبر و  ,Serpent من إنتاجية الخوارزمية  %150

,  AESمن إنتاجية الخوارزمية  2% نسبةب أكبر RC6تكون إنتاجية الخوارزمية  , bits 192باستخدام مفتاح بطول 
من إنتاجية الخوارزمية  148% نسبةبأكبر  تكون كما أنيا , MARSمن إنتاجية الخوارزمية  18% نسبةب أكبرو 

Serpent  , من إنتاجية الخوارزمية  %165 نسبةبأكبر وTwofish . الخوارزمية فوق إنتاجية ت   بينماAES  إنتاجية
أكبر بنسبة حيث تكون إنتاجية ىذه الخوارزمية  bits 128 مفتاح بطول التشفير باستخدامفك عند  باقي الخوارزميات

 .عند ىذا الطول لممفتاح RC6من إنتاجية الخوارزمية  %2
 إلأمن : م ستوىمن حيث  م تناظرإل إلتشفير خوإرزمياتدرإسة  2-1 

 :  [4] ثنين ىماابعاممين  خوارزميةلأمن ا م ستوىعامل يرتبط 
 ستخدمة .بنية الخوارزمية الم  1. 
 . بياناتملتشفير التشفير و فك الإنجاز عمميتي  ستخدم عندطول المفتاح الم   2.
 الم عطيات كتمةستخدم , وحجم الم   من حيث : طول المفتاح م تناظرال التشفير خوارزمياتلتصميم البنية الداخمية ختمف ي

 , ستخدمة فيياالعمميات الحسابية والمنطقية الم  و  , الم عطياتعالجة لم  رات اللازمة , وبنية التشفير , وعدد الدو  جةالم عال  
 . [2,3,6] المعاييرىذه وفق  مدروسةال م تناظرال التشفير خوارزمياتالإختلاف بين  ,(4), والجدول (3)ن الجدول بيّ ي  حيث 

 

  إلتشفير و عدد إلدورإت وبنية إلم عطيات كتمةحجم من حيث طول إلمفتاح  و  م تناظرإل إلتشفير خوإرزمياتإلإختلاف بين  : (3)إلجدول 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Number of 

Round 

 

Cipher  Structures Block Size 

(bits) 

Key Length 
(bits) 

 

Algorithm 

10 – 12 – 14 Substitution Permutation (SPN) 128 128 -192- 256 AES 

20 Modified  Feistel (MFN) 128 128 -192- 256 RC6 
16 Feistel  Network (FN) 128 128 -192- 256 Twofish 
32 Modified  Feistel (MFN) 128 128 -192- 256 MARS 

32 Substitution Permutation (SPN) 128 128 -192- 256 Serpent 
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 إلعمميات إلحسابية و إلمنطقية إلمستخدمة في كل خوإرزمية :(4)إلجدول 
 
 
 
 
 
 
 

 :ما يميول االجدىذه ن لنا من يتبيّ 
حسب ب لممعمومات ختمفةات أمنية م  سويّ , RC6, MARS, Twofish, AES, Serpent  الخوارزميات :وفر ت   -1

  . bits 256 – 192 – 128مفاتيح بأطوال من خلال دعميا لوذلك , ستخدم فييا طول المفتاح الم  
 .من النص الأصميbits 128  بحجمعطيات م   كتل, ,MARS, RC6 Twofish, AES, Serpent الخوارزميات: عالجت   2-
في حين  , SPN , عبر شبكة الإستعاضة والإستبدال AES , Serpent تينفي الخوارزمي الم عطيات ةعالجتتم م  3- 
لخوارزميتين في ا بينما تتم م عالجة الم عطيات,  FNبواسطة شبكة فيستيل  Twofish خوارزميةالفي  الم عطيات جعال  ت  

RC6 وMARS  بواسطة شبكة فيستيل المعدلةMFN [3,4]. 
لاحظة أن مكننا م  ي   حيث ,الم عطياتعالجة لم  عدد الدورات اللازمة من حيث  م تناظرال التشفير خوارزمياتختمف ت 4-

. الم شفّرعطيات النص م   تمةك  لمحصول عمى  , دورة 14دورة أو  12دورات أو  10ق طبّ مكن أن ت  ي    AESالخوارزمية 
دورة لمحصول عمى  Serpent 32 و MARSالخوارزميتين  قطبّ في حين ت  , دورة  20ق طبّ فت   RC6أما الخوارزمية 

 . Towfishدورة بالنسبة لمخوارزمية  16, و  الم شفّرعطيات النص م   كتمة
 ,م تناظرال التشفير خوارزميةأمن  م ستوىعامل تؤدي إلى رفع  ستخدمالم   يمكننا القول أن زيادة طول المفتاحمما سبق 

سرعة  ؤدي إلى إنقاصتقابل فإن زيادة عدد الدورات الم  أيضاً . ولكن ب ىذا العاملرفع إلى  دوراتيازيادة عدد ؤدي تكما 
 حةالم وضّ نحنيات ن الم  ت بيّ  , حيثإنتاجيتيا  ستنخفض وبالتالي , )فك تشفير -تشفير( الم عطياتعالجة م  في  الخوارزمية

 إنتاجيتيا من جية أخرى.بالتالي , وجود علاقة عكسية بين زيادة عدد دورات الخوارزمية من جية وبين سرعتيا و (2)الشّكلفي 

 
            

نتاجيتيا إلخوإرزمية وسرعتيا عدد دورإتزيادة إلعلاقة بين  :(2)  إلشّكل  وإ 

Throughput

Security

  العمميات الحسابية و المنطقية

Algorithm 
exp. logx S-box >>> <<<     
               RC6 

             AES 

            Twofish 

                Mars 
           Serpent 
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 : [4] , كما يمي Security Function مكننا تعريف تابع الأمن ي  
 

                     
(                  (                    

                     
       (1) 

 

مكننا تعريف عامل فإنو ي   (Byte/sec)عطي ىذا التابع قيماً ليا واحدة الزمن , وبالتالي وباعتبار أن الإنتاجية تقدر بـ ي  
 بالعلاقة التالية: , Security Factor الأمن

 

                  
                  

               
                   (2)  

 

وىذا عائد إلى الطبيعة الداخمية  , لضمان تشفير آمن  ةليس ىناك صيغة دقيقة لتحديد عدد الدورات المطموبفي الواقع 
صيغة تجريبية لتحديد ذلك ,  [3,4]  2000في العام  Knudsenلكل خوارزمية تشفير , وعمى أية حال فقد اقترح 

الأمن  م ستوىلتحديد العدد الأصغري من الدورات اللازمة لتحقيق  رياضية صيغة Knudsenاقترح  حيث , العدد
 كما يمي:  ,المطموب لخوارزمية التشفير

r ≥ d.n/w      (3) 
 : حيث أن  

r : من المطموب لمخوارزمية.الأ م ستوىلتحقيق  لازمةلعدد الأصغري من الدورات الا 
w :   أي مرحمة مزج ضمن بنية الخوارزمية .في كدخل  ستخدمةالحجم الأصغري لمكممة الم 
d التي تعالج كممة واحدة بطول  لممراحل عظميعدد الأ: الw bits . 
n :  الم عال جة الم عطياتكتمة حجم .  

 الأمن المطموب لكل م ستوىلتحقيق  لعدد الأصغري من الدورات اللازمةا , تمكنّا من تحديدKnudsenوحسب 
 : (5)ن بالجدول بيّ , كما ىو م   المدروسة من الخوارزمياتخوارزمية 

 

 خوإرزميةلمإلأمن إلمطموب  م ستوىلتحقيق  لازمعدد إلدورإت إلأصغري إل :(5) إلجدول 
 

 

 
 
 
 

 
ختمفة لممعمومات تبعاً سويّات أمنية م  توفر  ,RC6 MARS, Twofish, AES, Serpentخوارزميات الأن  بقمما سنستنتج 
 الأمن المطموب.  م ستوىلتحقيق  لعدد الأصغري من الدورات اللازمةحقق استخدم فييا, كما أنيا ت  المفتاح الم  لطول 
 تطمبات إلذإكرة:من حيث م   م تناظرإلإلتشفير خوإرزميات درإسة  3-1 

قصد بيا سعة الذاكرة اللازمة أثناء تشغيل تطمبات الذاكرة مؤشراً ىاماً يدل عمى ميزات الخوارزمية , وي  ت عتبر م   
تطمبات الذاكرة التي تحتاجيا كل لاحظة م  مكننا م  , ي   (6)كود اللازم لمتشغيل , وحسب الجدول الالخوارزمية لاستيعاب 

 : [6,7] وارزمية من الخوارزميات المدروسةخ
 
 

 

r w n d Algorithm 
16 8 128 4 AES 

16 32 128 4 RC6 

16 32 128 4 MARS 

16 32 128 4 Serpent 

4 64 128 2 Towfish 
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 ةم تناظر لمخوإرزميات إلتطمبات إلذإكرة م  ي بيّن  : (6)إلجدول 
 
 
 
 
 
 
لا حيث   باقي الخوارزمياتمع قارنة م   RC6نخفضة جداً لمخوارزمية تطمبات الذاكرة الم  م  حجم الكود و نتائج الىذه  بيّنت  

 , كما AESالخوارزمية من حجم الذاكرة الذي تحتاجو  %3نسبة RC6 الخوارزمية  يتجاوز حجم الذاكرة الذي تحتاجو
الذي حجم الذاكرة  من 9% ونسبة Twofishلخوارزمية حجم الذاكرة الذي تحتاجو ا من 6% نسبةلا يتجاوز  أنو

 . Serpentو MARS من الخوارزميتين تحتاجو كل
 :م تناظرإلإلتشفير  خوإرزمياتقارنة خصائص م   4-1
 :  المدروسة , تبيّن لنا ما يمي م تناظرال التشفيرخوارزميات لميزة راجعة الخصائص الم  بعد م  

نتاجية عالية في إنجازسرعة كبيرة و , ب RC6تتميز الخوارزمية  1. مع قارنة تشفير و فك تشفير البيانات م   عمميتي ا 
 . الخوارزميات باقي

  20 دورات يساوي وعدد,  bits 256أمن جيد , من خلال استخدام مفتاح بطول  م ستوىب RC6تتمتع الخوارزمية  2.
العدد حقق ت   Knudsenوىي حسب , من النص الأصمي bits 128 بطول ةشفرّ م  عطيات م   كتمةدورة , لإعطاء 

 . الأمن المطموب م ستوىالأصغري من الدورات اللازمة لتحقيق 
الأمر الذي ي مّيز ىذه الخوارزمية بالبساطة في التصميم  نخفضة , تطمبات ذاكرة م  بم   RC6تتمتع الخوارزمية  3.
 مكن تطبيقيا عمى مجال واسع من التطبيقات المختمفة .رونة في التطبيق , حيث ي  والم  

نظام أمن البريد الإلكتروني , دعتنا إلى استخداميا في تصميم  RC6إن ىذه الميزات التي تتمتع بيا الخوارزمية 
 . تصميمال, كونيا ت مبي تطمعاتنا في تحقيق الغاية المطموبة من اليجين الم قترح 

    Hash Algorithms : خوإرزميات إلبعثرةدرإسة  2- 
,  H(M)بعثرة  نتج بالنياية رمزلت   من الم عطيات تلك  ذات الطول العشوائي عمى شكل  رسائلت عالج ىذه الخوارزميات ال

, في ىذا الصنف من  Collision [3]يختمف باختلاف الخوارزمية الم ستخدمة . يحصل التصادم  طول ثابت ذو
 البعثرة من أجل رسالتين مختمفتين , أي : نتج خوارزمية البعثرة نفس رمزالخوارزميات عندما ت  

 

Collision : M1 ≠ M2              H(M1) = H(M2) 
 

  التوقيع الرقمي إنجاز من خلال تبادلة عبر البريد الإلكترونيالرسائل الم   م صادقةلتحقيق  ستخدم ىذه الخوارزمياتت  
 .  SHA-1وخوارزمية ,  MD5أشير خوارزميات ىذا النمط : خوارزمية و 

من  SHA-1و  MD5الإختلاف بين خوارزميتي البعثرة ,  (7)تم دراسة خوارزميات البعثرة حيث يوضح الجدول 
عمى الخرج , وعدد دورات الخوارزمية  وقيم الخوارزمية  , وطول رمز البعثرة الناتج الم عال جة الم عطيات كتمةحيث حجم 
 : [2,3] تعقيد التصادمودرجة الإبتدائية , 

 

Heap Usage (Bytes) Code Size (Bytes)  

Algorithm 
432 7077 RC6 

18360 12158 AES 

7600 17189 Twofish 

4808 18110 MARS 

4680 39290 Serpent 
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 SHA-1و MD5  إلبعثرة بين خوإرزميتي  إلإختلاف : (7)إلجدول 
SHA-1 MD5 Function الـدّالــة 

512  bits 512  bits Block Length طول الكتلة 

160  bits 128  bits Output Length طول الخرج 

80 Steps 64 Steps Rotation Steps عذد الذورات 

5 4 Initialization Variables القين الإبتذائية 

2
80 

2
64 

Collision Complexity  التصادمدرجة تعقيذ 
 

 :[14] (Cycles/Bytes) رة بواحدةقدّ م   الم عطياتعالجة , في م  SHA-1و MD5, سرعة أداء الخوارزميتين(3) الشّكلن بيّ كما ي  

 
 

      
 إلم عطياتعالجة في م   SHA-1و  MD5سرعة أدإء إلخوإرزميتين قارنة م   : (3) إلشّكل

 

 فيي تتميز , SHA-1قارنة مع الخوارزمية بالم   تتمتع بأداء جيد MD5الخوارزمية أن  نستنتج من الدراسة السابقة
, الأمر الذي دعانا إلى استخداميا في  قاومتيا العالية ضد التصادمإلى م   إضافةً  الم عطياتعالجة بسرعة عالية في م  

  .الم قترحتصميم نظامنا 
 :إلم قترحتصميم نظام أمن إلبريد إلإلكتروني إليجين  3-

الأمني لنظام تشفير ىجين لأمن  الم خططا من وضع , تمكنّ  منا بياق  التي السابقة التحميمية  المقارنة بنتيجة الدراسة
استخدام الخوارزميات  عمى الم خططىذا , حيث اعتمدنا في تصميم  (4) الشّكلن في بيّ م  كما ىو  البريد الإلكتروني

 ىذا البحث. من رجوةالأىداف المتطمعاتنا في تحقيق مبي ميزة ت  لأن خصائصيا الم   نظراً   RC6, Elgamal, MD5 :التالية 

 
 إلم صممإلأمني لنظام أمن إلبريد إلإلكتروني إليجين  إلم خطط : (4) إلشّكل
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 :  RC6 [2,3]  (Rivest Cipher, Version 6) م تناظرخوإرزمية إلتشفير إل  1-3
مّ  وىي  دورة r = 20وعدد دورات , bits 256 بطول   KSبمفتاح سري  الم قترح في نظامنا مت ىذه الخوارزميةص 

مانعة حيث ت بدي م  ت ستخدم ىذه الخوارزمية لتشفير البيانات ,  .الأمن المطموب م ستوىق تحق , Knudsenحسب 
صوصية وخ   سريّةالأمر الذي يضمن حتممة عند ىذه القيم لممفتاح وعدد الدورات , عالية ضد عمميات الإختراق الم  

 ي تطمعاتنا في التصميم .مبّ ي  و تبادلة عبر البريد الإلكتروني , الرسائل الم  
 :, وفق الآلية التاليةRC6-w/r/b تتم عممية التشفير باستخدام الخوارزمية 

 . (A , B , C , D)بت ,  w: النص الأصمي المخزن في أربعة مسجلات دخل بطول إلدخل 
 دورة . r:  عدد إلدورإت

 . w bits  :S [0 , 1 , 2 , 3........... , 2r + 3]مفاتيح دورة بطول 
 . A , B , C , Dمخزن في المسجلات  الم شفّر: النص  إلخرج

 : إلإجرإئية
Procedure : B = B + S[0]   ,   D = D + S[1] 

                    for i = 1  to  r   do  { 

                                                      t = (B × (2B + 1)) <<< 1g w 

                                                      u = (D × (2D + 1)) <<< 1g w 

                                                      A = ((A ⊕ t) <<< u) + S[2i] 

                                                      C = ((C ⊕ u) <<< t) + S[2i + 1] 

                                                      (A, B, C, D) = (B, C, D, A)    } 

A = A + S[2r + 2]  ,  C = C + S[2r + 3] 

 :, وفق الآلية التاليةRC6-w/r/b تتم عممية فك التشفير باستخدام الخوارزمية كما 
 . (A , B , C , D)بت وىي  wالمخزن في أربعة مسجلات دخل بطول  الم شفّر: النص  إلدخل

 دورة . r عدد إلدورإت :
 .w bits  : S [0,1,2,3..........., 2r + 3]مفاتيح دورة بطول 

 . A , B , C , D: النص الأصمي مخزن في المسجلات  إلخرج
 : إلإجرإئية

Procedure : C = C − S[2r + 3]  ,  A = A − S[2r + 2] 

                     for  i = r   down to  1  do  { 

                                                                  (A, B,C,D) = (D,A, B,C) 

                                                                   u = (D × (2D + 1)) <<< 1g w 

                                                                    t = (B × (2B + 1)) <<< 1g w 

                                                                   C = ((C − S[2i + 1] >>> t) ⊕ u 

                                                                   A = ((A − S[2i]) >>> u) ⊕ t   } 

D = D − S[1]  ,  B = B − S[0] 
 

 

 

 :  Elgamal [3] م تناظرخوإرزمية إلتشفير إللا  2-3
خدمات التوقيع الرقمي و تبادل المفتاح  إنجازفي  RSA التشفير اللام تناظر خوارزميةل الرغم من الإستخدام الواسعب

عالجة في م   فعاليةو رعة س  أكثر  منيا, كما أنيا ت عتبر أكثر أماناً  Elgamalخوارزمية ال إلا أنالسّري بشكل آمن , 
 . نظامنا الم قترح تصميممر الذي دعانا إلى اختيارىا في الأ,  RSA [12]بالم قارنة مع الخوارزمية  الم عطيات
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 ,GF(p) [4]تقطع في حقول غاليوس عوبة حساب الموغاريتم الم  عمى ص   Elgamalالأمني لخوارزمية  الم خططيعتمد 
مّ حيث  إنجاز  من أجلت ستخدم ىذه الخوارزمية  .bits 1024 طولوبمفتاح  الم قترحي نظامنا ف مت ىذه الخوارزميةص 

رسل بين الم   بشكل آمن RC6خوارزمية لم KS السّريتبادل المفتاح  عممية تأمينخدمة التوقيع الرقمي , إضافة إلى 
 . (Key Management)ستقبل والم  
 : MD5 [13]   (Message Digest, Version 5) خوإرزمية إلبعثرة   3-3

بالمشاركة مع خوارزمية  وذلك إنجاز خدمة التوقيع الرقميمن أجل  الم قترحفي نظامنا  ت ستخدم ىذه الخوارزمية
Elgamal ,  برمز البعثرةعنو  رعبّ ي  و ميما كان حجميا مرسالة لثابت  م مخّص ىذه الخوارزمية نتجت  حيث  H(M) 

=128 bits  ,   الم ستقبمةالرسائل  م صادقة قق منحتّ المن أجل  أيضاً  ستخدمكما ت. 
 : إلم صممختبار نظام أمن إلبريد إلإلكتروني إليجين إ 4-

نظام أمن البريد الإلكتروني اليجين والإستقبال ل تصميم واجيتي الإرسال في NetBeans IDE 6.9.1 برنامج استخدمنا
ستقب اختبرناحيث  , الم قترح ا من تحديد الزمن عميو تمكنّ  ختمفة وبناءً الم   ح جومالال العديد من الرسائل ذات إرسال وا 

النظام وذلك عند إنجاز تشفير الرسائل في طرف الإرسال وفك تشفيرىا في  عند تنفيذ كل مرحمة من مراحل ستغرقالم  
  . الم صمما من تحديد إنتاجية النظام مكنّ , كما ت   طرف الإستقبال

 في إنجاز تشفير إلرسائل : إلم صممنظام إلختبار إ  1-4
الجدول    في الم بينةعمى النتائج  وحصمنامختمفة ,  ح جومفي إنجاز تشفير رسائل ذات  الم صممالبرنامج  استخدمنا

في كل مرحمة من مراحل النظام الم صمم عند تشفير  )بالميممي ثانية(ستغرق , حيث ي بيّن ىذا الجدول الزمن الم  (8)
حين  رة بالكيمو بايت , فيقدّ ختمفة . حيث ي عبّر الحقل الأول عن حجم الرسالة المراد إرساليا م  رسائل ذات ح جوم م  

والحقل الثالث ي عبّر عن الزمن اللازم  لتحويل الرسالة إلى ترميز الآسكي الم وافق , اللازم زمنالحقل الثاني عن الي عبّر 
, أما الحقل الرابع في عبّر عن الزمن اللازم لإنجاز  Elgamal-MD5لإنجاز التوقيع الرقمي باستخدام خوارزميتي 
ممة الرسالة الم ذيمة بالتوقيع الرقمي ر الحقل الخامس عن الزمن اللازم عبّ , وي   RC6باستخدام الخوارزمية  تشفير ج 

, تمة الم عطيات الم شفّرة, أما الحقل السادس فيعبّر عن الزمن الكمي لإنتاج ك   RC6لتشفير المفتاح السّري لمخوارزمية 
 . (Byte/sec)رة بواحدة قدّ ل السابع عن إنتاجية تشفير النظام الم صمم م  قوي عبّر الح

 ( ما يمي :8ت بين النتائج الواردة في الجدول )
 40 قيمةال    الرسائل حجممع تجاوز  كبيربشكل  زمن تحويل الرسالة إلى ترميز الآسكي الم وافق ليا تزايدنلاحظ  1.

KB من الرسائل حجم زيادةمع  , (47-21%) بنسبة تتراوح بين ىذا الزمن يزداد, حيث    (80→40 KB) . 
 

جومإنجاز تشفير رسائل ذإت  عند إلم صمم ستغرق في كل مرحمة من مرإحل إلنظامإلزمن إلم   : (8)إلجدول   ختمفةم   ح 
Encryption 

Throughput 

(Byte/Sec) 

Total Time 

(msec) 
Secret Key 

Encryption Time 

(msec) 

(Message and Signature) 

Encryption Time 

(msec) 

Signature 

Time 

(msec) 

Convert to 

ASCII 

(msec) 

Message 

Size 

(KB) 
800 625 31 562 16 16 0.5 

1142.86 875 31 797 31 16 1 

1391.47 1078 31 1016 15 16 1.5 

1523.23 1313 31 1250 16 16 2 
1616.1 1547 31 1484 16 16 2.5 

1669.45 1797 47 1718 16 16 3 

1722.44 2032 32 1922 46 32 3.5 

1790.51 2234 32 2156 15 31 4 
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1787.84 2517 47 2406 32 32 4.5 

1838.24 2720 47 2610 32 31 5 

1882.1 3188 47 3078 16 47 6 

1915.18 3655 47 3531 15 62 7 
1932.37 4140 62 3984 16 78 8 

1932.99 4656 63 4469 30 94 9 

1950.84 5126 63 4922 32 109 10 

1969.15 6094 62 5844 16 172 12 

1969.33 7109 94 6766 31 218 14 

1969.23 8125 94 7735 15 281 16 

1939.37 9797 125 9219 16 437 19 

1918.1 11470 157 10656 32 625 22 

1884.6 13796 187 12625 31 953 26 
1846.15 16250 234 14610 31 1375 30 

1790.89 18985 297 16625 31 2032 34 

1734.68 21906 344 18687 47 2828 38 

1727.6 25469 438 21484 16 3531 44 

1653.71 30235 547 24547 32 5109 50 

1632.8 34297 671 27407 32 6187 56 

1558.58 40422 828 30812 32 8750 63 

1464.59 47795 1015 34531 30 12219 70 

1353.75 59095 1281 39782 32 18000 80 
 

 ىو زمنا حجمي صية ميما اختمفالة النّ ن زمن إضافة التوقيع الرقمي لمرسة, نجد أتجريبيووفقاً لمقيم ال عممياً  2.

وىذه في الحقيقة  ,  ةميّ الك   شفرةعطيات الم  اللازم لتوليد كتمة الم   الزمن الكمّيمن  4% قيمتو نسبة تجاوزتلا  نخفضم  
 bits 128.الثابت  الطول رمز البعثرة لمرسالة ذو تخدامباسنجز راً لأن التوقيع الرقمي ي  نتيجة منطقية نظ

يكون الزمن اللازم لإضافة التوقيع  Kbyte 38و  Kbyte 3.5جوم  أنو من أجل الرسائل ذات الح   لاحظةمكننا م  ي  كما 
زمن إضافة مع  م قارنةبالرتفع زمن م  في الحقيقة وىو  , واليعمى الت msec 47و  msec 46ىو  ليذه الرسائل الرقمي

 -المفتاح العام ) الزمن اللازم لتوليد زوجاختلاف  ذلك إلىالسبب في ويعود ,  جوم الرسائل الأخرىح  التوقيع الرقمي ل
تتراوح قيمة ىذا  حيث ,من أجل كل رسالة يتم إرساليا Elgamalمخوارزمية ل Key generation)) (المفتاح الخاص

 التوقيع الرقمي. اللازم لإنجاز زمنالضاف إلى ي  و  , -msec)  (5 34بين الزمن
ممةز تشفير ايزداد الزمن اللازم لإنج 3. بنسبة تتراوح بين   RC6ةالخوارزمي تخدامالتوقيع الرقمي باسب الم ذيمةالرسالة  ج 

تمة من الزمن الكمّي اللازم لتوليد ك   %68 ر بـقدّ ت   ىذا الزمن نسبة ي شكّل حيث,  حجم الرسالة تزايدمع  %(12-27)
  .KB 80 حجمالرسائل ذات المن أجل  ةميّ الم عطيات الم شفرة الك  

من الزمن  %5نسبة  ةميّ الك   ةالم شفّر  الم عطيات تمةوتجييز ك   السّريتشفير المفتاح ل اللازم زمنلا تتجاوز قيمة ال 4.
 . ةميّ تمة الم عطيات الم شفرة الك  الكمّي اللازم لتوليد ك  

ممةالتي تضم ) ةالم شفّر  الم عطيات تمةك  ي اللازم لتوليد ك مّ د الزمن اليزدا 5.  ةالم شفّر ذيمة بالتوقيع الرقمي الرسالة الم   ج 
 , (Elgamalباستخدام المفتاح العام لخوارزمية  الم شفّر السّريالمفتاح  إلى , بالإضافة KS السّريباستخدام المفتاح 
بشكل ممحوظ الزمن ىذا  يزدادبعد ىذه القيمة  . KB 40حتى   ئلالرسا حجم مع زيادة %(21-8)بنسبة تتراوح بين 

 .KB 80 ساويي   حجمرسائل ذات  حتى الوصول إلى %(30-24) تقدر بحوالي بنسبة
أن  ,(8) الجدول ي بينحيث  مكن تشفيرىا في وحدة الزمنت عرّف إنتاجية التشفير لمنظام بأنيا كمية المعمومات التي ي   6.

قيمتيا  وتبمغ ,ئلالرسا حجم زيادةمع  %(43-1) تتراوح بين بنسبة تزداد بشكل ممحوظ الم صمم منظاملتشفير الإنتاجية 
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إنتاجية النظام  تبدأبعد ىذه القيمة , KB 14 ساويي   حجممن أجل رسائل ذات  (Byte/sec 1969.33)  العظمى
 النظامتنخفض إنتاجية  بعدىا , KB 30 ي ساويرسائل  حجم حتى الوصول إلى ,%(3-2) بنسبة بالإنخفاض تدريجياً 

 زمنازدياد ذلك إلى السبب في ويعود  . KB 80حتى  ئلالرسا حجممع زيادة  %(7-3) بنسبة تتراوح بين بشكل كبير
الرسائل  حجممع زيادة  %(18-12)بنسبة تتراوح بين حيث يزداد ىذا الزمن بشكل كبير ,  RC6مخوارزمية ل التشفير

 منظام بشكل كبير. ل التشفير إنتاجية نخفاضإي إلى ؤدّ الذي ي   الأمر, (KB 80→30) من
 في إنجاز فك تشفير إلرسائل: إلم صممإختبار إلنظام   2-4

في الجدول  الم بينةعمى النتائج  وحصمناختمفة , م   ح جومفي إنجاز فك تشفير رسائل ذات  الم صممالبرنامج  استخدمنا
في كل مرحمة من مراحل النظام الم صمم عند فك تشفير  )بالميممي ثانية(ي بيّن ىذا الجدول الزمن الم ستغرق  , حيث (9)

ر الحقل عبّ ي  و رة بالكيمو بايت , قدّ ختمفة. حيث ي عبّر الحقل الأول عن حجم الرسالة الم ستقبمة م  رسائل ذات ح جوم م  
الحقل الثالث عن ر عبّ ي  , في حين  RC6لفك تشفير واستخلاص المفتاح السّري لمخوارزمية  اللازم زمنالثاني عن ال

ممة الرسالة الم ذيمة بالتوقيع الرقمي , أما الحقل الرابع في عبّر عن الزمن اللازم لمتحقق  الزمن اللازم لإنجاز فك تشفير ج 
في صادقتيا , ي اللازم لاستخلاص الرسالة وم  مّ من الك  من تكاممية و م صادقة الرسالة, وي عبّر الحقل الخامس عن الز 

 . (Byte/sec)رة بواحدة قدّ الحقل السادس عن إنتاجية فك التشفير لمنظام الم صمم م  ي عبّر حين 
 ( ما يمي :9ت بين النتائج الواردة في الجدول ) 

, ىو زمن ثابت تقريباً  Elgamalإن الزمن اللازم لفك تشفير المفتاح السّري باستخدام المفتاح الخاص لخوارزمية  1.
 .ي اللازم لاستخلاص الرسالة وم صادقتيامّ من الزمن الك   %2حيث لا تتجاوز قيمتو نسبة  ,ولا يتعمق بحجم الرسالة

من الزمن  %5لا تتجاوز قيمتو نسبة نخفض إن الزمن اللازم لمتحقق من تكاممية الرسالة و م صادقتيا ىو زمن م   2.
 .الكمي اللازم لاستخلاص الرسالة

ممة الرسالة الم ذيّ  3.  حجم مع زيادة( 20-10مة بالتوقيع الرقمي بنسبة تتراوح بين %)يزداد الزمن اللازم لفك تشفير ج 
حتى الوصول  , %(27-23) تتراوح بينبنسبة  كبير, بعد ىذه القيمة يزداد ىذا الزمن بشكل  KB 40حتى  ئلالرسا

 .KB 80 ساويي   حجمإلى رسائل ذات 
 
 

 ختمفةم   ح جومد إنجاز فك تشفير رسائل ذإت عن إلم صمم ستغرق في كل مرحمة من مرإحل إلنظامإلزمن إلم   : (9)إلجدول 
 

Decryption 

Throughput 

(Byte/Sec) 

Total Time 

(msec) 
Verifying Time 

(msec) 
(Message and Signature) 

Decryption Time 

(msec) 

Secret Key 

Decryption Time 

(msec) 

Message 

Size 

(KB) 
727.81 687 63 609 15 0.5 

1066.1 938 47 875 16 1 

1280.96 1171 47 1109 15 1.5 

1421.47 1407 47 1344 16 2 
1494.327 1673 47 1610 16 2.5 

1586.47 1891 47 1829 15 3 

1622.65 2157 47 2094 16 3.5 

1673.64 2390 47 2328 15 4 

1703.9 2641 47 2578 16 4.5 

1729.5 2891 47 2829 15 5 

1762.15 3405 62 3328 15 6 

1805.98 3876 63 3798 15 7 
1808.73 4423 63 4344 16 8 

1817.44 4952 63 4873 16 9 

1823.15 5485 47 5423 15 10 
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1828.43 6563 46 6502 15 12 

1828.87 7655 63 7576 16 14 

1822.32 8780 47 8718 15 16 

1798.73 10563 63 10485 15 19 

1764.23 12470 47 12407 16 22 

1729.99 15029 46 14967 16 26 
1688.81 17764 62 17687 15 30 

1627.57 20890 63 20812 15 34 

1582.2 24017 47 23954 16 38 

1462.13 30093 62 30016 15 44 

1380.53 36218 47 36155 16 50 

1312.8 42657 47 42594 16 56 

1202.5 52391 62 52313 16 63 

1071.25 65344 63 65266 15 70 

962.76 83094 62 83016 16 80 
 

 الجدول نبيّ ي  حيث ,  مكن فك تشفيرىا في وحدة الزمنفك التشفير لمنظام بأنيا كمية المعمومات التي ي  ف إنتاجية عرّ ت   4.
 ,ئلالرسا حجم زيادةمع  %(46-1)تزداد بشكل ممحوظ بنسبة تتراوح بين  مالم صمّ  منظاملتشفير الأن إنتاجية فك ,  (9)

 تبدأ, بعد ىذه القيمة  KB 14 ي ساوي حجممن أجل رسائل ذات  (Byte/sec 1828.87) ظمىوتبمغ قيمتيا الع  
تنخفض بعدىا  .KB 30ساوي ي  رسائل  حجمحتى الوصول إلى  %(2-1) بنسبةإنتاجية النظام بالإنخفاض تدريجياً 

ذلك  السبب في ويعود . KB 80  الرسائل حتى حجممع زيادة  %(10-4)بنسبة تتراوح بين  بشكل كبير إنتاجية النظام
مع  %(27-18)بنسبة تتراوح بين حيث يزداد ىذا الزمن بشكل كبير  , RC6خوارزمية مل فك التشفير زمنازدياد إلى 

 منظام بشكل كبير. ل فك التشفير الأمر الذي ي ؤدّي إلى إنخفاض إنتاجية,  (KB 80→30) زيادة حجم الرسائل من
 

 وصيات:إلت  إلاستنتاجات و 
 الم خطط بناء ستخدمة فيالم   التشفير خوارزمياتلتقييم أداء وفعالية التي أجريناىا التحميمية  المقارنةمن خلال الدراسة 

من النظام  النتائج التي حصمنا عمييا دراسة واختبار خلال ومن, ةالبريد الإلكتروني اليجين ظم أمنن  ل العام الأمني
 التالية :قترحات وصيات والم  تقديم التّ  نامكني   , الم صمم

وبشكل  تصميمال في اطةوكفاءة جيدة وبس عال   أمن   م ستوى,   RC6 – Elgamal - MD5 الخوارزميات حققت  1- 
 .  البريد الإلكتروني رسائل أمن ضمان عمييا في تصميم النظم اليجينة التي تساعد في عام يمكن الإعتماد

لا  لذاداء  الأ, لاحظنا وجود علاقة عكسية بين زيادة عدد الدورات و سرعة  RC6من خلال دراستنا لمخوارزمية  2-
حيث وجدنا حسب ,  ة النظامة و إنتاجيعمى سرع سمباً ذ تصميم ىذه الخوارزمية بعدد دورات كبير, لأن ذلك سيؤثر حبّ ي  

Knudsen دورة 16الأمن المطموب في ىذه الخوارزمية ىو  م ستوىالدورات اللازمة لتحقيق  عدد الأصغري منأن ال  ,
في  حقق تطمعاتناي   مقبول ليذه الخوارزمية اء ىامش أمنك لإعط, وذلدورة 20يساوي بتصميميا بعدد دورات  امنلذا ق  

 ؤثر ذلك عمى أداء النظام.دون أن ي    التصميم
 لتشفير أيضاً الرقمي و  عمن خلال استخداميا لإنجاز التوقي الم صمم أداء جيد في النظام Elgamalت حقق خوارزمية  3-
 بعثرةال بواسطة رمزلإنجاز التوقيع الرقمي  ستخدمالة, حيث ت  دائماً ميما كان حجم الرسعطيات ذات حجم ثابت م  

 . bits 256  ذي الطول RC6لمخوارزمية  السّريالمفتاح  تشفيرل ستخدم, كما ت    bits 128طولالذو  لمرسالة
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 مكن إىمال, حيث ي   )رمز البعثرة( الرسالة م مخّصفي إيجاد  جيدةوسرعة  عالية كفاءة MD5بدي الخوارزمية ت   4-

 وذلك لصغره الشديد. (KB 60 → 1)الرسالة, من أجل الرسائل التي يتراوح حجميا بين  م مخّصلإيجاد  الزمن اللازم
 تبيّن لنا أن ىذا فيرعند إنجاز التشفير وفك التش الم صممختبارات نظام أمن البريد الإلكتروني اليجين امن نتائج  5-

يمكن  , ولكنKB 14 صل حتىي حجمالنظام يبدي أداء جيد من حيث السرعة والإنتاجية من أجل رسائل ذات 
 30وفي الحقيقة إن الحجم, النظام  ذلك عمى أداء دون أن يؤثر KB 30حتى  حجمياصل ياستخدامو لإرسال رسائل 

KB  يكون حجميا ضمن  والتي ,الخ والتي قد تتضمن عقود أو فواتير ...... الم رسمةائل النصية ىو حجم جيد لمرس
 .  (KB 30 → 14)مجال 

سرعة  فيتدريجي   , تؤدي إلى انخفاضتقريباً  KB 40أكثر من  الم ستقبمةأو  الم رسمةنلاحظ أن زيادة حجم الرسالة  6-
نتاجية النظ أداء  إرساليا عمى دفعات لمحصول عمى رة والكبي ح جومالائل ذات وصي بتجزئة الرس, لذا ن  الم صمم اموا 

 أفضل ليذا النظام.
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