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  ABSTRACT    
 

The research suggests a technique for hiding data in order to protect it, and access to good 

compression ratios for the rapid transmission of data in images, with the possibility of 

restoring the image with very good accuracy. 

In order to compress the data the  Run Length Encoding  RLE  coding method was used, 

which led to data reduction without losing any image information. 

After the compression, the LSB least significant bit method was applied to hide the 

compressed data using a random formula in the selection of storage locations. The results 

showed that the algorithm is highly efficient in hiding and compression together, as the 

compression ratio reached 65%,  the PSNR was 57.1639 and it is very good results 

compared to the previous work. 
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 ضغط و إخفاء صور الرسائل النصية في الصور الممونة باستخدام صيغة عشوائية
 *جمعوداباء سمير 

 (2020 / 1 /5ل لمنشر في ب  ق   . 4271/  77/  71تاريخ الإيداع )
 

 ممخّص  
 

يقترح البحث تقنية لإخفاء البيانات من أجل حمايتيا، والوصول إلى نسب ضغط جيدة من أجل الإرسال السريع لمبيانات 
 في الصور، مع إمكانية استعادة الصورة بدقة جيدة جدا.

 من أي فقدان لضغط الصورة المخفية ما أدى إلى اختزال البيانات دون  RLEتم استخدام طريقة الترميز بطول التعداد 
لإخـفاء الـبيانات باســتخدام صيغة عشوائية في  LSBالمعمومات، وبـعـد الـضغط تم تطبـيق طريقة الـبت الأقل أىمية 

الخوارزمية ذات كفاءة عالية في الضغط والإخفاء معاً، حيث وصمت  اختيار مواقع التخزين. وقد أظيرت النتائج أن
 وىي نتائج جيدة جداً مقارنة بالأعمال السابقة. 57.1639وكانت نسبة الإشارة إلى الضجيج  65نسبة الضغط إلى %

 
 .الـبت الأقل أىمية ،الترميز بطول التعداد : الإخفاء، الضغط،الكممات المفتاحية
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 مقدمة:
 كفاءة عالية ذات طرق لتوفير الحاجة زيادة إلى الاتصال شبكات في المتعددة الوسائط لتطبيقات المتزايد النمو أدى
 الوسائط ليذه أمن توفير عمى تعمل وسائل ظيور من لابد كان لمفرد، لذلك الخاصة والممكية البيانات حماية عمى تعمل

 منيا. الحساسة المعمومات نشر أو سرقتيا أو بيا أو تحريفيا العبث من لحمايتيا
 البياناتإخفاء  والثانيةEncryption  التشفير أولاىما ،المعموماتأمن  وسائل توفير إلى الحاجة ظيرت ىنا ومن 

Steganography [1]. 
 يمكن ولا معنى وبلا مفيومة غير تبدو بحيث تشفير مفتاح بواسطة السرية البيانات صياغة إعادة إلى التشفير ييدف 

 البيانات لحماية الناجحة الطريقة زال ولا التشفير كان لذلك  التشفير، مفتاح مالك قبل من إلا أصميا إلى إرجاعيا
التشفير عبر الشبكة ومع الاستخدام  استخدام عمى القيود من العديد فرض نتيجة الشبكة. ولكن عبر والمرسمة المخزنة
 ىذه عمى المحافظة الصعب من أصبح  Internetالعالمية المعمومات وشبكة التواصل الاجتماعي لشبكات المتزايد

ىي و الثانية  التقنية استخدام نحو الكثيرين أنظار توجيت البيانات لأن صيغة ىذه البيانات تبعث الشك لدى الشبكة، لذا
  Information Securityالمعمومات  أمن الشك مع ضمانكانت غايتيا الأساسية إزالة ذلك  إخفاء البيانات والتي

 .[2], [1]طرفين  بين المتبادلة
 التوقيع، مثل قميمة إخفاء معمومات يتم وفيو Watermarkingالمائية  العلامات يكون الإخفاء عمى صنفين الأول

 عمميات خلال من محوىا أو بيا التلاعب  يصعب بطريقة المرسمة، المستندات لتوثيق المؤسسة ختم أو الشركة علامة
 .[5],[4],[3] الضوضاء إضافة أو اليندسية التحويلات الترشيح، مثل الصورية المعالجة

  الميمة المعمومات من يمكن ما أكبر إخفاء يتضمن حيث Image Hidingالصوري   الإخفاء فيو الثاني الصنف أما
نماالفضول  تثير لا بطريقة صور أو نصوص ممفات داخل ر (و ص ،مخططات رسالة، وثيقة، )  إعلان كصور تبدو وا 
 .[6] عادية نصوص أو

 تقنية استخدمت الشبكة عبر لإرساليا الزمن اللازم و  لتخزينيا اللازمة المساحة وتقميل الرسائل حماية ولزيادة
كتقنية داعمة لتقنيات الإخفاء المختمفة لما ليا من تأثير في تقميل حجم البيانات المخفية   Compressionالضغط

 [7] .س إيجابا عمى ناتج عممية الإخفاءالذي ينعك
 اقترح البحث طريقة لإخفاء الصور النصية في الصور الممونة بعد ضغطيا.

 
 أىمية البحث وأىدافو:

في الصور الرقمية خوارزمية تعطي صفة عشوائية لإخفاء صور البيانات النصية  أىمية البحث في كونو يقترح  تكمن
وبالاستفادة من خوارزميات الضغط   Least Significant Bit LSBالممونة بالاعتماد عمى طريقة البت الأقل أىمية 

 لمتقميل من حجم البيانات.
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 البحث ومواده: ائقطر 
 : LSBخوارزمية البت الأقل أىمية    -1

 إخفاءوالفكرة العامة لعممية  الصور الرقميةتعتبر ىذه  الخوارزمية من أكثر التقنيات بساطة في إخفاء البيانات في 
 البت الأقل أىمية: البيانات بطريقة

 .عددىا يساوي عدد عناصر الرسالة التي سنخفي المعمومات فييا اختيار مجموعة عناصر من صورة الغطاءيتم   -1
يتم استبدال العناصر التي تم اختيارىا بعناصر الرسالة السرية حيث يتم إدخال عنصر الرسالة في البت   -2

 .التي سنخفي المعمومات فييا الغطاء الأقل أىمية من عنصر الصورة 
ىي  والميم أن نعرف ما .1وبالتالي الاختلاف بين خوارزمية وأخرى يكون بحسب طريقة الاختيار لمعناصر في الخطوة 

 .العناصر التي تم اختيارىا حتى نستخرج الرسالة السرية من صورة الغطاء لاحقا
كل بايت في الصورة والذي يمكن أن نخزن فيو  فيالبتات  لعددعند استخدام ىذه الطريقة يجب أن نعرف الحد الأعمى 

 . [8] التي سنخفي فييا المعمومات حتى لا تحدث تشوىات في صورة الغطاء -نستبدلو-
يمكننا استخدام  بت 24ب  كسلالتي يمثل فييا الب bit-24  التجارب أنو عند تطبيق ىذه الخوارزمية عمى صورةبينت 

فيمكن تعديل بت واحد فقط. لذلك  بت 8بكسل ب التي يمثل فييا ال bit-8بينما في الصور الثلاث بتات الأولى فقط،
 عمينا ن نأخذ بعين الاعتبار طريقة تمثيل الصورة.

 :   bit-8بسيط يوضح خطوات ىذه الخوارزمية حيث تم استخدام صورة شرح وفيما يمي 
 إلى الشكل الثنائي. Messageتحويل بيانات الرسالة  -1
 قراءة الصورة الغطاء.  -2
 إلى الشكل الثنائي. الغطاء تحويل الصورة -3
 اختيار البايت الذي سيتم إخفاء الرسالة فيو. -4
 ( :1ىذا البايت ببت الرسالة كما ىو موضح في الشكل)استبدل البت الأقل أىمية من  -5
 

                                     
 

 
 

 ( طريقة استبدال البت الأىمية1الشكل )
 

 حتى انتياء كامل الرسالة.  5و 4تكرر الخطوات  -6
 :RLE Run Length Encodingالترميز بطول التعداد       -2

 وتعد  وأسيميا الطرق أبسط من ، وىي  Lossless compressionفقدان البياناتوىو إحدى تقنيات الضغط بدون 
 الممفات ضغط أجل من مناسبة غير بأنيا الخوارزمية ىذه وتتصف. التي تحوي تكرار كبير جدا لمبيانات مناسبة
 التي الثنائية الصور ضغط أجل من جدا مناسبة  ولكنيا. متتابعة بصورة متكررة أحرف عمى تحتوي لأنيا قد لا النصية
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 ىذه استخدام سوداء واسعة أو أي نوع من البيانات يحوي تكرار كبير ويمكن أو بيضاء مساحات عمى تحتوي
 . [10],[9] أخرى ضغط  خوارزميات مع الخوارزمية

 .سمسمة كل في بعدد تكرارىا ("1") والواحدات ("0 ") الأصفار من سمسمة تبديل مبدأ عمى الطريقة ىذه تعتمد
واحد،  صف الثنائية في بالصيغة ضغطيا التي يراد المعمومات بوضع وذلك RLEطريقة  استخدام البحث ىذا في تم

 أول عمى الحصول يجب الأصفار عدد ولإيجاد أولًا، صفر القيمة تحتوي عمى التي المواقعب الضغط عممية تبدأ حيث
  الآتي : الإيعاز طريق واحد عن القيمة يحتوي عمى موقع

min(find(im==1)) 
 . الصورة معمومات مصفوفة im تمثل حيث
 نياية حتى وىكذا، واحد القيمة لمواقع بالنسبة العممية وتكرر، الأصفار عدد لتمثلواحد  منيا مطروحا النتيجة خزن يتم

 . الصورة مصفوفة
 :   RLEوفيما يمي مثال يشرح الضغط باستخدام 

 RLE( طريقة عمل 1الجدول )
Out RLE Place Looking for Image 

[]    

[2] 3 1 [001110001] 

[2 3] 4 0 [1110001] 

[2 3 3] 4 1 [0001] 

[2 3 3 1] Not found 0 [1] 

 
 خوارزمية الإخفاء: -1
   : الخطوات التالية وفقفي طرف الاستقبال  خوارزمية الإخفاء تطبق 
 .Microsoft Word 2007كتابة النص السري باستخدام أي محرر نصوص مثل برنامج معالجة النصوص   -1
 .و تحويميا إلى صورة رمادية  الصورة المخفية نسمييا صورة إلى النص المراد إخفاؤه تحويل  -2
عممية  يسيليسرع و ات البيضاء مما وذلك لزيادة المساح 75ية بمقدار زيادة قيم بكسلات الصورة المخف  -3

 .بقي بالإمكان قراءتياالضغط، مع ملاحظة أن ىذه القيمة لم تؤثر عمى وضوح صورة الرسالة و 
زيادة المساحات البيضاء في ىذه (  نتيجة 3الشكل ) ، بينما يوضح( صورة الرسالة المراد إخفاءىا2ن الشكل)يويب

 .3 بتطبيق الخطوة الصورة 
 

 
 (الرسالة المراد إخفاءىا2الشكل)
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 (الرسالة بعد زيادة المساحات البيضاء3الشكل)

 .الثنائية الأعداد نظام إلى إلى شعاع ذو بعد واحد ثم تحويل قيمو تحويل الصورة المخفية  -4
 . RLE باستخدام الناتجة ضغط المعمومات -5
 .في شعاع وحيد البعد  الثنائية الأعداد نظام إلى الناتجة المعمومات تحويل  -6
أزرق( عمى التتالي من -أخضر  -إلى ثلاث أجزاء و إخفاءىا في المركبات الثلاث ) أحمر الشعاع تقسيم   -7

حيث تم الإخفاء في بت واحد من بايتات  ،عشوائية وبصورة  LSB أىمية الأقل البت طريقة باستخدام الغطاء صورة
 .التي سنخفي لبيانات فييا الصورة الغطاء

 من الصورة المخفية  والمركبة التي يتم الإخفاء فييا:من أجل كل جزء تنفذ الخطوات التالية  -8
 .أجزاءإلى أربعة  كل مركبة تقسيم -
 :تطبيق المعادلة -

Y1= sqrt(L+0.5)                                              (1) 
 الرسالة الذي يتم إخفاؤه. ىو رقم بت L حيث 

ذي سيتم الإخفاء تطبيق المعادلة التالية لتحديد الجزء  الو  Y1  ناتج المن  d(3) اختيار الرقم بعد الفاصمة -
 :فيو ضمن المركبة

part = mod(d(3),4)+1                                           (2) 
  معينذلك باستخدام عداد خاص يزداد بمقدار و الانتقال خطيا إلى موقع آخر  في الجزء الذي تم الإخفاء فيو   -
 .مسل الموقع الذي يتم الإخفاء فيو يشير إلى تسو 
 خوارزمية فك الإخفاء: -2
 التالية:صورة النص المخفي وفق الخطوات ىذه الخوارزمية في الطرف المستقبل لمحصول عمى  تطبق 
الرسالة المخفية وأخذ مركبة المون الأحمر منيا ثم يتم في كل بايت منيا  صورة  قراءة الصورة التي تحوي -1

 وضع صفر في جميع البتات باستثناء البت الأول. 
 .(2و ) (1) تينالمعادلتحديد البايت الذي تم الإخفاء فيو باستخدام  -2
 . أخذ البت الأول من البايت المختار ووضعو في مصفوفة أحادية البعد -3
 عدد من المرات يساوي عدد بتات الجزء الأول من الرسالة. 3و  2نكرر الخطوتين  -4
الثاني من صورة الرسالة  مركبة المون الأخضر لمحصول عمى الجزءعمى الخطوات السابقة تطبيق نعيد   -5

 .المخفية المون الأزرق لمحصول عمى الجزء الثالث من صورة الرسالةوعمى مركبة  ،المخفية
 .في شعاع واحد  زاء الصورة الثلاثنجمع أج

 . RLDنطبق خوارزمية فك الضغط  -6
 .لاستعادة صورة الرسالة المخفية  RLDنعيد تشكيل البيانات الناتجة عن خرج  -7

 تم استخدام  برنامج الماتلاب لتطبيق ىذه الخوارزميات.
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 :النتائج و المناقشة
كفاءة الخوارزمية المعتمدة في البحث يجب قياس كفاءة التقنيات المستخدمة فييا أي يجب أن نعرف كفاءة  لقياس 

 تقنيات الضغط والإخفاء.
 خوارزمية كفاءة قياس إن المعروف ومن الناتج  البيانات حجم في اختزال  إلى الضغط في RLE طريقةأدى استخدام 

 خلال: من تعرف الضغط
N              =N1 / N2 

 حجم الممف قبل الضغط. N2حجم الممف بعد الضغط،   N1نسبة الضغط،   N حيث:
 إلى سنحتاج 92x569x3بحجم ( بت  8)كل بكسل يمثل ب   uint8من النوعرسالة صورة  عند إخفاء وبالتالي
الضغط  ةبعد إجراء عممي، بينما bit 1256352الأصمي مساويا   البيانات حجم يصبح الثنائي. إذ النظام إلى تحويميا

رسالة صورة  عند إخفاءو ،  % 65نسبة ضغط  تحقيق تم أيbit  19200ىو  إخفاؤىا سيتم التي حجم البيانات كان
الأصمي  البيانات حجم يصبح الثنائي. إذ النظام إلى تحويميا إلى سنحتاج 168x554x3بحجم   uint8النوعمن 

 تم أيbit  41952ىو  إخفاؤىا سيتم التي عممية الضغط كان حجم البيانات، بينما بعد إجراء bit 2233728مساويا  
 . % 53نسبة ضغط  تحقيق
 Peak Signal to Noise Ratio PSNRالضجيج إلى الإشارة نسبة قمة استخدام مقياس تم الإخفاء كفاءة ولقياس
 حساب يتضمن PSNRالبشرية. مقياس  بالعين الصورة في المخفي النص تمييز وعدم دقة الإخفاء مدى يقيس الذي
 :التاليتين  بالمعادلتين والمعرف الخطأ. مربع

 
 حيث :

Mالتي سنخفي فييا المعمومات الغطاء : عدد أسطر صورة. 
nالتي سنخفي فييا المعمومات الغطاء صورة : عدد أعمدة. 

 الإخفاء. الغطاء قبل من صورة  pixelعنصر صورة  : ىو   
 الإخفاء. الغطاء بعد من صورة  pixelعنصر صورة  : ىو   
 Lفي الصورة الإشارة قمة مستوى : ىو( 8 bits وبالتالي L = 28 = 255. ) 

 مختمفة صور غطاء  عمى الإخفاء عممية تطبيق دالثلاث بع لممركبات  PSNRو  MSE ( قيمة2الجدول ) يوضح
 .(R-G-Bذلك بالترتيب )و  لطولا تيمختمف نصوص تيصور و 
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 ( كفاءة الخوارزمية2لجدول )ا

PSNR MSE 
Text 

length 
Image size Image name 

55.6544-55.9204-56.5889 0.1796-0.1692-0.1448 262 
3*4222*4222 IMAGE1 

55.6499-55.9147-56.5837 0.1770-0.1666-0.1428 412 

55.9094-55.9356-55.9500 0.1668-0.1658-0.1652 262 
3*4222*4222 IMAGE2 

55.9023-55.9287-55.9432 0.1670-0.1660-0.1655 412 

55.6632-57.1607-57.1636 0.1791-0.1412-0.1426 262 
3*4222*4222 IMAGE2 

55.6585-57.1521-57.1521 0.1797-0.1252-0.1252 412 

 
 0.1249تتراوح  بين  MSEنلاحظ من الجدول السابق قيمة  .الثلاث  ( تأثير الإخفاء عمى المركبات2الجدول )يبين 
 الخوارزمية كفاءة عمى ىذا يدل و  163957.و  55.6499بين   PSNRقيمة و  وىي قيم جيدة  0.1770و 

  .المخفي النص من طول بالرغم الإخفاء في المستخدمة
 

 
 (aالصورة قبل الإخفاء)                 (                      bالصورة بعد الإخفاء )

 في الصورة الأولى طويلإخفاء نص ( 4الشكل)
 

وذلك عند إخفاء   a , bالأولى، حيث لا يمكن التمييز بين الصورتين ( ناتج الإخفاء في الصورة 4يظير في الشكل )
 نص طويل.
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 (aالصورة قبل الإخفاء)                         (                    bالصورة بعد الإخفاء )

 في الصورة الأولى قصير( إخفاء نص 5الشكل)
 
 .ن التمييز بين الصورتين، حيث لا يمكعند إخفاء نص قصير ي الصورة ذاتيا( ناتج الإخفاء ف5في الشكل ) يظيرو 
 

 
 (aمواقع إخفاء نص قصير)                         (                  bمواقع إخفاء نص طويل )

 ولىلأ ( مواقع الإخفاء في الصورة ا6الشكل)
 

تظير مواقع إخفاء  bفالصورة  ، ىي النقاط السوداء من الصورةو  مواقع الإخفاء في الصورة الأولى (6يبين الشكل )
 ر.مواقع إخفاء النص القصي aير الصورة ظتالنص الطويل و 
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 (aالصورة قبل الإخفاء)                    (                        bالصورة بعد الإخفاء )

 في الصورة الثانية طويل( إخفاء نص 7الشكل)
 

بعد قبل و ( تظير ىذه الصورة 8في الشكل )( الصورة الثانية قبل وبعد إخفاء نص طويل فييا، و 7الشكل ) يظير في
 .إخفاء نص قصير

 

 
 (aالصورة قبل الإخفاء)                   (                        bالصورة بعد الإخفاء )

 في الصورة الثانية قصير( إخفاء نص 8الشكل)
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 (aمواقع إخفاء نص قصير)                           (                     bمواقع إخفاء نص طويل )

 في الصورة الثانية ( مواقع الإخفاء9الشكل)
 

 ( مواقع a-9في الشكل )و  ،( مواقع الإخفاء لنص طويل في الصورة الثانيةb-9في  الشكل ) النقاط السوداءتظير 
 .إخفاء نص قصير

 

 
 (aالصورة قبل الإخفاء)                         (                     bالصورة بعد الإخفاء )

 في الصورة الثالثة طويل( إخفاء نص 10الشكل)
 

الصورة لتمييز بين الصورة قبل الإخفاء و لا يمكن ا، و في الصورة الأخيرة إخفاء نص طويل( ناتج 10الشكل )يظير في 
 بعد الإخفاء.
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 (aالصورة قبل الإخفاء)                           (                     bالصورة بعد الإخفاء )

 في الصورة الثالثة قصير( إخفاء نص 11الشكل)
 

 النقاط السوداء ( تظيرb12-في  الشكل )خفاء نص قصير  في الصورة الأخيرة، و ( ناتج إ11الشكل )يظير في 
خفاء نص قصير ه الصورة  و مواقع الإخفاء لنص طويل في ىذ  .(a-12) فييا في الشكل ا 

 

 
 (aمواقع إخفاء نص قصير)                      (                bمواقع إخفاء نص طويل )

 في الصورة الثالثة ( مواقع الإخفاء 13الشكل)
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 الاستنتاجات والتوصيات:
  الاستنتاجات:

إن اليدف الأساسي لمبحث ىو تطوير خوارزمية تمكننا من إرسال رسالة سرية مخفية ضمن صورة وبسرعة عالية عمى 
العقبات التي تواجو أي شخص يريد شبكة الانترنت وبالتالي تكون ىذه الرسالة عرضة لميجوم. لكن ىناك مجموعة من 

 الحصول عمى النص السري:
 ولا تظير لأي شخص بأن ىناك معمومات مخفية ضمنيا.   إن الرسالة مخفية ضمن صورة عادية لا تحوي أي تشوه -1
إن أجزاء الرسالة مخفية ضمن صورة ممونة تحوي ثلاث مركبات ىي مركبة الأحمر والأخضر والأزرق فيجب  -2

 في أي مركبة تم إخفاء كل جزء .إخفاء الأجزاء و  ترتيبو  وحجم عددعمى المياجم أن يعمم 
الة فييا وبداية ييا من أجل بعثرة الرسإليجب عمى المياجم معرفة عدد الأجزاء التي تم تقسيم صورة الغطاء  -3
 كل جزء. حجمو 
 يجب عمى المياجم معرفة تابع البعثرة المستخدم لتحديد الجزء الذي سيتم الإخفاء فيو. -4
 يجب عمى المياجم معرفة تابع البعثرة المستخدم لتحديد البايت الذي سيتم الإخفاء فيو.  -5
 يجب معرفة عدد البتات من كل بايت التي تم الإخفاء فييا.  -6
مما حيث استخدمت قيم مختمفة في المركبات الثلاث  قيمة التزايد لتحديد الموقع التالي للإخفاء،يجب معرفة  -7

   بشكل متباعد.بعثر البيانات و 
 حتى يتمكن من فك الإخفاء.  بل يجب عمى المياجم معرفتيا كمياغير كافٍ،  المعمومات السابقةأحد  توفرونلاحظ أن 
 التوصيات:

يمكن تطوير خوارزمية الإخفاء التي ناقشناىا في بحثنا وجعميا أكثر أمناً وصعوبةً لمكشف من قبل الأعداء ومن الأمور 
 لممطورين:  المقترحة 

 تقسيم الصورة إلى أجزاء أكثر مما يزيد في بعثرة البيانات. -1
 استخدام تابع بعثرة لاختيار المركبة التي سيتم الإخفاء فييا . -2
بع البعثرة المستخدم لاختيار جزء الصورة والبايت الذي يتم الإخفاء متغير عن طريق استخدام بذرة أن يكون تا -3

 ما تكون نواة التابع وتساعد في عممية فك الإخفاء.
 استخدام خوارزميات تشفير لتشفير النص المراد إخفاءه. -4
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