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  ABSTRACT    
 

The emerging technologies of the Internet Of Things (IOT) offer a new opening in the 

world of applications, as it affects the quality of life in a revolutionary way, as it interferes 

with various fields such as health care, environmental monitoring, military and economic 

fields, industrial automation and many other fields. The communication everywhere is one 

of the critical requirements in the Internet of things, so several suitable communication 

protocols have recently been developed. And its study is one of the most important fields 

that research have been interested in recently. 

Hence the importance of this research lies in the study of performance of the newly 

developed Coap and Mqtt protocols within the application layer, which can be used in 

various applications of Internet of Things. The research also draws necessary 

recommendations and suggestions for the selection of the most appropriate protocol in 

terms of performance.This has been done by proposing appropriate scenarios for IoT 

applications to perform experiment that is similar to the working conditions of this 

protocols in the applied field to study the impact of a set of different parameters on the 

performance and behavior of protocols, Specifically the  size of sent message , reliability 

levels of protocols, and the time interval applied between sent messages. performance was 

evaluated based on the basic parameters in such protocols, such as size of the data 

exchanged and overhead and efficiency and end to end delay . The study found a set of 

recommendations regarding choosing the most suitable protocol for work. 
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 الأشياء إنترنتتقييم أداء بروتوكولات طبقة التطبيقات في 
*د. محمد حجازية  
 **نُهى حمّامي

 (2020 / 8 /52ل لمنشر في ب  قُ  . 4242/  7/  35تاريخ الإيداع )
 

 ممخّص  
التطبيقات، إذ أنّيا تؤثر عمى نوعيّةِ الحياةِ بطريقةٍ ثوريّةٍ،  عالم في جديداً  إنترنت الأشياء فتحاً  الناشئة في التقنيات تقدم

فيي تتداخل مع مجالات مختمفة كالرعاية الصحية والمراقبة البيئية والمجالات العسكرية والاقتصادية والأتمتة الصناعية 
الأشياء لذلك طُورتْ مؤخراً  ومجالات عديدة أخرى. ويعد الاتّصال في كلِّ مكانٍ أحدَ المتطمّباتِ الحاسمةِ في إنترنتِ 

عدةُ بروتوكولاتِ اتصالٍ ملائمةً، تعد دراستُيا من أىم المجالات التي تيتم بيا الأبحاث في الآونة الأخيرة. ومن ىنا 
المطورة حديثاً ضمن طبقة التطبيقات  Mqttو  Coapتأتي أىميةُ ىذا البحث الذي ييدف إلى دراسةِ أداء البروتوكولات

والاقتراحات  التوصيات وتم في ىذا البحث استخلاص م في شتى تطبيقات إنترنت الأشياء.أن تستخد والتي يمكن
 المناسبة الســــــيناريوىات اقـــــــتراح خلال من ذلك، ـروتوكول الأنسب من ناحية الأداءاختيار الـبــ أجل من الضـرورية
 البروتوكولات في الحقل التطبيقي لعمل مشابية عملٍ  ظروفِ  في إنترنت الأشياء، مع تنفيذ التجارب اللازمة لتطبيقات

وتم دراسة تأثيرِ مجموعة من المعاملاتِ المختمفة عمى أداء البروتوكولات وسموكيا، وعمى وجو التحديد دراسة تأثير 
م الأداء اعتماداً حجم الرسالة المرسمة ومستويات الوثوقية والفاصل الزمني المطبق بين الرسائل المرسمة. حيث تم تقيي

والكفاءة والتأخير الحمل الزائد البروتوكولات، مثل حجم البيانات المتبادلة و  ىذه في مثل عمى البارامترات الأساسية
 .اختيار البروتوكول الأنسب لمعمل التوصيات بخصوص من مجموعة إلى الدراسة الزمني، وتم التوصل في ىذه

 
 .Coap ،Mqttإنترنت الأشياء، تطبيقات إنترنت الأشياء،  الكممات المفتاحية:
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  :مقدمة
 العناصر و لم تعدْ حيث أنّ  اليومية الأشياءَ  إلى العالم الحقيقي الذي يحتضنُ  نترنترؤيةً تمتدُ بيا الإ الأشياء إنترنت مثلتُ 

نّ  المادية مفصولةً   لتكونَ  برمجيٍ  وآخرَ  ماديٍ  بتزويدىا بكيانٍ  نترنتالإ عالم مع مكاممتيا يتم ماعن العالم الافتراضي، وا 
في جميع جوانب  مع البيئة المحيطة والمشاركة بفعاليةٍ  والتفاعلِ  يا البعضْ القدرة عمى التواصل مع بعضِ  ذكيةً وتمتمكُ 

 [ 2[]1الحياة اليومية.]
 البشر مخموقاتٍ حيةً مثل أيضاً أن تتضمنَ  . ويمكنُ فالآلات الحاسباتإلى الحسّاسات من  الأشياءِ  أنواعُ  وعُ وتتنّ 
المجمّعة من قبل  البيانات ستخدمُ يَ  Essexتتبُعِ البقر في مدينة  عمى سبيل المثال؛ مشروعُ  .النباتاتو  حيواناتالو 

السموك في  لمراقبة البقر ومعرفة الأمراض وتتبع Radio Positioning Tagsعلاماتِ تحديد المواقع الراديوية 
 كيفية عن أمثمةٌ  ىي ،Fitbitو +Nikeالصحة الرقمية، مثل حزام  القابمة للارتداء وأجيزةُ  التقنياتالقطيع. أيضاً 

 [3].الأشياء نترنتلإ البشر استخدام
 تصالٍ ابروتوكولات  عدةلذا طورت حديثاً  الأشياء، إنترنتفي المتطمّباتِ الحاسمةِ  أحدَ  يعدُّ الاتّصال في كل مكانو 

 تعدّ  ىيو  ،المحدودة الموارد ذاتالأجيزة المدمجة  لمتطمبات ملائمةً  كثرَ وأ lightweightخفيفة الوزن  ياتوسم بأنّ 
في الحقل البحثي  اً العمل مستمر  ومازالHttp [2].  التقميدي بروتوكولال من أكثر لمعمل في البيئات المقيدة مناسبة

و  Coap  بروتوكولات طبقة التطبيقات وتقييم أداء قياس يعتبرلذلك  قياسي موحد بروتوكول إنترنت أشياءإلى لمتوصل 

Mqtt التوفير صعيد عمى ومردود أىمية من لمموضوع لما ،مؤخراً  بيا والدراسات الأبحاثُ  تيتم التي المجالات أىم من 
     .  الأنسب لعمميمواختيار البروتوكول  وتنفيذ تطبيقات إنترنت الأشياء مــتصمي عند كمفةتوال دــيـوالج تـــالوق في
 

 :وأهدافه البحث أهمية

 المناسب  الاتصال بروتوكول اختيار عمى نترنت الأشياءإ تطبيقات مطوري مساعدة في أىمية ىذا البحث تكمن
غير أن ىذا البحث يمكن أن يمثل  .المستخدم تجربة تحسين وبالتالي بالأداء المتعمقة المرجوة الأىداف عمى لمحصول

  نواة أساسية لأبحاث أخرى تيتم في تحسين أداء البروتوكولات قيد الدراسة.
   بناء وتنفيذ منظومات إنترنت أشياء من خلال Mqtt وCoap  قياس وتحميل أداء البروتوكولات ييدف البحث إلى

  .ةمختمف عمل سيناريوىات ضمنالبروتوكولات المدروسة  تقييم واضح لأداءتساعد بدورىا في إجراء 
 

                                                          :طرائق البحث ومواده
 بارامترات) الأداء منيم ومقاييس كلٍ  عملِ  ، ودراسة آلياتِ MqttوCoap  البروتوكولات قة البحث عمى دراسةطريتعتمد 
 عملٍ  بيئاتِ  البروتوكولات في ىذه تطبيق إمكانية دراسة وكذلكلاختبار والقياس، اأثناء  التي يمكن استخداميا (الأداء

 من خلال بناء لتطبيقات إنترنت الأشياء سيناريوىات عدة اقتراحتم إذ  ،مميم الحقيقية لاختبارىم تجريبياً مشابية لبيئات ع
 دراسة مع عمل بيا البروتوكولات المدروسة،تإنترنت أشياء تعمل في ظروف مشابية لمظروف التي  منظومات وتنفيذ

 الزمني والفاصل تالبروتوكولا قدميات التي الوثوقية ومستويات الرسالة حجم مثل المعاملات المختمفة من تأثير مجموعة
 .المرسمة الرسائل بين المطبق

 :تيةلآا بالخطوات وتم تحديد مراحل البحث
  المشابية المشاكل أو المشكمة نفس بحل تعنى التي الأبحاث ضمن البحث موقع سةادر. 
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 وتطوير التطبيقات اللازمة العمل بيئة تثبيت 
 إنترنت الأشياء. بيئات عمل واقع من انطلاقاً  البروتوكولات لعمل المناسبة السيناريوىات اختيار 
  أداء البروتوكولات قيد الدراسة بمساعدة أداة التقاط الرزمتشغيل بيئة العمل لكل سيناريو مدروس وقياس     

 .wiresharkوايرشارك  [4]
  والتوصيات النتائج استخلاصمقارنة وتحميل أداء البروتوكولات و. 

 الدراسات المرجعية:
 :خاص بشكم   شكم عام وبحقييم أدائهم ومقارنحهب Mqttو Coapديد من الأبحاخ بدراسة انبروجىكىلات اهحمث انع

 وأظيرت التجارب أنّ البروتوكول Mqttو  Coapبإجراء مقارنة تجريبية ما بين أداء البروتوكولين  [5]فاىتم البحث 
Coap أكثر فعالية من البروتوكول Mqtt  من ناحية استيلاك الطاقة الكيربائيةEnergy consumption  وحجم

خسارة في الرزم وعند احداث خسارة في الرزم  احداثوذلك عند عدم  transferred data size المتبادلةالبيانات 
بايت، دون أن يتطرق البحث إلى  2000. ذلك من أجل أحجام بيانات مرسمة لا تتجاوز %20محددة في البحث بنسبة

 اختبار بارامترات أداء آخرى.و دراسة 
 أن لمبروتوكول إذ المختمفة ظروف الشبكةتغير أنّ أداء البروتوكولات المختمف يعتمد عمى  [6] بينت التجارب في

Mqtt  زمن تأخير نياية إلى نيايةend to end delay  أصغر مقارنةً مع البروتوكولCoap  ذلك عند عدم وجود و
بينما يكون أكبر عند احداث خسارة في low packet loss خسارة في الرزم و عند احداث خسارة قميمة في الرزم  

من  less extra trafficيولد حركة مرور أقل  Coapأنّ البروتوكول  غير high packet lossالرزم كبيرة  
 .%25يساوي أو أقل من  loss rateذلك عندما يكون حجم الرسالة صغيراً ومعدل خسارة الرزم  Mqttالبروتوكول 

 .تغيرات حجم البيانات المرسمة أثر دون أن يتطرق البحث إلى دراسة
تبدي سموكاً مختمفاً تبعاً لظروف الشبكة المحيطة. حيث أن  Mqttو Coapأن البروتوكولات  [7] في أظيرت التجاربو 

مقارنةً مع  throughputأقل وانتاجيةً أعمى delay end to endزمن تأخير نياية إلى نياية  Mqttلمبروتوكول 
وخسارة في  delayجأخيريا سويات لدي satelliteاتصال فضائي  وذلك أثناء العمل ضمن شبكة Coapالبروتوكول 

 شبكي ومنصة إنترنت أشياء مطورة. برنامج محاكاة بمساعدةإلا أن أداء البروتوكولات تمّ تقييمو . packets lossالرزم 
من ناحية الآلية المعتمدة لنقل  Httpأداءً أفضل من البروتوكول  Coapمبروتوكوللأن  [8] كما بينت التجارب في

مناسباً أكثر لمعمل في  Coap يعدّ البروتوكول لذلك .Transmissions delayالبيانات ومن ناحية تأخير الارسال 
حيث أنّ ذلك من شأنو تحسين الأداء. إلا أنّ الدراسة تركز عمى مكاممة أجيزة إنترنت  المحدودةالشبكات ذات الموارد 

الأشياء في التجربة ودراسة سموكيا في سيناريوىات عدّة، فاقتصرت عمى قياس أداء البروتوكولات من ناحية تأخير 
 .Mqttأداء البروتوكول دراسة  ولم يتطرق البحث إلى. المعتمدة آلية نقل البياناتتحميل و  فقط الإرسال

والإياب  البروتوكول من ناحية زمن الذىاب لطريقة إعداد الشبكة تأثير ممحوظ عمى أداء أن   [9] في أظيرت النتائجو 
(RTT).Round Trip Time عمى النقيض من ذلك لا يكون ليا أية تأثير ممحوظ عمى كفاءة 

الكفاءة  الأعمى مقارنةً مع بقية البروتوكولات  Coap أن لمبروتوكول أظيرت النتائج أيضاً و . efficiencyالبروتوكول
الكفاءة الأصغر وىو الأعمى من ناحية زمن الذىاب  Qos1ذو مستوى الوثوقية  Mqtt المدروسة وأن لمبروتوكول

أكبر المرسمة ي لم يناقش البحث أثر حجم البيانات بايت، أ 100بيانات مرسمة لاتتجاوزم وذلك من أجل أحجا والإياب.
 .عمى الأداء مستويات الوثوقية كافةأثر و بايت  100من 
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  أن   البروتوكولات ضمن منظومة لمرعاية الصحية، وبينت التجارب تنفيذل خاصاً  اىتماماً  [10] البحث أعطى
 في خسارة وجود عدم عند ذلك والإياب الذىاب زمن ناحية من Mqtt البروتوكول من أفضل أداءً  Coap لمبروتوكول

 عدد ناحية من الأفضل الأداء Coap لـ إن السياق ذات وفي[ 30  0[ بين ما تتراوح مئوية بنسبة وجودىا وعند الرزم
يقتصر عمى دراسة الأداء  بالاعتماد عمى رسالة  إلا أن البحث .المرسمة transaction المناقمة في Packets الرزم

أثر حجم دراسة  يتم التطرق إلىبة لخدمات الرعاية الصحية، أي لم طبية ذات حجم محدد ومستويات وثوقية مناس
  .البيانات المرسمة وأثر مستويات الوثوقية كافة عمى الأداء

إنترنت الأشياء لاسيما بروتوكولات الاتصال وتم التوصل في سياق تقانة ل دراسة تحميميةبإجراء  [2] في الباحثون قام
تعدُّ بروتوكولات طبقة تطبيقات في إنترنت الأشياء وأن لكل منيم معمارية  MqttوCoap  البحث إلى أن البروتوكولات

 برمجية مختمفة والعديد من الخصائص التي تميز أحدىما عن الآخر.
لمطاقة الكيربائية حيث تم مراقبة الاختلاف في الطاقة  Mqttالبروتوكولاستيلاك دراسة ب [11]باحثون في قام ال

 publishers النتائج أنّ وجود عدد متزايد من الناشرين وبينت المستيمكة عند استخدام معايير مختمفة لمبروتوكول.
 نفسو يفرض عميو عبءً أكبر من ناحية المعالجة و استيلاك الطاقة. )المخدم(الذين تتم خدمتيم بواسطة الوسيط

. وتم التوصل نظرياً من Mqttخاصاً لدراسةً نموذج استيلاك البيانات في  البروتوكول  اىتماماً  [12] البحث أعطى
ذلك من ناحية  استيلاكو لعرض  Httpأكثر فعالية من البروتوكول  Mqttخلال مراجعة الأدب إلى أن البروتوكول 

حيث أن و يتميز باستيلاكو لعرض حزمة أقل بكثير. وتم التحقق تجريبياً   Bandwidth consumptionالشبكةحزمة 
 وذلك بتحميل استيلاكو لمبيانات أثناء عممو في تجربة منفذة ضمن البحث. Mqttفي البحث من مزايا البروتوكول 

ودراسة تأثير قوة  latencyعمى زمن التأخير  Mqttدراسة تأثير مستويات الوثوقية لمبروتوكول ب[13]  في الباحثون قام
ذو مستوى الوثوقية الأدنى  Mqttأظيرت النتائج أن  البروتوكول و . عمى الزمن أيضاً  WIFI إشارة شبكة الواي فاي

 Mqttو Coapلديو زمن التأخير الأدنى مقارنة مع مستويات الوثوقية الأعمى وأظيرت النتائج أيضاً أن البروتوكولين 
بيئة تكون قوة الإشارة فييا  يبديان زمن تأخير أقل عند العمل في بيئة تكون قوة الإشارة فييا مرتفعةً مقارنةً مع 

                                                                                                     منخفضة أو أقل ارتفاعاً وأنو ليس من الواضح ما إذا كانت ىنالك أية عوامل غير معروفة أثرت عمى النتائج.
مستمر ما إذا كانت مرسمة بشكل ماىية تدفق البيانات فيفي  تنوعال عمى اعتماده في تكمن البحث ىذا أىمية فإن لذلك
غير الالموثوقة منيا و  ؛لكافة طرائق الارسال التي تزودىا البروتوكولات باستخدامو وكذلك متقطع منتظمبشكل  أو

 أداءودراسة  ،لمبيانات المرسمة مختمفة أحجاماً  تغطي السيناريوىات من طيف تغطية عمى تركيزه مع الموثوقة،
 باستخدام مقاييس أداء متعددة. البروتوكولات

 بروتوكولات إنترنت الأشياء:
مؤخراً عدة بروتوكولات اتصال تعمل ضمن طبقة التطبيقات وتعد ملائمة لتطبيقات إنترنت الأشياء  ذات الموارد  ورطُ  

   Mqttو Coap البروتوكولاتأشيرىا  منالمحدودة، و 
 البيانات لنقل بروتوكولىو :CoAP (Constrained Application Protocol)التطبيقات المقيدة  روتوكولب -1

 [ 14.]المقيدة والشبكات الأجيزة ضمن لمعمل مصمم وىو التطبيقات طبقة ضمن يعمل  العنكبوتية الشبكة عبر
بواسطة  publish/subscribeبروتوكول تراسل  ىو :MQTT(MQ Telemetry Transport)روتوكولالب2-
 وىو مناسب لمعمل ضمن الأجيزة والشبكات المقيدة OSI، يعمل ضمن طبقة التطبيقات من الموديل المرجعي نترنتالإ
 :MqttوCoapمقارنة موجزة بين البروتوكولين   (1)الجدول  يبين. [15]
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 Coap Mqtt :اسم البروتوكول
 UDP TCP :بروتوكول طبقة النقل

 نموذج الارسال
Messaging model: 

 

 Request/ Responseطمب استجابة  .1
 Resource Observe الموردمراقبة  .2

 (اشتراك /مشابو لمنمط نشر)    

Publish/Subscribe نشر/اشتراك 
 

 
 reliability: الوثوقية 

 اختيارية:
المستوى غير الموثوق -1

confirmable(Non) Non 
 المستوى الموثوق-2

confirmable(Con) 

 

 مستويات لموثوقية ثلاثة:
Qos level0 -1(مرة واحدة  التسميم

 (At most once عمى الأكثر
Qos level1 -2 التسميم مرة واحدة(

 ( At least onceالأقمعمى 
3Qos level2 - التسميم مرة واحدة(

 ( Exactly onceفقط
 messageتنسيق الرسالة

format 
 ثنائي

Binary 
 ثنائي

Binary 

 bytes 2 bytes 4 :الرسالة Headerحجم 
 

 
 :إنترنت الأشياء نظامل العامة بنيةال

تشمل إذ . محدد تصالٍ ا بينيا عبر بروتوكولِ  مع بعضيا بالتفاىم فيما بطةِ تر إنترنت الأشياء للأجيزة الم تسمح منظومات
 ،الحساساتتتطمب تطبيقات إنترنت الأشياء الوصول إلى بيانات ولكن . موغيرى والمشغلات الأجيزة الحساسات ىذه
 تربط حقل اأنيإذ  إنترنت الأشياء الأساسية في شبكةأحد أىم المكونات  gateway البوابة لذلك تعد. لاحتياجاتيا وفقاً 

 تشعارالاستقوم بتجميع بيانات   حيث .مثلاً  الويب اتخدم؛ مع التطبيقات التي تعمل في الخمفية والأجيزة الاستشعار
 عمى ذلكمثال اللاسمكي مثلًا،  ؛وسائل الاتصال مع المخدم/تطبيق الوجية بواسطة الإنترنت أو غيره من ثم تشاركيم

تمفة مثل ضغط الدم مخ صحيةٍ  بياناتٍ الحساسات من ع جمّ عمى الياتف المحمول تُ بوابة لمرعاية الصحية منصبة 
متابعة ل للأطباء )تطبيق مخصص بمعالجتيا وتحميميا ثم نشرىا إلى تطبيقات الواجية الخمفية تقومُ و  ،ومستويات السكر

تعمل مدمجة محدودة الموارد  أنظمةعبارة عن  تمك البوابات البحث ىذابر عتِ يَ [5]. المرضى(عبر الإنترنت مثلاً 
بروتوكول إنترنت أشياء مناسب لتستطيع العمل  استخدامَ  تتطمبُّ  لذلك محدودةمعالجة و  قدرات تخزينولدييا  بالبطارية

 ة التي تجمع بيانات الاستشعار وما بينيركز ىذا البحث عمى دراسة نقل البيانات ما بين البوابو . بالكفاءة المطموبة
ولأنّ البوابة افُترض أنيا ذات موارد محدودة فلا بد ليا من الاعتماد عمى بروتوكولات مناسبة مثل البروتوكولات  ،المخدم

المشابو  Resource Observe موردالمراقبة مع نموذج الارسال Coap  تم استخدام البروتوكولوقد  قيد الدراسة.
 .Mqtt البروتوكول المعتمد في Publish/Subscribe لنموذج نشر اشتراك

 Mqttو Coap(: مقارنة بين البروتوكولات 1الجدول)
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المخدم  إذ أن ،لأشياء المطبقة ضمن البحثمنظومة إنترنت ا( 1يمثل الشكل) :منظومة إنترنت الأشياء في البحث بنية
أداة  أما البوابة ىي، بايتغيغا2 راموذواكر  core2dueمعالج تقنية؛  مواصفاتب laptopشخصي  عبارة عن حاسب

وتييئة تم إعداد  وقد .تعد أحد أشير أجيزة إنترنت الأشياء وىيB 3 [16] من الإصدار   raspberry piباي الراسبيري
  Coapالخاصة بالبروتوكولات Mosquitto [18]و coapthon[17]  البرمجية المخدماتوتنصيب  الراسبيري باي

حيث  وتنصيبيم عمى الراسبيري باي العملاء تطبيقات تطويرتم عمى التوالي وذلك عمى الحاسب الشخصي، و  Mqttو
أن العميل المرسل ىو برنامج يحاكي عمل الحساس، أما العميل المستقبل ىو عبارة عن تطبيق ميتم بالبيانات الواردة 

تييئة الاتصال ما بين الراسبيري باي والحاسب الشخصي بما في ذلك  تشغيل بيئة العمل بعد وتممن الحساس، 
 Coapالخاصة بالبروتوكولات  1883و 5683وفتح المنافذ  ريق أداة الربط الشبكية الراوترطالاتصال اللاسمكي عن 

 .عمى التوالي Mqttو
 

 

 
 :التجريبيةالدراسة 

تصميم منظومات إنترنت بية لعمميم في الحقل التطبيقي و لاختبار أداء البروتوكولات تم اقتراح سيناريوىات عمل مشا
في طبقة التطبيقات وذلك بدوره  Mqttو  Coapأشياء مخصصة لذلك، إذ تعتمد المنظومات ىذه عمى البروتوكولات 

يتشابو  وىو بذلكيساعد في قياس أداء البروتوكولات المدروسة. ويعد السيناريو الأول تطبيقاً تدفق البيانات فيو مستمر 
الطبية  ات إنترنت الأشياء مثل تطبيقات الرعاية الصحية، حيث تُرسل الحساساتفي آلية عممو مع بعض تطبيق

يعد السيناريو الثاني تطبيقاً تدفق و البيانات بشكل مستمر إلى تطبيق الوجية؛ تطبيق مراقبة الحالة الصحية مثلًا. 
لأشياء في المزارع الذكية إذ ترسل البيانات فيو متقطعاً منتظماً وىو بذلك يتشابو في آلية عممو مع تطبيقات إنترنت ا

 فييا الحساسات بيانات الحرارة بشكل منتظم إلى تطبيق الوجية؛ تطبيق مراقبة الحرارة مثلًا.
 السيناريو الأول  

 تأداء البروتوكولار رسائل متتالية، وتم دراسة مستمر إذ تمّ ارسال عشبشكل  لبياناتالإرسال  تنفيذك تنفيذ التجربة تم
 إلى مجموعتين: تم تقسيم البياناتو أن حيث أحجام بيانات مختمفة ومن أجلالتي تدعميا  كافة مستويات الوثوقية من أجل

 مجموعة A بايت 10,100,250,500,750,1000 :رةـغيـام الصــجـلأحذات ا لمبيانات وهي مجموعة 
 مجموعة B بايت 2000,5000,10000,20000,50000 :لأحجام الكبيرةمبيانات ذات ال وهي مجموعة 

 منظومة إنترنت الأشياء: (1الشكل)
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           لسيناريو الثاني                                                                                                              ا
رسائل بينيم فواصل زمنية منتظم )الارسال المتقطع( إذ تمّ ارسال عشر بشكل لبيانات ا لإرسال كتنفيذتنفيذ التجربة تم 

ثانية  0.1 :فواصل زمنية مختمفة ومن أجل كافة مستويات الوثوقية متساوية، وتم دراسة أداء البروتوكولات من أجل
  دقائق5دقيقة و1ثانية و 1ثانية و 0.5و

وذلك لكونيا تعطي والتأخير الزمني كفاءة وال الزائدالحمل داء البارامترات حجم البيانات المتبادلة و الأتقييم  استُخِدم في
 عن ىذه البروتوكولات. وواضحاً  تصوراً كافياً 

 البيانات المولدة لنقل الرسالة مضافاً بايتات ىو عدد  :transferred data size  [12[]6[]5]متبادلةالحجم البيانات 
    متبادلة يعدّ مؤشراً عمى استيلاك البروتوكول لعرض الحزمة.الحجم البيانات ، إنّ الرسالة الأصمية بايتاتإلى 

: يُمثل بالنسبة بين حجم البيانات المنقولة الغير المفيدة والحجم الكمي لمبيانات                   overheadالحمل الزائد
  user data الرسالةحيث أنّ البيانات المنقولة الغير مفيدة تمثل بايتات التحكم ويمكن حسابيا بطرح حجم  المنقولة؛

 من  الحجم الكمي لمبيانات المنقولة.

حجم البيانات   البيانات المفيدة وحجم النسبة ما بين  ابأنيف كفاءة البروتوكول عرَ تُ  efficiency[9]:البروتوكول كفاءة 
 .النقل طبقة التطبيقات وطبقة  في لمنقولةا

ولحظة  ىو الزمن المنقضي من لحظة إرسال المرسل لمرسالة  end to end delay:التأخير الزمني نياية إلى نياية
تغيراتيا مع تغير حجم الرسالة المرسمة د تم الاعتماد في تقييم ىذه البارامترات عمى دراسة ـوقاستقبال المستقبل ليا. 

 ومستويات الوثوقية التي تقدميا البروتوكولات عند الارسال والفاصل الزمني المطبق بين الرسائل المرسمة.
 

 :المناقشةو  النتائج
 المتوسطة القيم خذتوأُ ة وفقاً لمسيناريوىات المبينة أعلاه وذلك بتكرار التجربة لعشر مرات لكل حالة بقت التجربطُ 

 استخمصت ت المدروسة، حيثحالاال تنفيذ عن الناجمةو  الممتقطة بواسطة أداة التقاط الرزم وايرشارك القيم لمجموع
 المتوسط أخذ بعدىا تمو  .ارتكر  كل أجل ومن سيناريو كل أجل من سابقاً  عرضت التي التقييم بارامترات بقيم جداول

تبين تغير أداء البروتوكولات في  التي البيانية المخططات تسمِ رُ  ثمومن . المذكورة البارامترات لقيم الحسابي
                                                     السيناريوىات الموضوعة، وأُجريت بعدىا مقارنة لأداء البروتوكولات ومفاضمة فيما بينيا.

المرسمة ومستويات  البياناتحجم دراسة تأثير تبدل الأول تم في السيناريو  :الأول السيناريو في الأداء مقارنة
الحمل و حجم البيانات المتبادلة اختبار الأداء وفق البارامترات و . MQTTو COAPعمى أداء البروتوكولاتالوثوقية 

 .الزمنيالكفاءة والتأخير و  الزائد
عشر رسائل كل منيا ذات حجم صغير  المتبادلة لمبروتوكولات عند ارسال ياناتحجم الب.i :حجم البيانات المتبادلة-1

 لحجم الرسالة الواحدة كتابعحجم البيانات المتبادلة متوسط  (2)ليبين الشكلمتجربة  من أجل عشر تكرارات :متساويٍ 
 ةم الصغير احجذات الأ Aتنتمي لمجموعة البياناتمقدرةً بالبايت و  مختمفة اً تأخذ قيمو ، بشكل مستمر مراتٍ  المرسمة عشرَ 

يبين الشكل و  عمى التوالي، Mqttو Coapلمبروتوكولات  Qos0 و  Nonالمتقابمة وثوقيةالذلك من أجل مستويات 
من أجل ، Aالبياناتلمجموعة  بدلالة حجم الرسالة المرسمة عشر مرات وتنتميحجم البيانات المتبادلة متوسط ( 3)
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مستوى الوثوقية  qos2 عمى التوالي ومن أجل Mqttو Coapلمبروتوكولات  qos1و conالمتقابمة  وثوقيةالمستويات 
 .عمماً أن الارسال تم من العميل المرسل إلى المخدم .Mqttفي  الأعمى

 

 
 
 
 

المستويات استخدام  عند رسال البيانات بشكل غير موثوق أيإنّو عند عمل البروتوكولات بطريقة أويتضح مباشرة 
Non وQos0 ( 2كما ىو مبين في الشكل).  ُالبروتوكول  يستيمكMqtt من نظيره  أكثر عند الارسال عرض حزمة

Coap ،عمى البروتوكول  اعتماده إلى ذنك يعودوTCP  في نقل البيانات بينما يعتمدCoap البروتوكول عمى UDP 
 البروتوكول غير أنّ  بايث 32ذات الحجم  TCP ترويسة أصغر من بايت 8ذات حجم  Header الذي لديو ترويسة

Tcp رسائل مصافحة البداية يتضمنTcp-Syn ,Tcp-Ack Syn ورسائل الإنياءTcp Finو Fin ack  عند انتياء
عممو  عندCoapالبروتوكول أداء بمقارنةيتضح مباشرة ( 3من الشكل)و  .Udpالارسال وىذه الرسائل غير موجودة في 

 يستيمك Mqttنّ البروتوكول إqos 1المقابلمستوى الوثوقية عممو ب عندMqttمع البروتوكولConبمستوى الوثوقية 
تتطمب بيانات أكثر من آلية الوثوقية  Mqttآلية الوثوقية في  يُعزى ذلك إلى أنّ و   Coapأكثر من نظيره عرض حزمة

( 3( و)2) الأشكالوبمقارنة  .Udpلديو كمفة في نقل البيانات أكثر من  Tcpغير أن   Coapالبروتوكول فيالمعتمدة 
من عرض أكثر  يستيمك عرض حزمة 2qosبمستوى الوثوقية الأعمى عممو  عند Mqttيمكن ملاحظة أنّ البروتوكول 

 رسائل تأكيد الوصول  يعود إلى سببالو  0qosوqos 1الوثوقية الأدنىمستويات في  الحزمة المستيمك
acknowledgmentفي مستوى الوثوقية الأعمى  تفرضيا آلية العمل التيqos2 مصادقة وىي عبارة عن رسائل  

Mqttفي طبقة التطبيقات تسمى Publish Received))PUBREC وPUBREL(Publish Release) 

عممو في مستوى  عند لعرض الحزمةاستيلاك أكبر Mqtt  ويكون لـ ،PUBCOMP(Publish Complete)و
يعتمد فقط  qos0بالمستوى  العملوذلك لأنو عند  0qos الدنيا مستوى الوثوقيةمع عممو في  مقارنةً  1qosالوثوقية 

في طبقة التطبيقات، بينما عند العمل  مصادقةولايتكمف بأية رسائل لنقل البيانات بشكل موثوق  tcpعمى البروتوكول 

(: متوسط حجم البيانات المتبادلة بدلالة حجم الرسالة           2الشكل)
 qos 2و nonالواحدة صغيرة الحجم من أجل مستويات الوثوقية 

(:متوسط حجم البيانات المتبادلة بدلالة حجم الرسالة الواحدة 3الشكل)
 qos2وqos1 وCon من أجل مستويات الوثوقية حجمة الصغير 
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 PUBACKتسمى Mqtt رسالة مصادقة ىي يعتمد أيضاً عمى طبقة التطبيقات إذ أنو يتبادل رسالة  qos1بمستوى 

(publish acknowledgment).  
ii .من أجل عشر  :متساويٍ  كبيريانات المتبادلة لمبروتوكولات عند ارسال عشر رسائل كل منيا ذات حجم حجم الب

كل منيا مرسل عشر  مختمفة رسائل أحجام أجل من المتبادلة البيانات حجممتوسط  (4) الشكل يبينلمتجربة  تكرارات
 Non المتقابمة الوثوقية مستويات أجل من وذلك الكبيرة ماحجالأ ذات B البيانات لمجموعة نتميبشكل مستمر ويمرات 

 .عمماً أن الارسال من العميل المرسل إلى المخدم .التوالي عمى Mqttو Coapلمبروتوكولات Qos0 و

 
 
 
 
كل منيا مرسل عشر مرات بشكل مستمر حجم البيانات المتبادلة من أجل أحجام رسائل مختمفة متوسط  (5يبين الشكل )و 
 لمبروتوكولات Qos1و  Conالمتقابمة وثوقيةالوذلك من أجل مستويات ذات الحجم الكبير  Bلمجموعة البيانات نتميوي

Coap وMqtt  عمى التوالي، ومن أجلQos2 في  مستوى الوثوقية الأعمىMqtt. (4و) (2) بمقارنة الأشكال و ،
 Coap البروتوكوليستيمك  كبيرالحجم الذات  الموثوق والغير موثوق لمرسائلنقل الأنّو عند  يتضح مباشرة (5و) (3)

يعود ذلك  دقو وذلك عمى نقيض سموكو عند التعامل مع الرسائل ذات الحجم الصغير.  Mqttعرض حزمة أكثر من 
 Header ترويسةيمتمك  Coap، ولأن Coapالأكبر عند  fragmentation data إلى كمفة عممية تقطيع البيانات

ىي عممية  Block-wiseالجدير ذكره أن عممية  بايت. 2ذات الحجم  Mqtt من ترويسة أكبر  بايت 4ذات حجم 
لإرسال وإعادة  blocksمن أجل تقسيم البيانات الكبيرة إلى كتل  Coap آلية ينفذهايا إذ أنّ  Coapتقطيع البيانات في ل

نقل الرسائل ذات الحجم  عند وأنّ ملاحظة ( 5(و)4) لاشكمن الأ ويمكن .عند الاستلام اتتجميع الكتل في طبقة التطبيق
 أكبرويكون لديو استيلاك  ،2qosالأعمى  لدى عممو بمستوى الوثوقيةكبر الأحزمة العرض  لديو Mqttالكبير فإن 

يشير إلى أن البروتوكولات عمى ىذا . 0qosمع عممو بمستوى  الوثوقية  مقارنةً  1qosعممو في مستوى الوثوقية  عند
ال بيانات رسإعند ارساليا بيانات ذات أحجام كبيرة تسمك السموك نفسو الذي تسمكو عند  اختلاف مستويات الوثوقية
أنّ مستويات الوثوقية ليا نفس التأثير عمى أداء البروتوكولات عند ارسال بيانات متنوعة  ذات أحجام صغيرة، أي
 الأحجام صغيرة وكبيرة.

             رسالة البدلالة حجم  حجم البيانات المتبادلة : متوسط (5الشكل )
 Qos2و Qos1وCon  كبيرة الحجم  من أجل مستويات الوثوقية

 

 رسالةالبدلالة حجم  حجم البيانات المتبادلةمتوسط  :(4الشكل )
 Qos 0و Non من أجل مستويات الوثوقية حجمكبيرة ال الواحدة
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 (6يُبّين الشكل) بأحجام متساوية عشر رسائل مرسمة عشر تكرارات لمتجربة ومن أجل من أجل :الحمل الزائد -2
 nonبالبايت ومن أجل مستويات الوثوقية  مقدرةً لرسالة الواحدة لمبروتوكولات كتابع لحجم االحمل الزائد نسبة متوسط 

لمبروتوكولات كتابع لحجم الرسالة الواحدة مقدرةً بالبايت  الحمل الزائدمتوسط نسبة ( أيضاً 7) ويبين الشكل .qos0و
 .Qos2وQos1 و Conومن أجل مستويات الوثوقية 

 
 
 
 

 10 كنيل ومتساوية بالحجم عشر رسائل مرسمة بشكل مستمر من أجل؛ المحسوب الحمل الزائدالمثال التالي  يوضح
        مساوية لـ الحمل الزائد  نسبةبايت فإن 

    
عشر رسائل  من أجل نقلىذا يعني أنو ، 0.914يقارب  أي ما 

من أجمالي البيانات  0.914 يكون بنسبة الكميالحمل الزائد  فإنّ  بايت 100 بايت أي من أجل نقل 10بأحجام 
أنّو من أجل النقل الموثوق والغير موثوق إن   (7و) (6) من الأشكال ويتضح مباشرة بايت. 1060 التي ىيالمنقولة 

وىذا يعود إلى  الرسائل الصغيرة، ذلك من أجل أحجام Coapأكثر من نظيره  حمم زائدكمية  لديوmqtt البروتوكول 
في النقل، غير  عميو Coapالذي يعتمد  Udp الـ ذو حجم الترويسة الأكبر من ترويسة TCPاعتماده عمى البروتوكول 

أما من أجل أحجام الرسائل الكبيرة فإن  وييا. تلا يح udpلديو رسائل مصافحة عند البداية والنياية بينما  Tcpأن 
ة التقطيع ـعمميكمفة إلى  قد يعود عمى والسببالأالحمل الزائد لديو  Coapالبروتوكولات تسمك سموكاً مختمف إذ أنّ 

لى  أن البروتوكول   (7( و)6من الأشكال )أيضاً  بينويت. Mqttيسة ذات حجم أكبر من ترويسة و تر  Coapأن لـ  وا 
Mqtt عند عممو مع مستويات الوثوقية الأعمىqos1 وqos2  لديوoverhead  عند استخدام  مما ىو عميوأكبر

رسائل  qos2و qos1 إلى أن البروتوكول يستخدم من أجل مستويات الوثوقية ذلك ، ويعودqos0مستوى الوثوقية 
النتائج التي ظيرت عند  ويمكن ملاحظة أنّ ىذه النتائج تتقاطع بشكل مباشر مع في طبقة التطبيقات أيضاً، مصادقة

يمتمك  ذات الأحجام الصغيرة A من أجل مجموعة البيانات وإذ أصبح واضحاً أنّ  ؛قياس حجم البيانات المتبادلة
يستيمك عرض حزمة  Mqtt القول أنبالعموم يمكن  لذا Coapحجم بيانات متبادلة أكبر من نظيره  Mqttالبروتوكول 

  بدلالة حجم لمبروتوكولاتالحمل الزائد متوسط  :(6الشكل )
   Qos 0و Non واحدة من أجل مستويات الوثوقية رسالة

  بدلالة حجم لمبروتوكولاتالحمل الزائد متوسط  :(7الشكل )
    Qos2وQos1 وCon  واحدة من أجل مستويات الوثوقية رسالة
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يمتمك  ذات الأحجام الكبيرة B من أجل مجموعة البياناتوفي ذات السياق ر. أكث لديوالحمل الزائد  نّ لأ أكبر
 زائدالحمل الإلى  ذلك يعودو  Mqttمن  يستيمك عرض حزمة أكبر أنو أي حجم بيانات متبادلة أكبر  Coapالبروتوكول
 و.عمم آلية تفرضو والذي الأكبر لديو

من أجل عشر تكرارات لمتجربة ومن أجل عشر رسائل مرسمة بأحجام  كفاءة البروتوكول من ناحية نقل البيانات:-3
مستويات أجل بالبايت، وذلك من  مقدراً كفاءة البروتوكولات كتابع لحجم الرسالة الواحدة  متوسط (8)الشكل يبينمتساوية 
مقدراً بالبايت، ذلك من كفاءة البروتوكولات كتابع لحجم الرسالة الواحدة  أيضاً  (9ويبين الشكل) .Qos0و Nonالوثوقية 

 .Qos2و Qos1و Conمستويات الوثوقية أجل 

 
 
 
 

من أجل  Mqttأكبر من كفاءة البروتوكول  Coapأن كفاءة البروتوكول  (9و) (8من الأشكال) ويتضح مباشرة
في النقل وىو بدوره  Udpعمى البروتوكول  Coap اعتماد ذلك إلى؛ ويعود ةم الصغير احجذات الأ  Aمجموعة البيانات

 ACKرسائل مصادقة  بو يمتمك ترويسة ذات حجم أصغر غير أنو لا يتطم، إذ أنّ Tcpلديو كمفة أقل من البروتوكول 
 ؛ إذا كانت كفاءة البروتوكول مساوية لـ التالي الكفاءة المحسوبةيوضح المثال . Tcpمثمما ىو الحال في 

 
يذا يعني ف 

من أجل مجموعة  أنو أيضاً  يتضحو. فيدة من أجل ثلاث بايتات متبادلةأنو يوجد بايت واحد ىو بايت معمومات م
 A العمل مع مجموعة البيانات؛ تسمك البروتوكولات سموكاً مختمفاً عن سموكيا عند B ةم الكبير احجالبيانات ذات الأ

أخرى يمكن  من ناحيةٍ  .Coapالأعمى مقارنةً مع تكون  Mqtt بروتوكول الكفاءة ، إذ أنّ ةم الصغير احجذات الأ
ىي عميو  ممالديو كفاءة أدنى  qos2و qos1عند عممو مع مستويات الوثوقية الأعمى  Mqttملاحظة أن البروتوكول 

 qos2و  qos1 انىثىقيةيستخدم من أجل مستويات  Mqttذلك إلى أن  يعود، و qos0مستوى الوثوقية ل وعند استخدام
تقاطع مع النتائج التي ظيرت عند تأنّ ىذه النتائج  ويمكن ملاحظة في طبقة التطبيقات أيضاً.  Ackرسائل مصادقة

عرض حزمة أقل من  Coapقياس حجم البيانات المتبادلة إذ أنّو من أجل أحجام بيانات صغيرة يستيمك البروتوكول 
Mqtt ،ويتصف عندىا بأنو  كبيرة فيستيمك عرض حزمة أكبرالبيانات الأما من أجل أحجام  وبذلك يتميز بكفاءة أفضل

تتناقص عند العمل مع أحجام البيانات الكبيرة  Coap. وىذا يقودنا إلى التنويو إلى أن كفاءة البروتوكول ذو كفاءة أدنى

واحدة من أجل  بدلالة حجم رسالة الكفاءة : متوسط(8الشكل )
    Qos 2و Non مستويات الوثوقية

واحدة من أجل       بدلالة حجم رسالة الكفاءةمتوسط  :(9الشكل )
 Qos2وQos1 وCon  مستويات الوثوقية
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عند  Coapعممية التقطيع التي يطبقيا كمفة عن  كفاءتو عند العمل مع أحجام البيانات الصغيرة، وقد يعود السبب إلى 
 .فيو عمى النقيض إذ أن كفاءتو تزداد بازدياد حجم البيانات المرسمة Mqttأما التعامل مع الرسائل ذات الأحجام الكبيرة. 

 انحأخير انسمني ( متوسط10) الشكل يبينمن أجل عشر تكرارات لمتجربة  :التأخير الزمني نياية إلى نياية -4
ن أجل خمس رسائل وذلك م .Qos0و Non الوثوقية مستوياتمن أجل كتابع لحجم الرسالة الواحدة  لمبروتوكولات
 يبين الشكلو أي من أجل عشر رسائل متبادلة؛  من المستقبل وخمس رسائل مستقبمة مرسمة من المرسلبذات الحجم 

            الوثوقية ( متوسط التأخير الزمني لمبروتوكولات كتابع لحجم الرسالة الواحدة ذلك من أجل مستويات11)
Con و Qos1 و .Qos2 

 

 
 
 

تأخيراً زمنياً Coap مبروتوكول ل من أجل مستويات الوثوقية المختمفة وأحجام الرسائل المختمفة إنّ  وويتضح مباشرة أنّ 
عند استخدامو لنموذج  Coapيعود إلى اعتماد البروتوكول  السبب قد. و Mqttأكبر من التأخير الزمني لمبروتوكول 

عادة ترتيب الرسائل لترتيب و عمى آلية  resource observe مراقبة المورد التراسل وذلك لضمان  Reorderingا 
لا يضمن  بدوره في طبقة النقل وىو Udp كونو يعتمد عمى البروتوكولل، شعارات بترتيبيا الصحيحالإو الرسائل  وصول

ترتيب الرسائل لآلية  بدورهالذي يدعم  Tcp البروتوكولMqtt  يستخدم في المقابل .إلى وجيتيا وصول الرسائل مرتبةً 
عادة ترتيب  Mqttلذلك  إلى وجيتيا مرتبةً  وضمان وصوليا ليس بحاجة لآلية في طبقة التطبيقات تضمن ترتيب وا 

البروتوكولات تبدي تأخيراً زمنياً أكبر من أجل مستويات  أنّ  يتبين (11)مع الشكل  (10)وبمقارنة الشكل . الرسائل
بالمقارنة مع مستوى الوثوقية  Conالأكبر من أجل مستوى الوثوقية  الزمني لديو التأخير Coapالوثوقية الأعمى إذ أن 

Non،  أما البروتوكول Mqtt فمديو التأخير الزمني الأعمى من أجل مستويات الوثوقية الأعمىQos2  ثمQos1  ثم
Qos0  مستويات يمك عرض حزمة أكبر عند استخدامياالبروتوكولات تست يعود السبب إلى أنّ وذلك عمى الترتيب. و 

         .الوثوقية الأعمى

بدلالة حجم  التأخير الزمني لمبروتوكولات : متوسط(10الشكل )
    Non, Qos0 الواحدة من أجل مستويات الوثوقية رسالةال

بدلالة حجم  متوسط التأخير الزمني لمبروتوكولات :(11الشكل )
    Con,Qos1,Qos2 الواحدة من أجل مستويات الوثوقية رسالةال
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بين الرسائل  المطبقدراسة تأثير تبدل الفاصل الزمني الثاني تم في السيناريو  :الثاني السيناريو في الأداء مقارنة
الحمل الزائد و حجم البيانات المتبادلة اختبار الأداء وفق البارامترات و . Mqttو Coap المرسمة عمى أداء البروتوكولات

 100أي من أجل رسالة واحدة ذات حجم  Aمن أجل عينة من المجموعة الدراسة  تتمو  .الكفاءة والتأخير الزمنيو 
أي من أجل رسالة واحدة ذات حجم  Bبايت مرسمة عشر مرات بشكل متقطع منتظم، ومن أجل عينة من المجموعة 

. الجدير ذكره أن الارسال سل إلى المخدممن العميل المر  بايت مرسمة أيضاً عشر مرات بشكل متقطع منتظم 20000
 نفسو طيمة فترة الارسال. بين الرسائل المرسمة الفاصل الزمني المطبق يكونمتقطع منتظم  لكونو

 ثانية و 1و 0.5و 0.1من أجل عشر تكرارات لمتجربة ومن أجل فواصل زمنية مختمفة  حجم البيانات المتبادلة: 1-
 100 ذات حجم رسالة أجل منلمبروتوكولات حجم البيانات المتبادلة  متوسط (12يبين الشكل ) .دقائق 5دقيقة و1

 Con,Qos1و Non,Qos0 مستويات الوثوقيةوذلك من أجل كافة منتظم  بشكل متقطع مرسمة عشر مرات بايت
مرسمة عشر بايت  20000 حجم ذاتمن أجل رسالة حجم البيانات المتبادلة متوسط ( 13يبين الشكل )و  .Qos2و

 .Qos2و Con,Qos1 و  Non,Qos0الوثوقية وذلك من أجل كافة مستويات ،بشكل متقطع منتظم مرات

 

 

 
 
 

( بمقارنة أداء البروتوكولات عند عمميا بمستوى وثوقية معين، من أجل فاصل زمني 13( و)12) يتبين من الأشكال
حجم مبروتوكول ل العامة ىي أن   الحالةمن أجل الفواصل الزمنية الأخرى، بمستوى الوثوقية ذاتو مع عمميا  ،محدد

 ويعزى .المدروسة في البحث مختمفةالزمنية لافواصل المن أجل وذلك ، العشر نقل الرسائلعند  يانفسالبيانات المتبادلة 
يعتمد عمى  Coapأن البروتوكول إذ  ؛زمني حيز كل بداية معقيام البروتوكولات بإعادة تأسيس للاتصال  عدم إلى ذلك

لديو  ليس ؛connectionless (بدون اتصال)موجو بروتوكول غير كونوالبيانات ونظراً لفي نقل Udp البروتوكول 
 يعتمد فيو Mqtt أما .[19]الاتصال عادة تأسيسلإرسائل إضافية  أية لا يممكأنَو أي  connectionاغلاق لموصمة 
ذكره  الجدير ،connection oriented [19]  لاجصالا نحو مىجهبروجىكىل  الذي يتميز بأنوTcp  عمى البروتوكول

أن يقوم العميل المرسل  إلىPersistent  connection  أي قي عمى الوصمة مفتوحة بشكل مستمريبMqtt  أنو في
عند تغير الفاصل الزمني  لا يتكبد أية بيانات إضافية Mqttلذلك فإن  من ارسال أخر رسالة ويغمق الاتصال، ءبالانتيا

 keepتدعى الإبقاء عمى قيد الحياة  Mqttـفي عند تعطيل خاصية  يكونذلك ولكن  المطبق بين الرسائل المرسمة

عشر  عند ارسال حجم البيانات المتبادلة: متوسط (12الشكل )
 مختمفة فواصل زمنيةمن أجل  ،بايت 100 حجمذات  رسائل

عشر  عند ارسال حجم البيانات المتبادلة(: متوسط 13) الشكل
 مختمفة فواصل زمنيةمن أجل  ،بايت 20000 حجمذات  رسائل
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alive time  لتفادي حصول انقطاع الاتصال وضياع البيانات،  والمحمولةوىي آلية تستخدم في الاتصالات الفضائية
تسمى  Mqttم تبادل رسائل أي دقيقة واحدة يت ةافتراضي keep alive timeإذ أنو من أجل فترة إبقاء عمى قيد الحياة 

ping request و ping responseذلك بدوره و . الاتصال فعاليةوذلك لمتحقق الدوري من  ما بين المرسل والمستقبل
 الجدير ذكره أنوالفاصل الزمني المطبق بين رسائمو المرسمة.  مدة يمتمك كمفة لنقل البيانات أكبر عند زيادة Mqttيجعل 

 .والاتصالبشكل متوافق مع قوة الإشارة  عمى قيد الحياة الإبقاء بارامتريتم تعيين قيمة  التطبيقات في ىذا النوع من
 فييا حجم البيانات المتبادلةكون لا ي العشرمن التكرارات يوجد حالات  ( أنو13و) (12أيضاً من الأشكال ) ويتضح

يحصل فييا تبادل عدد أقل من رسائل  Mqttتبدل الفاصل الزمني وىذا يعود إلى وجود بعض الحالات في ب ثابتاً 
 Coapفي  ووجود بعض من الحالات إعادة ارساليا،مما يتوجب  Tcpأو ضياع لبعض رسائل مصادقة  Tcpمصادقة 

             .الشبكةبسبب طبيعة الاتصال في  يحصل فييا خسارة في البيانات
الحمل متوسط ( 14يبين الشكل )زمنية مختمفة  لمتجربة ومن أجل فواصلٍ  من أجل عشر تكراراتٍ : الحمل الزائد -2

الوثوقية  مستوياتكافة وذلك من أجل  مرسمة عشر مرات بشكل متقطع بايت 100حجم  ذات رسالةأجل  منالزائد 
Non,Qos0  وCon,Qos1 وQos2،  20000 حجم  ذات من أجل رسالة الزائدمتوسط الحمل ( 15يبين الشكل )و 

 .Qos2وCon,Qos1 و  Non,Qos0الوثوقية مستوياتكافة وذلك من أجل  مرسمة عشر مراتٍ  بايت

 

 
 
 
 

نفسو  يكون الحمل الزائد لمبروتوكول لعمل البروتوكولات الحالة العامةو في ( أنّ 15و) (14) من الأشكال ويتضح مباشرة
نّ  ة المختمفة،ل الزمنيمن أجل الفواص العامة عن الحالة تمف حجم البيانات المتبادلة فييا يخالحالات عدد من  ورود وا 

مبين  عمى سبيل المثال كما الحمل الزائد لمبروتوكول بين فواصل زمنية مختمفة. في ختلافالا يوضح سبب الأساسية
بقية  الحمل الزائد من أجل ل مندقائق أق 5من أجل فاصل زمني  Mqttلمبروتوكول  الزائد( إن الحمل 15في الشكل)

فييا  Mqttالبروتوكول يتبادل  العشر لمتجربةالتكرارات في  يعود إلى ورود عدد من الحالات الفواصل الزمنية وىذا
 . الفواصل الزمنية الأخرى أقل مقارنةً مع عممو في Tcpرسائل مصادقة 

يبين من أجل عشر تكرارات لمتجربة ومن أجل فواصل زمنية مختمفة  كفاءة البروتوكول من ناحية نقل البيانات:-3
 مرسمة عشر مرات بشكل متقطع منتظم بايت 100 ذات حجم أجل رسالة من متوسط كفاءة البروتوكولات( 16الشكل )

ذات  عشر رسائل ارسالعند  الحمل الزائد: متوسط (14الشكل )
 مختمفة فواصل زمنيةمن أجل  ،بايت 100 حجم

 

ذات  عشر رسائل عند ارسال الزائد: متوسط الحمل (15الشكل )
 مختمفة فواصل زمنيةمن أجل  ،بايت 20000 حجم
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متوسط كفاءة  (17يبين الشكل )و  .Qos2وCon, Qos1 و  Non, Qos0الوثوقية مستوياتكافة وذلك من أجل 
كافة وذلك من أجل  مرسمة عشر مرات بشكل متقطع منتظم بايت 20000 ذات حجممن أجل رسالة  البروتوكولات

 .Qos2وCon, Qos1 و  Non, Qos0الوثوقية مستويات

 

 
 
 
 

، أما من أجل عدد من الحالات انفسي لبروتوكولتكون كفاءة ا بتبدل الفاصل الزمنيو العامة أن الحالة  ويتضح مباشرة
عن  قميلاً  ختمف أيضاً تفييا  الكفاءةوردت أثناء التجريب يختمف حجم البيانات المتبادلة فييا عن الحالة الأساسية فإن 

 qos0عند عممو بالمستوى  Mqttلبروتوكول كفاءة اإن ( 17) عمى سبيل المثال كما مبين في الشكلالحالة العامة. 
الفواصل الزمنية الأخرى وذلك يعود إلى ورود عدد من  الكفاءة من أجل من أكبر قميلاً دقائق  5ي من أجل فاصل زمن

                                                                                                   . أقل من الفواصل Tcpرسائل مصادقة  Mqttالبروتوكول  فييا يتبادلالحالات في العشر تكرارات لمتجربة 
منيا ذات حجم  كلٍ  المرسل والمستقبلالعملاء  بين عشر رسائل تبادلعند  تم قياس التأخير الزمني التأخير الزمني: -4

 ثانيةبايت بينيم فاصل زمني قدره  20000عشر رسائل كل منيا ذات حجم كبير تبادلعند و  ،بايت 100 صغير
 ذات حجم تبادل عشر رسائل عند متوسط التأخير الزمني (18) يبين الشكل من أجل عشر تكرارات لمتجربة .واحدة

أجل تبادل  من متوسط التأخير الزمني (19يبين الشكل )و  .مستويات الوثوقية كافةمن أجل و  بايت 100صغير قدره 
 .Qos2و Con, Qos1 و  Non, Qos0الوثوقية مستوياتكافة وذلك من أجل بايت  20000 كبير قدره عشر رسائل ذات حجم

 

 حجمذات  عشر رسائل عند ارسال الكفاءة: متوسط (16 )الشكل
 مختمفة فواصل زمنيةمن أجل  ،بايت 100

 حجمذات  عشر رسائل عند ارسال الكفاءةمتوسط : (17الشكل )
 مختمفة فواصل زمنيةمن أجل  ،بايت 20000
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وذلك من أجل كافة  Mqttتأخير الزمني لمبروتوكول تأخيراً زمنياً أكبر من الCoap مبروتوكول لويتضح مباشرة أنّ 
تتوافق السيناريو الثاني نّ النتائج في أ MqttوCoap  مقارنة الأداء بين البروتوكولاتعند  نويتبيّ مستويات الوثوقية. 

 .الأولسيناريو الوتؤكد نتائج 

  
 :والتوصيات الاستنتاجات

 :التي تم التوصل إلييا في ىذه الدراسةئج بينت النتا
 ستيمكيصغيرة  البيانات المرسمة إذ أنو من أجل حجم رسائلعمى حجم  Mqttو Coapالبروتوكولات  أداء عتمدي -

Mqtt  أكثر من عرض حزمةCoap حصل العكسيكبيرة  أما من أجل حجم رسائل.  
              كمما زاد مستوى يات الوثوقية التي تزودىا إذ أنو باختلاف مستو  Mqttو Coapالبروتوكولات  يختمف أداء -

 .يستيمك عرض حزمة أكثرىو بذلك و  تطمب البروتوكول بيانات أكثر لنقل الرسائل بين تطبيقات العملاء،يالوثوقية 
 عند  Coapأكثر من البروتوكول  بياناتٍ  تبادلَ  qos0عند عممو في مستوى الوثوقية  Mqttالبروتوكول يتطمب  -

المنتظم المتقطع الارسال المستمر و عند و  ذات حجم صغير ارسال رسالةٍ عند وذلك  Nonعممو في مستوى الوثوقية 
وعند  إرسال رسالة ذات حجم كبيرعند أكثر  بياناتٍ  تبادلَ   ىو الذي يتطمبCoap  ، بينماصغيرالحجم الذات  مرسائلل

 qos1 الوثوقية مستوى في عممو عند Mqtt يتطمبو  .كبيرالحجم الذات  مرسائللالارسال المستمر والمتقطع المنتظم 
وعند  صغير، حجم ذات رسالة ارسال عند وذلك Con الوثوقية مستوى في عممو عند Coap من أكثر بياناتٍ  تبادلِ 
أكثر عند إرسال  بياناتٍ  تبادل ىو الذي يتطمب Coapبينما  ،كبيرالحجم السائل ذات ر لم المستمر والمتقطع رسالالا

 كبير سائل ذات الحجممر المستمر والمتقطع المنتظم ل رسالالاوعند  رسالة ذات حجم كبير
باستخدام مقاييس  امن دراستي وأدق دة تصوراً أوضحمتعددراسة أداء البروتوكولات باستخدام بمقاييس أداء تعطي  -

 والكفاءة مرتبطة ارتباطاً وثيقاً فعندما يستيمك الزائدالمقاييس حجم البيانات المتبادلة والحمل  إذا أنو تبين أنّ  ؛قميمة
مما لو كان يستيمك  أقلعندىا كفاءتو بحمل زائد أكبر وتكون عائداً لتكمُّفِو ذلك البروتوكول عرض حزمة أكبر يكون 

 عرض حزمة أقل.

 الواحدة  رسالةالبدلالة حجم  : متوسط التأخير الزمني(18الشكل)
 qos 0وnon من أجل مستويات الوثوقية 

  الواحدة رسالةالبدلالة حجم  : متوسط التأخير الزمني(19الشكل)
 con, qos1, qos2 من أجل مستويات الوثوقية 
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وىي آلية يتم تشغيميا والاستفادة  keep alive timeآلية تسمى الابقاء عمى قيد الحياة  Mqttالبروتوكول يمتمك  -
أي أنّ  أكثر مما لو تم تعطيميا. عند تشغيميا بياناتٍ انبروجىكىل  يتبادلو  لاتصالات الفضائية والمحمولة،منيا في ا

 يقتضي بالضرورة استيلاك عرض حزمة أكبر. تفعيل ىذه الآلية
، وذلك عند Mqttو Coapلمبروتوكولات  عمى أداء الفاصل الزمني المطبق بين الرسائل المرسمةلا يؤثر تغير  -

 ، وعند عدم وجود حالات خسارة في البيانات أثناء عمل البروتوكولات. Mqttتعطيل آلية الإبقاء عمى قيد الحياة في البروتوكول 
وذلك عند عممو بنمط الارسال  Mqttالبروتوكول  نياية إلى نياية أكبر من اً زمني اً تأخير  Coapالبروتوكول يمتمك  -

 عميو ذي يعتمدال publish/subscribe اشتراك/نشرالمشابو لنمط الارسال  Resource observeمورد المراقبة 
 Mqtt.البروتوكول 

نوصي بضرورة مراعاة ماىية وخصوصية كل تطبيق، من ثم المفاضمة بين البروتوكولات وفقاً لنتائج البحث يمكن أن 
مثلًا من  التطبيقات. البروتوكولات ىو الأفضل من أجل كافةأحد  بأنّ التعميم  إذ أنو لا يمكنواسناد البروتوكول الأنسب 

لكونو يدعم  Mqttالأفضل استخدام أجل تطبيقات الرعاية الصحية الحرجة، لكونيا حساسة لوثوقية البيانات فمن 
 دورية مستويات وثوقية أكثر ولكن ذلك يكون عمى حساب الكمفة الأعمى في نقل البيانات، أما من أجل تطبيقات مراقبة

يمكنو أن يؤدي الغرض عمى أكمل وجو، بالمقابل في تطبيقات الاتصالات  Coapمثل مراقبة درجة الحرارة فإن 
ىا عمى ونوصي أيضاً بضرورة الانتباه إلى حجم البيانات المرسمة وتأثير  ىو الأفضل، Mqtt الفضائية من المؤكد أنّ 

في الزمن بغض منخفضة كمفة  مثلاً  تبعاً لمتطمبات التطبيق كأن يتطمبواختيار البروتوكول  أداء البروتوكول المستخدم
 Coapمع  الأنسب مقارنةً  البحث يعدُّ  بالطريقة المنفذ بيا في Mqttالبروتوكول إن فاستيلاك موارد الشبكة  النظر عن

ستيلاك القميل لموارد الشبكة فكما الا ييم ىو لًا والذي، أما إن كانت بيانات التطبيق صغيرة الحجم مثفي البحث المنفذ
 .يعد الأنسبيستيمك عرض حزمة أقل وبالتالي  Coap البروتوكول إنّ  تبين في البحث
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